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ÎÁ ÓßÇÂÈÌÎÑÒÈ ÁÀÇÎÂÛÕ Ï�ÎÒÎÊÎËÎÂ ÊÂÀÍÒÎÂÎ�Î�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉ È Î Ò�ÅÕ Ï�ÎÒÎÊÎËÀÕ,ÓÑÒÎÉ×ÈÂÛÕ Ê ÀÒÀÊÅ Ñ ¾ÎÑËÅÏËÅÍÈÅÌ¿ËÀÂÈÍÍÛÕ ÔÎÒÎÄÅÒÅÊÒÎ�ÎÂÑ. Í. Ìîëîòêîâ *Àêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé Ôåäåðàöèè121552, Ìîñêâà, �îññèÿÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÌîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 23 èþíÿ 2011 ã.Ôóíäàìåíòàëüíûå çàïðåòû êâàíòîâîé ìåõàíèêè íà èçìåðèìîñòü êâàíòîâûõ ñîñòîÿíèé ïîçâîëÿþò ðåàëè-çîâàòü ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé ìåæäó ïðîñòðàíñòâåííî-óäàëåííûìè ïîëüçîâàòåëÿìè. Îäíàêîýêñïåðèìåíòàëüíûå è êîììåð÷åñêèå ðåàëèçàöèè ñèñòåì êâàíòîâîé êðèïòîãðà�èè èñïîëüçóþò êîìïîíåí-òû, êîòîðûå ñóùåñòâóþò íà ñåãîäíÿøíåì òåõíîëîãè÷åñêîì óðîâíå, â ÷àñòíîñòè, îäíî�îòîííûå ëàâèí-íûå �îòîäåòåêòîðû. Äàííûå äåòåêòîðû ïîäâåðæåíû ý��åêòó îñëåïëåíèÿ. �àíåå áûëî ïîêàçàíî, ÷òîâñå èçâåñòíûå áàçîâûå ïðîòîêîëû êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé è ñèñòåìû íà èõ îñíîâå óÿçâèìûïî îòíîøåíèþ ê àòàêàì ñ îñëåïëåíèåì �îòîäåòåêòîðîâ. Ïðè òàêèõ àòàêàõ ïîäñëóøèâàòåëü çíàåò âåñüïåðåäàâàåìûé êëþ÷, íå ïðîèçâîäèò îøèáîê íà ïðèåìíîé ñòîðîíå è îñòàåòñÿ íåîáíàðóæåííûì. Ïðèâå-äåíû òðè ïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûå óñòîé÷èâû îòíîñèòåëüíî äàííûõ àòàê.Ñåêðåòíîñòü êëþ÷åé è äåòåêòèðîâàíèå ïîïûòîê ïîäñëóøèâàíèÿ ãàðàíòèðóåòñÿ ñàìîé âíóòðåííåé ñòðóê-òóðîé ïðîòîêîëîâ, à íå äîïîëíèòåëüíûìè òåõíè÷åñêèìè óñîâåðøåíñòâîâàíèÿìè.1. ÂÂÅÄÅÍÈÅÔóíäàìåíòàëüíûå îãðàíè÷åíèÿ è çàïðåòûêâàíòîâîé ìåõàíèêè íà èçìåðèìîñòü êâàíòîâûõñîñòîÿíèé [1�4℄ ïîçâîëÿþò ðåàëèçîâàòü ñåêðåòíîåðàñïðåäåëåíèå êðèïòîãðà�è÷åñêèõ êëþ÷åé ìåæäóïðîñòðàíñòâåííî-óäàëåííûìè ïîëüçîâàòåëÿìè. Ïðèýòîì ñåêðåòíîñòü êëþ÷åé ãàðàíòèðóåòñÿ íå îãðà�íè÷åííûìè âû÷èñëèòåëüíûìè èëè òåõíè÷åñêèìèâîçìîæíîñòÿìè ïîäñëóøèâàòåëÿ, à �óíäàìåíòàëü�íûìè çàêîíàìè ïðèðîäû � çàêîíàìè êâàíòîâîéìåõàíèêè. Ïðèíÿòî íàçûâàòü ñåêðåòíîñòü êëþ÷åé âýòîì ñëó÷àå áåçóñëîâíîé (unonditional) [3�5℄.Íàáîð äåéñòâèé ëåãèòèìíûõ ïîëüçîâàòåëåé,âêëþ÷àþùèé ïðèãîòîâëåíèå, ïðåîáðàçîâàíèå, ïåðå-*E-mail: sergei.molotkov�gmail.om

äà÷ó1), èçìåðåíèå êâàíòîâûõ ñîñòîÿíèé, èíòåðïðå-òàöèþ ðåçóëüòàòîâ èçìåðåíèé, èñïðàâëåíèå îøèáîêâ ïåðâè÷íûõ êëþ÷àõ è ñæàòèå (óñèëåíèå ñåêðåò�íîñòè � privay amplifiation) î÷èùåííûõ êëþ÷åé,íàçûâàåòñÿ ïðîòîêîëîì êâàíòîâîãî ðàñïðåäåëåíèÿêëþ÷åé [3�5℄. Ïðîòîêîë äîëæåí ãàðàíòèðîâàòüäåòåêòèðîâàíèå ëþáûõ ïîïûòîê ïîäñëóøèâàíèÿ.Îáíàðóæåíèå ëþáûõ ïîïûòîê ïîäñëóøèâàíèÿ ïðî�èñõîäèò ïî îøèáêàì íà ïðèåìíîé ñòîðîíå. Áîëååòî÷íî, ïî èçìåíåíèþ ñòàòèñòèêè èçìåðåíèé ��îòîîòñ÷åòîâ. Åñëè ñóùåñòâóþò àòàêè íà ïåðåäàâà�åìûé êëþ÷, ïðè êîòîðûõ â ïðîòîêîëå íå âîçíèêàåòîøèáîê íà ïðèåìíîé ñòîðîíå, òî òàêîé ïðîòîêîë1) Íàïîìíèì, ÷òî êâàíòîâûé êàíàë ñâÿçè â êâàíòîâîé êðèï�òîãðà�èè ÿâëÿåòñÿ îòêðûòûì è íå êîíòðîëèðóåòñÿ ëåãèòèì�íûìè ïîëüçîâàòåëÿìè, ò. å. ïîäñëóøèâàòåëü ìîæåò ïðîèçâî�äèòü ëþáûå ìîäè�èêàöèè êâàíòîâûõ ñîñòîÿíèé è ñàìîãî �è�çè÷åñêîãî êàíàëà ñâÿçè.812



ÆÝÒÔ, òîì 141, âûï. 5, 2012 Îá óÿçâèìîñòè áàçîâûõ ïðîòîêîëîâ : : :ñ÷èòàåòñÿ óÿçâèâûì ïî îòíîøåíèþ ê äàííîìó âèäóàòàê è íå ãàðàíòèðóåò ñåêðåòíîñòü êëþ÷åé. Êðè�òè÷åñêèìè àòàêàìè ÿâëÿþòñÿ òàêèå, ïðè êîòîðûõïîäñëóøèâàòåëü çíàåò êëþ÷, íå ïðîèçâîäèò îøèáîêíà ïðèåìíîé ñòîðîíå è îñòàåòñÿ íåäåòåêòèðóåìûì.Íà ñåãîäíÿøíèé äåíü ðàçðàáîòàí ðÿä ïðîòîêî�ëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé è ñîçäàíû ñè�ñòåìû êâàíòîâîé êðèïòîãðà�èè íà èõ îñíîâå, êîòî�ðûå äàæå ÿâëÿþòñÿ êîììåð÷åñêè äîñòóïíûìè (íà�ïðèìåð, ID Quantique è MagiQ Tehnologies).Â ðåçóëüòàòå äëèòåëüíûõ è èíòåíñèâíûõ èññëåäî�âàíèé áûëà äîêàçàíà ñåêðåòíîñòü áàçîâûõ ïðîòîêî�ëîâ êâàíòîâîé êðèïòîãðà�èè è îïðåäåëåíû îáëàñòèïàðàìåòðîâ, ïðè êîòîðûõ ïðîòîêîëû ãàðàíòèðóþòñåêðåòíîñòü ðàñïðåäåëåíèÿ êëþ÷åé [5; 6℄.Îäíàêî ðåàëèçàöèè ñèñòåì êâàíòîâîé êðèïòîãðà��èè èñïîëüçóþò íåèäåàëüíûå êîìïîíåíòû. Èñòî÷�íèê êâàíòîâûõ ñîñòîÿíèé (îáû÷íî îñëàáëåííîå ëà�çåðíîå èçëó÷åíèå) íå ÿâëÿåòñÿ ñòðîãî îäíî�îòîí�íûì, îäíî�îòîííûå ëàâèííûå �îòîäåòåêòîðû èìå�þò ñîáñòâåííûå òåìíîâûå øóìû è íå åäèíè÷íóþêâàíòîâóþ ý��åêòèâíîñòü, êâàíòîâûé êàíàë ñâÿçè(îïòîâîëîêíî èëè îòêðûòîå ïðîñòðàíñòâî) èìååò ïî�òåðè. Äàííûå �àêòîðû ïðèâîäÿò ê âîçìîæíîñòè àòà�êè ñ ðàñùåïëåíèåì ïî ÷èñëó �îòîíîâ (PNS-àòàêà,Photon Number Splitting attak [7℄) è àòàêå ñ èç�ìåðåíèÿìè ñ îïðåäåëåííûì èñõîäîì (UnambiguousMeasurements [8; 9℄). Ïðè äîêàçàòåëüñòâå ñåêðåòíî�ñòè áàçîâûõ ïðîòîêîëîâ áûëè ó÷òåíû äàííûå �àê�òîðû è âûÿñíåíû ãðàíèöû ïàðàìåòðîâ, ïðè êîòî�ðûõ ïðîòîêîëû ãàðàíòèðóþò ñåêðåòíîå ðàñïðåäåëå�íèå êëþ÷åé [6℄.Çà ïîñëåäíèå ãîäû áûëà íàéäåíà íîâàÿ àòàêàíà ïåðåäàâàåìûé êëþ÷, òàê íàçûâàåìàÿ àòàêà ñ¾îñëåïëåíèåì¿ ëàâèííûõ �îòîäåòåêòîðîâ [10℄. Õî�òÿ ïîäñëóøèâàòåëü è íå èìååò ïðÿìîãî äîñòóïà êëàâèííûì �îòîäåòåêòîðàì íà ïðèåìíîé ñòîðîíå, îíìîæåò âîçäåéñòâîâàòü íà íèõ îïîñðåäîâàíî ÷åðåçêâàíòîâûé êàíàë ñâÿçè2). Àòàêà ñ ¾îñëåïëåíèåì¿ëàâèííûõ �îòîäåòåêòîðîâ àíàëîãè÷íà àòàêå ïðè�åì�ïåðåïîñûë ñ òîé ëèøü ðàçíèöåé, ÷òî ïîäñëóøè�âàòåëü ïîñûëàåò ïîñëå èíòåðïðåòàöèè ðåçóëüòàòîâñâîèõ èçìåðåíèé íå êâàíòîâûå ñîñòîÿíèÿ, àíàëîãè÷�íûå òåì, êîòîðûå îí ïîëó÷èë ñ ïðèåìíîé ñòîðîíû, àìîäè�èöèðîâàííûå (�àëüñè�èöèðîâàííûå � faked)ñîñòîÿíèÿ [10; 12℄. Äàííûå ñîñòîÿíèÿ ïîçâîëÿþò êîí�òðîëèðîâàòü îòñ÷åòû èëè èõ îòñóòñòâèå íà ïðèåì�2) Âîçìîæíû òàêæå äðóãèå êàíàëû ïîáî÷íîé (side informa-tion) óòå÷êè èí�îðìàöèè î êëþ÷å. Íàïðèìåð, ïîäñëóøèâà�òåëü ìîæåò ïûòàòüñÿ ðåãèñòðèðîâàòü îáðàòíîå ñâå÷åíèå ëà�âèííûõ �îòîäåòåêòîðîâ [11℄ èëè çîíäèðîâàòü ñîñòîÿíèå àê�òèâíûõ âîëîêîííûõ êîìïîíåíòîâ � �àçîâûõ ìîäóëÿòîðîâ.

íîé ñòîðîíå â çàâèñèìîñòè îò ðåçóëüòàòà èçìåðåíèéïîäñëóøèâàòåëÿ. Â èòîãå ïîäñëóøèâàòåëü ìîæåò íà�âÿçûâàòü íåîáõîäèìûå åìó îòñ÷åòû, êîòîðûå íå ïðè�âîäÿò ê îøèáêàì íà ïðèåìíîé ñòîðîíå. Ïðè ýòîìïîäñëóøèâàòåëü çíàåò âåñü ïåðåäàâàåìûé êëþ÷ èîñòàåòñÿ íåîáíàðóæåííûì. Ïðè òàêîé àòàêå íåâîç�ìîæíî ãàðàíòèðîâàòü ñåêðåòíîå ðàñïðåäåëåíèå êëþ�÷åé.Áûëî ïðîäåìîíñòðèðîâàíî, ÷òî âñå èçâåñòíûå áà�çîâûå ïðîòîêîëû êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åéè ñèñòåìû êâàíòîâîé êðèïòîãðà�èè íà èõ îñíîâå ïî�òåíöèàëüíî óÿçâèìû ïî îòíîøåíèþ ê äàííîé àòà�êå [10; 12℄. Òàêèìè áàçîâûìè ïðîòîêîëàìè ÿâëÿþò�ñÿ BB84 [3℄, SARG04 [13℄, Six-State QKD [14℄, DPS(Differential Phase Shift) [15℄, COW (Coherent OneWay) [16℄, E91 [17℄, Deoy State QKD [18℄.Ñèñòåìû êâàíòîâîé êðèïòîãðà�èè íà îñíîâå óïî�ìÿíóòûõ ïðîòîêîëîâ, â òîì ÷èñëå è êîììåð÷åñêèå,ðàçðàáàòûâàëèñü â ðàçíûõ ñòðàíàõ. Íà îñíîâå ïðî�òîêîëà BB84 ñîçäàíû ñèñòåìà MagiQ Tehnologies(QPN 5505, ÑØÀ), êâàíòîâàÿ ñåòü â Áîñòîíå (ïðî�åêò ïî çàêàçó DARPA); SmartQ âî Ôðàíöèè; íà îñíî�âå ïðîòîêîëîâ BB84, SARG04 � ñèñòåìà Clavis2 èCOW â idQuantique â Øâåéöàðèè; íà îñíîâå ïðîòî�êîëà DPS � ñèñòåìà â ßïîíèè, íà îñíîâå ïðîòîêîëàBB84 (ïîëÿðèçàöèîííîå êîäèðîâàíèå) � â Ñèíãàïó�ðå, íà îñíîâå ïðîòîêîëà E91 íà çàïóòàííûõ ñîñòîÿ�íèÿõ � â Àâñòðèè.Âîçìîæíîñòü òàêîé àòàêè, ïî ïîíÿòíûì ïðè÷è�íàì, âûçâàëà çàìåòíóþ íàïðÿæåííîñòü. �åçóëüòàòûðàáîò [10; 12; 19℄ äîêëàäûâàëèñü íà ìíîãèõ ìåæäóíà�ðîäíûõ êîí�åðåíöèÿõ è èçâåñòíû ñîîáùåñòâó. Âîç�ìîæíû ðàçëè÷íûå âàðèàíòû ðåàêöèè íà äàííóþ àòà�êó. Ïîñêîëüêó ïîêà âðàçóìèòåëüíîãî è ïðèíöèïèàëü�íîãî îòâåòà íà íåå íåò, ìîæíî ìîë÷àëèâî èãíîðèðî�âàòü åå äî ïîðû, ïîêà íå áóäóò ñîçäàíû îäíî�îòîí�íûå äåòåêòîðû è ñõåìîòåõíè÷åñêèå ðåøåíèÿ, íå ïîä�âåðæåííûå àòàêå ñ îñëåïëåíèåì. Íàñêîëüêî íàì èç�âåñòíî, åäèíñòâåííàÿ îïóáëèêîâàííàÿ êðèòèêà [20℄ âàäðåñ ðàáîò [10; 12; 19℄ ñâÿçàíà ñ òåì, ÷òî òàêàÿ àòà�êà, èñïîëüçóþùàÿ íþàíñû ðàáîòû ñóùåñòâóþùèõSi è InGaAs:P ëàâèííûõ îäíî�îòîííûõ äåòåêòîðîâ,ìîæåò, òåì íå ìåíåå, îêàçàòüñÿ íåý��åêòèâíîé. Êàêáû òî íè áûëî, âñå ñèñòåìû êâàíòîâîé êðèïòîãðà��èè, óïîìÿíóòûå âûøå, â ñóùåñòâóþùåì âèäå ïî�òåíöèàëüíî è ÿâíî óÿçâèìû ïî îòíîøåíèþ ê äàí�íîé àòàêå, è èãíîðèðîâàòü äàííûé �àêò íåëüçÿ. Âïðèíöèïå, òàêóþ àòàêó ìîæíî äåòåêòèðîâàòü, âíîñÿðàçëè÷íûå òåõíè÷åñêèå óñîâåðøåíñòâîâàíèÿ â ñèñòå�ìû (íàïðèìåð, ââîäÿ äîïîëíèòåëüíûå ñòîðîæåâûå�îòîäåòåêòîðû è ïð.). Îäíàêî òàêèå êîñìåòè÷åñêèåóñîâåðøåíñòâîâàíèÿ íå ðåøàþò ïðîáëåìó ïðèíöè�813



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 141, âûï. 5, 2012ïèàëüíî è �àêòè÷åñêè ñíèæàþò ñòàòóñ êâàíòîâîéêðèïòîãðà�èè, ïîñêîëüêó ïåðåíîñÿò áåçóñëîâíóþ ñå�êðåòíîñòü êâàíòîâîé êðèïòîãðà�èè, îñíîâàííóþ íà�óíäàìåíòàëüíûõ çàïðåòàõ êâàíòîâîé ìåõàíèêè, âñåêðåòíîñòü, áàçèðóþùóþñÿ íà òåõíè÷åñêèõ îãðàíè�÷åíèÿõ.Îòâåò íà âûçîâ àòàêå [10; 12; 19℄ äîëæåí áûòü äàííå íà óðîâíå òåõíè÷åñêèõ äîäåëîê ñóùåñòâóþùèõñèñòåì êâàíòîâîé êðèïòîãðà�èè, à íà óðîâíå áàçî�âûõ ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé.Áîëåå òî÷íî, äîëæíû áûòü ïðåäúÿâëåíû ïðîòîêîëûêâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûå áû ãà�ðàíòèðîâàëè ñåêðåòíîñòü ïåðåäàâàåìûõ êëþ÷åé äà�æå ïðè ñóùåñòâóþùèõ ëàâèííûõ �îòîäåòåêòîðàõ,êîòîðûå ìîãóò áûòü ïîäâåðãíóòû àòàêå ñ èõ ¾îñëåï�ëåíèåì¿.Â äàííîé ðàáîòå áóäóò îïèñàíû òðè ïðîòîêî�ëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé: 1) äâóõïà�ðàìåòðè÷åñêèé ïðîòîêîë ñ �àçîâî-âðåìåíí�ûì êî�äèðîâàíèåì; 2) ïðîòîêîë ñ ýòàëîííûì (ðåïåðíûì)¾êëàññè÷åñêèì¿ êîãåðåíòíûì ñîñòîÿíèåì; 3) ðåëÿ�òèâèñòñêèé ïðîòîêîë, êîòîðûé èñïîëüçóåò äîïîëíè�òåëüíûå îãðàíè÷åíèÿ, äèêòóåìûå ñïåöèàëüíîé òåî�ðèåé îòíîñèòåëüíîñòè íà èçìåðèìîñòü ïðîòÿæåííûõâ ïðîñòðàíñòâå-âðåìåíè êâàíòîâûõ ñîñòîÿíèé. Ïåð�âûå äâà ïðîòîêîëà ðàçðàáîòàíû äëÿ îïòîâîëîêîí�íûõ ñèñòåì êâàíòîâîé êðèïòîãðà�èè, òðåòèé � äëÿîòêðûòîãî ïðîñòðàíñòâà. Äàííûå ïðîòîêîëû óñòîé�÷èâû îòíîñèòåëüíî âñåõ âèäîâ àòàê, â òîì ÷èñëåè àòàêè ñ ¾îñëåïëåíèåì¿ ëàâèííûõ �îòîäåòåêòîðîâäàæå â èäåàëüíûõ óñëîâèÿõ äëÿ òàêîé àòàêè.Ñòîéêîñòü îáåñïå÷èâàåòñÿ íå äîïîëíèòåëüíûìèòåõíè÷åñêèìè óñîâåðøåíñòâîâàíèÿìè èëè òîíêîñòÿ�ìè òåõíè÷åñêîé ðåàëèçàöèè óïðàâëÿþùåé ýëåêòðî�íèêè äëÿ ëàâèííûõ �îòîäåòåêòîðîâ, ðàáîòàþùèõ âðåæèìå ñ÷åòà �îòîíîâ, à ñàì�îé âíóòðåííåé ñòðóêòó�ðîé ïðîòîêîëîâ.Ñíà÷àëà ïðèâåäåì îïèñàíèå ñóùåñòâóþùèõ àòàêñ îñëåïëåíèåì ëàâèííûõ äåòåêòîðîâ (ðàçä. 2.1, 2.2),à çàòåì ïðèâåäåì àíàëèç ïðè÷èí óñòîé÷èâîñòè äëÿòðåõ íîâûõ ïðîòîêîëîâ (ðàçä. 3.1, 3.2, 3.3).2. ÎÏÈÑÀÍÈÅ ÀÒÀÊÈ Ñ ¾ÎÑËÅÏËÅÍÈÅÌ¿ËÀÂÈÍÍÛÕ ÔÎÒÎÄÅÒÅÊÒÎ�ÎÂÄëÿ ñàìîäîñòàòî÷íîñòè èçëîæåíèÿ ïðèâåäåìêðàòêîå è íåîáõîäèìîå äëÿ äàëüíåéøåãî îïèñàíèåïðèíöèïîâ àòàêè ñ ¾îñëåïëåíèåì¿ ëàâèííûõ �îòîäå�òåêòîðîâ, îïóñêàÿ òåõíè÷åñêèå ïîäðîáíîñòè, òàê êàêïîñëåäíèå äåòàëüíî ïðèâåäåíû â ðàáîòàõ [10; 12; 19℄.Âîçìîæíû äâà âàðèàíòà àòàêè.

I. Â ïåðâîì âàðèàíòå àòàêè èñïîëüçóåòñÿ òîò�àêò, ÷òî âðåìåíí�ûå çàâèñèìîñòè ÷óâñòâèòåëüíî�ñòåé ëàâèííûõ �îòîäåòåêòîðîâ ðàçëè÷íû. Ïîýòîìóâîçìîæíî ïðèãîòîâëåíèå �àëüñè�èöèðîâàííîãî ñî�ñòîÿíèÿ, êîòîðîå ¾îñëåïëÿåò¿ îäèí èç �îòîäåòåêòî�ðîâ ïî óñìîòðåíèþ ïîäñëóøèâàòåëÿ [10; 12; 19℄.II. Âî âòîðîì âàðèàíòå àòàêè èñïîëüçóþòñÿ ñîñòî�ÿíèÿ ñ èíòåíñèâíîñòüþ íèæå ïîðîãà äëÿ òîãî, ÷òîáûîáåñïå÷èòü ñðàáàòûâàíèå òîëüêî îäíîãî èç äâóõ �î�òîäåòåêòîðîâ è òîëüêî ïðè ñîâïàäåíèè áàçèñà ïîä�ñëóøèâàòåëÿ è áàçèñà ëåãèòèìíûõ ïîëüçîâàòåëåé.Åñëè áàçèñû íå ñîâïàäàþò, îáà äåòåêòîðà íå äàþòîòñ÷åòîâ [10; 12; 19℄.Îáå àòàêè ñ ¾îñëåïëåíèåì¿ ëàâèííûõ �îòîäåòåê�òîðîâ, ðàáîòàþùèõ â ðåæèìå ñ÷åòà �îòîíîâ, îñíî�âàíû íà äâóõ îñîáåííîñòÿõ ðàáîòû ïîëóïðîâîäíèêî�âûõ InGaAs:P ëàâèííûõ �îòîäåòåêòîðîâ3). Íà ëà�âèííûé �îòîäèîä ïðèëîæåíî çàïèðàþùåå íàïðÿæå�íèå. Â ìîìåíò ïðèëåòà �îòîíà íàêëàäûâàåòñÿ èì�ïóëüñ ñòðîáèðóþùåãî íàïðÿæåíèÿ (òèïè÷íàÿ äëè�òåëüíîñòü ïîðÿäêà íåñêîëüêèõ íàíîñåêóíä è àìïëè�òóäà â íåñêîëüêî âîëüò), îòêðûâàþùåãî �îòîäèîä(ñì., íàïðèìåð, ïîäðîáíîñòè â [21℄). Ïîãëîùåíèå �î�òîíà ïðèâîäèò ê îáðàçîâàíèþ ëàâèíû íîñèòåëåé èèìïóëüñà íàïðÿæåíèÿ, êîòîðûé ðåãèñòðèðóåòñÿ.1. Ïåðâàÿ àòàêà ñ îñëåïëåíèåì îñíîâàíà íà ñëå�äóþùåì ñâîéñòâå. Åñëè óâåëè÷èòü èíòåíñèâíîñòü èç�ëó÷åíèÿ íåñêîëüêî âûøå êâàçèîäíî�îòîííîãî ðåæè�ìà, òî ýòî ïðèâåäåò ê óâåëè÷åíèþ òîêà, ïðîòåêàþùå�ãî ÷åðåç �îòîäèîä, â ìîìåíò ðåãèñòðàöèè. Èç-çà òî�ãî, ÷òî �îòîäèîä áåç çàñâåòêè íå àêòèâåí (çàïåðò),äèíàìè÷åñêèé ðîñò òîêà âûøå íåêîòîðîé âåëè÷èíûïðèâåäåò ê ý��åêòèâíîìó óìåíüøåíèþ íàïðÿæåíèÿñìåùåíèÿ â òå÷åíèå äåéñòâèÿ ñòðîáà è çàïèðàíèþäèîäà è, ñîîòâåòñòâåííî, óìåíüøåíèþ, âïëîòü äî åãîîòñóòñòâèÿ, òîêà ëàâèíû (ðåæèì �no lik�). Òàêèìîáðàçîì �îòîäèîä ý��åêòèâíî îñëåïëÿåòñÿ.2. Âòîðàÿ àòàêà ñâÿçàíà ñ ïåðåâîäîì �îòîäèîäàèç ñ÷åòíîãî ðåæèìà â ëèíåéíûé êëàññè÷åñêèé ðå�æèì �îòîäåòåêòèðîâàíèÿ, êîãäà òîê ÿâëÿåòñÿ �óíê�öèåé èíòåíñèâíîñòè èçëó÷åíèÿ (îáû÷íî ïðîïîðöèî�íàëåí åé). Åñëè äàëåå óâåëè÷èâàòü èíòåíñèâíîñòüèçëó÷åíèÿ, òî ïîñëå îñëåïëåíèÿ �îòîäèîäà (ñì.ïóíêò 1 âûøå) è îòñóòñòâèÿ òîêà ðåãèñòðàöèè, íà�÷èíàÿ ñ íåêîòîðîé ïîðîãîâîé âåëè÷èíû èíòåíñèâíî�ñòè, ñíîâà âîçíèêíåò ñèãíàë íà �îòîäèîäå � ÷åðåç�îòîäèîä áóäåò ïðîòåêàòü òîê, ïðîïîðöèîíàëüíûéèíòåíñèâíîñòè èçëó÷åíèÿ.3) Áóäåì äàëåå èìåòü ââèäó ëàâèííûå �îòîäåòåêòîðû, ðà�áîòàþùèå â ñòðîáèðóåìîì ðåæèìå.814
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�èñ. 1. à) Ïðèíöèïèàëüíàÿ ñõåìà ïðèåìíîé ÷àñòè îïòîâîëîêîííîé ñèñòåìû êâàíòîâîé êðèïòîãðà�èè, ðåàëèçóþ-ùåé ïðîòîêîë BB84. QC � êâàíòîâûé êàíàë ñâÿçè, PM � �àçîâûé ìîäóëÿòîð. á ) Ñòàòèñòèêà �îòîîòñ÷åòîâ â äâóõäåòåêòîðàõ äëÿ ðàçíûõ èí�îðìàöèîííûõ ñîñòîÿíèé2.1. Àòàêà ñ ¾îñëåïëåíèåì¿, èñïîëüçóþùàÿðàçíûå âðåìåíí�ûå çàâèñèìîñòè÷óâñòâèòåëüíîñòè ëàâèííûõ �îòîäåòåêòîðîâÄëÿ äàëüíåéøåãî, ÷òîáû ïîíÿòü ïðè÷èíó óñòîé�÷èâîñòè ïðåäëàãàåìûõ ïðîòîêîëîâ êâàíòîâîãî ðàñ�ïðåäåëåíèÿ êëþ÷åé è äëÿ ñðàâíåíèÿ ñ äðóãèìèïðîòîêîëàìè, êîòîðûå óÿçâèìû îòíîñèòåëüíî àòàêèñ îñëåïëåíèåì �îòîäåòåêòîðîâ, ïðèâåäåì îïèñàíèåàòàêè íà ïðèìåðå ïðîòîêîëà BB84 [3; 10; 12; 19℄.Ïîäðîáíîñòè àòàêè äëÿ äðóãèõ ïðîòîêîëîâ ñì.â ðàáîòàõ [10; 12; 19℄. Ñòàíäàðòíàÿ îïòîâîëîêîííàÿðåàëèçàöèÿ ïðîòîêîëà BB84 íà ïðèåìíîé ñòîðîíåïðåäñòàâëåíà íà ðèñ. 1.Èí�îðìàöèîííûå ñîñòîÿíèÿ â áàçèñå +, ïîñòóïà�þùèå èç êâàíòîâîãî êàíàëà ñâÿçè, èìåþò âèäj0+i = 1p2 (j1i+ j2i) ; j1+i = 1p2 (j1i � j2i) ; (1)à â áàçèñå �, ñîîòâåòñòâåííî,j0�i = 1p2 (j1i+ ij2i) ; j1�i = 1p2 (j1i � ij2i) ; (2)ãäå j1i è j2i � ñîñòîÿíèÿ, ëîêàëèçîâàííûå âî âðå�ìåíí�ûõ îêíàõ 1 è 2. �àññòîÿíèå ìåæäó ëîêàëèçîâàí�íûìè ñîñòîÿíèÿìè ðàâíî ðàçíîñòè õîäà ïî âåðõíåìóè íèæíåìó ïëå÷àì ðàçáàëàíñèðîâàííîãî èíòåð�åðî�ìåòðà Ìàõà �Öàíäåðà (ðèñ. 1).Ïåðåä âõîäîì â �îòîäåòåêòîðû, â çàâèñèìîñòèîò âûáðàííîé �àçû ñ ïîìîùüþ �àçîâîãî ìîäóëÿòî�

ðà, èí�îðìàöèîííûå êâàíòîâûå ñîñòîÿíèÿ â áàçèñå+ (çíà÷åíèå 'B(+) = 0)4) èìåþò âèäD0 : j0+i ! 1p8 �j1i+(1+ei'B(+))j2i+j3i� ;j1+i ! 1p8 �j1i+(�1+ei'B(+))j2i+j3i� ;D1 : j1+i ! 1p8 ��j1i+(�1�ei'B(+))j2i+j3i� ;j0+i ! 1p8 ��j1i+(1�ei'B(+))j2i+j3i� ; (3)
â áàçèñå � (çíà÷åíèå 'B(�) = �=2) �D0 : j0�i ! 1p8 �j1i+(i+ei'B(�))j2i+j3i� ;j1�i ! 1p8 �j1i+(�i+ei'B(�))j2i+j3i� ;D1 : j1�i ! 1p8 ��j1i+(�i�ei'B(�))j2i+j3i� ;j0�i ! 1p8 ��j1i+(i�ei'B(�))j2i+j3i� : (4)
Ïðè ñîâïàäåíèè áàçèñîâ íà ïðèåìíîé è ïåðåäàþùåéñòîðîíàõ ñîñòîÿíèÿ, îòâå÷àþùèå 0 â îáîèõ áàçèñàõ,áóäóò äàâàòü îòñ÷åòû âî âðåìåíí�îì îêíå 2 (ðèñ. 1)òîëüêî â äåòåêòîðå D0. Ñîîòâåòñòâåííî, ñîñòîÿíèÿ,îòâå÷àþùèå 1 â îáîèõ áàçèñàõ, äàäóò îòñ÷åòû òîëü�êî â äåòåêòîðå D1.4) Ñ÷èòàåì, ÷òî �àçîâûé ìîäóëÿòîð àêòèâèðóåòñÿ òîëüêîâ ìîìåíò ïðîõîæäåíèÿ âòîðîé ¾ïîëîâèíû¿ ñîñòîÿíèÿ j2i.815
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Gate

F0

D1D0

F1

t�èñ. 2. Ïðèìåð âðåìåíí�ûõ çàâèñèìîñòåé ÷óâñòâè-òåëüíîñòåé ëàâèííûõ �îòîäåòåêòîðîâ (D0, D1),ñòðîáèðóþùåãî èìïóëüñà (Gate) è �àëüñè�èöèðî-âàííûõ èí�îðìàöèîííûõ êâàíòîâûõ ñîñòîÿíèé (F0è F1)Ëàâèííûå äåòåêòîðû íà îñíîâå InGaAs:P â îïòî�âîëîêîííûõ ñèñòåìàõ êâàíòîâîé êðèïòîãðà�èè íàòåëåêîììóíèêàöèîííîé äëèíå âîëíû 1.55 ìêì ðà�áîòàþò â ñòðîáèðóåìîì ðåæèìå. Â ìîìåíò ïðèëå�òà �îòîíà íà íèõ ïîäàåòñÿ èìïóëüñ íàïðÿæåíèÿ âíåñêîëüêî âîëüò è äëèòåëüíîñòüþ 1�3 íñ, íàêðûâàþ�ùèé ñâåòîâîé èìïóëüñ.Îäíàêî ëàâèííûå �îòîäèîäû D0 è D1 èìåþòðàçíûå âðåìåíí�ûå õàðàêòåðèñòèêè ÷óâñòâèòåëüíî�ñòè (ðèñ. 2). Àòàêà ñâîäèòñÿ ê ñëåäóþùåìó. Ïîäñëó�øèâàòåëü ðàçðûâàåò êâàíòîâûé êàíàë ñâÿçè (îïòî�âîëîêíî) è ïðîâîäèò èçìåðåíèÿ, àíàëîãè÷íûå èçìå�ðåíèÿì íà ïðèåìíîé ñòîðîíå â ñëó÷àéíî âûáðàííîìáàçèñå.Âîçìîæíû äâà âàðèàíòà. Ñðàçó îòìåòèì, ÷òî Åâàïåðåïîñûëàåò �àëüñè�èöèðîâàííûå ñîñòîÿíèÿ â áà�çèñå, ïðîòèâîïîëîæíîì òîìó, â êîòîðîì îíà ïðîâî�äèëà ñâîè èçìåðåíèÿ (ñì. äåòàëè â ðàáîòàõ [12; 19℄).1) Áàçèñû Åâû è Àëèñû�Áîáà ñîâïàäàþò. Íàïðè�ìåð, ïóñòü ýòî áóäåò áàçèñ +5). Åâà îäíîçíà÷íîïîëó÷àåò ïðàâèëüíûé ðåçóëüòàò, íàïðèìåð, 0 (ïðèýòîì îíà, åñòåñòâåííî, íå çíàåò, ÷òî âûáðàííûé åþáàçèñ è ïîëó÷åííûé ðåçóëüòàò ÿâëÿþòñÿ ïðàâèëüíû�ìè). Çàòåì Åâà ãîòîâèò �àëüñè�èöèðîâàííîå ñîñòî�ÿíèå, îòâå÷àþùåå 1 â ïðîòèâîïîëîæíîì áàçèñå �,íî áîëåå ëîêàëèçîâàííîå (óçêîå) è ñëåãêà ñäâèíóòîåïî âðåìåíè òàê, ÷òîáû îíî íå ïîïàäàëî â êðèâóþ5) Íàïîìíèì, ÷òî ïîñûëêè, â êîòîðûõ áàçèñû Àëèñû è Áî�áà íå ñîâïàäàþò, îòáðàñûâàþòñÿ ïóòåì ñîãëàñîâàíèÿ ÷åðåçîòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè.

÷óâñòâèòåëüíîñòè �îòîäåòåêòîðàD1 (ðèñ. 2). Òàêèìîáðàçîì Åâà ïîñûëàåò ñëåäóþùåå ñîñòîÿíèå:j1F0�i = 1p2 (j1F0i � ij2F0i) : (5)Ïîñëå ïðîõîæäåíèÿ èíòåð�åðîìåòðà è �àçîâîãîìîäóëÿòîðà ñ �àçîé â áàçèñå + (íàïîìíèì, ÷òî'B(+) = 0) ñîñòîÿíèÿ ïåðåä âõîäîì â �îòîäåòåê�òîðû ñòàíîâÿòñÿ ðàâíûìè:D0 : 1p8 (j1F0i+ (i+ 1)j2F0i+ j3F0i) ;D1 : 1p8 (�j1F0i+ (i� 1)j2F0i+ j3F0i) : (6)Òîò �àêò, ÷òî ïåðåïîñëàííîå Åâîé ñîñòîÿíèå ÿâëÿåò�ñÿ íåïðàâèëüíûì, íå âàæåí, ïîñêîëüêó òàêîå �àëü�ñè�èöèðîâàííîå ñîñòîÿíèå íå äàñò îøèáî÷íîãî îò�ñ÷åòà â äåòåêòîðå D1 â öåíòðàëüíîì âðåìåíí�îì îêíå2 (ðèñ. 1, 2), òàê êàê �àëüñè�èöèðîâàííîå ñîñòîÿíèåíå ïîïàäàåò ïî âðåìåíè â êðèâóþ ÷óâñòâèòåëüíîñòè�îòîäåòåêòîðà D1. Îòñ÷åò áóäåò òîëüêî â äåòåêòîðåD0, ò. å. áåçîøèáî÷íûì. Óìåíüøåíèå îáùåãî ÷èñëàîòñ÷åòîâ îò �àëüñè�èöèðîâàííûõ ñîñòîÿíèé â äå�òåêòîðå D0 ïî ñðàâíåíèþ ñ ïðàâèëüíûìè ñîñòîÿíè�ÿìè â áàçèñå + íå ïðèíöèïèàëüíî. Èç-çà òîãî, ÷òîäåòåêòîðû èìåþò êâàíòîâóþ ý��åêòèâíîñòü, íå ðàâ�íóþ åäèíèöå, è êâàíòîâûé êàíàë ñâÿçè èìååò ïîòå�ðè, ïîëíîå ÷èñëî îòñ÷åòîâ íà ïðèåìíîé ñòîðîíå, êî�òîðîå äîëæíî èìåòü ìåñòî â îòñóòñòâèå Åâû, âñåãäàìîæåò áûòü ñîõðàíåíî ïóòåì óâåëè÷åíèÿ èíòåíñèâ�íîñòè �àëüñè�èöèðîâàííîãî ñîñòîÿíèÿ.2) Áàçèñû Åâû è Àëèñû�Áîáà íå ñîâïàäàþò.Ïóñòü áàçèñ Åâû +, à Àëèñû�Áîáà �, è Àëèñà ïî�ñûëàëà 0. Â íåïðàâèëüíîì áàçèñå + Åâà ìîæåò ïî�ëó÷èòü ðàâíîâåðîÿòíî êàê ïðàâèëüíûé îòñ÷åò 0, òàêè íåïðàâèëüíûé 1.2a) Ïóñòü Åâà ïîëó÷èëà ïðàâèëüíûé îòñ÷åò 0.Òîãäà Åâà ïîñûëàåò �àëüñè�èöèðîâàííîå ñîñòîÿ�íèå, îòâå÷àþùåå 1 â ïðîòèâîïîëîæíîì áàçèñå �, íîîíî íå ïîïàäàåò ïî âðåìåíè â êðèâóþ ÷óâñòâèòåëü�íîñòè äåòåêòîðà D1 (ñì. âûøå �îðìóëó (6)). Ñîñòî�ÿíèå ÿâëÿåòñÿ íåïðàâèëüíûì â ýòîì áàçèñå, íî îíîíå äàñò íåïðàâèëüíîãî îòñ÷åòà â äåòåêòîðå D1. Îíîòàêæå íå äàñò îòñ÷åòà â äåòåêòîðå D0, òàê êàê ñî�ñòîÿíèå ïðèãîòîâëåíî â áàçèñå èçìåðåíèé Áîáà. Åâàíàâÿçûâàåò â ýòîì ñëó÷àå îòñóòñòâèå îòñ÷åòà, íî èîøèáêà îòñóòñòâóåò.2á) Ïóñòü Åâà ïîëó÷èëà íåïðàâèëüíûé îòñ÷åò1 â íåïðàâèëüíîì áàçèñå. Åâà ïåðåïîñûëàåò �àëü�ñè�èöèðîâàííîå ñîñòîÿíèå, îòâå÷àþùåå 0 â ïðîòè�âîïîëîæíîì ñâîåìó è ñîâïàäàþùåì ñ Áîáîì áàçèñå�, íî òàê ñäâèíóòîå ïî âðåìåíè, ÷òîáû íå äàâàòü816



ÆÝÒÔ, òîì 141, âûï. 5, 2012 Îá óÿçâèìîñòè áàçîâûõ ïðîòîêîëîâ : : :îòñ÷åòà â äåòåêòîðå D0. Ýòî �àëüñè�èöèðîâàííîåñîñòîÿíèå èìååò âèäj0F1�i = 1p2 (j1F1i+ ij2F1i) : (7)Äàííîå ñîñòîÿíèå, õîòÿ è ïðàâèëüíîå, íî ñäâèíóòîïî âðåìåíè è íå ïîïàäàåò â êðèâóþ ÷óâñòâèòåëüíî�ñòè äåòåêòîðà D0, ãäå ïðàâèëüíîå ñîñòîÿíèå äîëæ�íî áûëî äàòü îòñ÷åò. Äàííîå ìîäè�èöèðîâàííîå ñî�ñòîÿíèå íå äàñò ïðàâèëüíîãî îòñ÷åòà â D0, íî âàæ�íî, ÷òî îíî íå äàñò è îøèáî÷íîãî îòñ÷åòà â äåòåê�òîðå D1, ïîñêîëüêó êîíñòðóêòèâíàÿ èíòåð�åðåíöèÿñîñòîÿíèé, ðàñïðîñòðàíÿþùèõñÿ ïî ðàçíûì ïëå÷àìèíòåð�åðîìåòðà Ìàõà �Öàíäåðà èìååò ìåñòî òîëü�êî íà âõîäå �îòîäåòåêòîðà D0, à íà âõîäå äåòåêòîðàD1 èìååò ìåñòî ïîëíîå ãàøåíèå (äåñòðóêòèâíàÿ èí�òåð�åðåíöèÿ) ñîñòîÿíèé, ïðîøåäøèõ ïî âåðõíåìó èíèæíåìó ïëå÷àì.Òàêèì îáðàçîì, Åâà ìîæåò íàâÿçàòü ñâîè îòñ÷å�òû è çàïðåòèòü îøèáî÷íûå. Â èòîãå, Åâà çíàåò âñåçàðåãèñòðèðîâàííûå îòñ÷åòû ó Áîáà, à òàêæå â êà�êîì äåòåêòîðå îíè ïðîèçîøëè. Åâà çíàåò âåñü êëþ÷è íå ïðîèçâîäèò îøèáîê íà ñòîðîíå Áîáà, ò. å. îñòà�åòñÿ íåîáíàðóæåííîé. À ñàì ïðîòîêîë óÿçâèì ïî îò�íîøåíèþ ê äàííîé àòàêå è íå îáåñïå÷èâàåò ñåêðåò�íóþ ïåðåäà÷ó êëþ÷åé. Îòìåòèì, ÷òî äàííàÿ àòà�êà ðåàëèçóåòñÿ íà ñåãîäíÿøíåì óðîâíå òåõíîëîãèé[10; 12; 19℄.�àçóìååòñÿ, ÷òî ýòî íåñêîëüêî èäåàëèçèðîâàí�íûé âàðèàíò àòàêè â òîì ñìûñëå, ÷òî êðèâûå ÷óâ�ñòâèòåëüíîñòè íå ïåðåêðûâàþòñÿ è Åâà ðåãèñòðèðó�åò âñå ñîñòîÿíèÿ ñ âåðîÿòíîñòüþ åäèíèöà, ò. å. èìååòèäåàëüíûå �îòîäåòåêòîðû. Îäíàêî â êðèïòîãðà�èèêàê â êëàññè÷åñêîé, òàê è â êâàíòîâîé ïðè îöåíêåñòîéêîñòè ëþáîé ñèñòåìû âñåãäà èñõîäÿò èç ïåññè�ìèñòè÷åñêèõ êîíñåðâàòèâíûõ îöåíîê.2.2. Àòàêà íà êëþ÷ ïîñðåäñòâîì ïåðåâîäàëàâèííûõ �îòîäåòåêòîðîâ â êëàññè÷åñêèéðåæèì �îòîäåòåêòèðîâàíèÿÏðè äàííîé àòàêå, êàê è ïðè ïðåäûäóùåé, Åâàðàçðûâàåò êâàíòîâûé êàíàë ñâÿçè è ïðîâîäèò èçìå�ðåíèÿ â ñâîåì ñëó÷àéíîì áàçèñå. Çàòåì ïåðåïîñûëà�åò ñîñòîÿíèÿ, êîòîðûå îíà ïîëó÷èëà ïðè èçìåðåíèè,íî íå îäíî�îòîííûå, à ñ óâåëè÷åííîé èíòåíñèâíî�ñòüþ, ÷òîáû åå áûëî äîñòàòî÷íî äëÿ ïåðåâîäà äå�òåêòîðà â ëèíåéíûé êëàññè÷åñêèé ðåæèì. Ïðè ýòîìèíòåíñèâíîñòü ïîäáèðàåòñÿ òàê, ÷òîáû ïîëîâèíû îòíåå áûëî íåäîñòàòî÷íî äëÿ ïåðåâîäà äåòåêòîðà â ëè�íåéíûé ðåæèì è ÷òîáû îí åùå îñòàâàëñÿ â ðåæè�

ìå îñëåïëåíèÿ (ðåæèì �no lik�) (ñì. äåòàëè â ðàáî�òàõ [10; 12; 19℄, à òàêæå êðèòèêó â [20℄).Âîçìîæíû äâà ñëó÷àÿ.1) Áàçèñû Åâû è Àëèñû�Áîáà ñîâïàäàþò. Â ýòîìñëó÷àå íà îäèí èç äåòåêòîðîâ ïîïàäàåò ïîëíàÿ èí�òåíñèâíîñòü, è îí äàåò îòñ÷åò â öåíòðàëüíîì âðå�ìåíí�îì îêíå (ðèñ. 1), ãäå èìååò ìåñòî ïîëíàÿ êîí�ñòðóêòèâíàÿ èíòåð�åðåíöèÿ.2) Áàçèñû Åâû è Àëèñû�Áîáà íå ñîâïàäàþò. Âýòîì ñëó÷àå íà îáà äåòåêòîðà ïîïàäàåò ïîëîâèíàèíòåíñèâíîñòè â öåíòðàëüíîì âðåìåíí�îì îêíå. Ååíåäîñòàòî÷íî, ÷òîáû äåòåêòîð ñðàáîòàë êàê êëàññè�÷åñêèé, íî îíà áîëüøå èíòåíñèâíîñòè, êîòîðàÿ ïå�ðåâîäèò ëàâèííûé äåòåêòîð â ðåæèì îñëåïëåíèÿ âïèêå (ëåæèò â çîíå �no lik�).Ïóñòü èíòåíñèâíîñòü, íà÷èíàÿ ñ êîòîðîé äåòåê�òîð âûõîäèò èç ðåæèìà îñëåïëåíèÿ è ðåãèñòðèðóåòñèãíàë êàê ëèíåéíîå óñòðîéñòâî, ðàâíà Ith, à èíòåí�ñèâíîñòü, ñ êîòîðîé äåòåêòîð îñëåïëÿåòñÿ (ëåæèò âçîíå �no lik�) ðàâíà Ibl (Ibl < Ith).Ïóñòü èíòåíñèâíîñòü �àëüñè�èöèðîâàííîãî ñî�ñòîÿíèÿ ðàâíà Ifaked. Èíòåíñèâíîñòü â áîêîâûõ âðå�ìåíí�ûõ îêíàõ (ñì. ðèñ. 2) íå çàâèñèò îò âûáîðà áà�çèñîâ Åâîé è Àëèñîé�Áîáîì è ðàâíà Ifaked=8 (ñì.ðèñ. 2 è �îðìóëû (3)�(7)). Ïðè ýòîì âîçìîæíû äâåñèòóàöèè.a) Èíòåíñèâíîñòü Ifaked òàêîâà, ÷òî â áîêîâûõâðåìåíí�ûõ îêíàõ, ãäå èíòåíñèâíîñòü íå çàâèñèò îòêîíñòðóêòèâíîé èëè äåñòðóêòèâíîé èíòåð�åðåíöèè,îíà ðàâíà Ifaked=8. Ïðè ýòîì Ifaked=8 çàâåäîìî ìåíü�øå ïîðîãîâîé èíòåíñèâíîñòè Ith, ïðè êîòîðîé äå�òåêòîð ðàáîòàåò êàê ëèíåéíûé, íî áîëüøå, ÷åì èí�òåíñèâíîñòü Ibl, âûçûâàþùàÿ ý��åêò îñëåïëåíèÿ:Ibl < Ifaked=8 < Ith. Îòñ÷åòîâ â áîêîâûõ âðåìåíí�ûõîêíàõ (ðèñ. 1) â ýòîì ñëó÷àå íå áóäåò.á) Èíòåíñèâíîñòü Ifaked, â áîêîâûõ âðåìåíí�ûõîêíàõ ðàâíàÿ Ifaked=8, ìåíüøå êàê ïîðîãîâîé èíòåí�ñèâíîñòè Ith, òàê è èíòåíñèâíîñòè Ibl, âûçûâàþùåéý��åêò îñëåïëåíèÿ: Ifaked=8 < Ibl; Ith. Â ýòîì ñëó�÷àå îòñ÷åòû â áîêîâûõ âðåìåíí�ûõ îêíàõ (ðèñ. 1) áó�äóò èìåòü ìåñòî. Äåòåêòîð íå îñëåïëÿåòñÿ è ðàáîòà�åò êàê îäíî�îòîííûé â ðåæèìå ñ÷åòà.Îòìåòèì, ÷òî ðàáîòà [10℄ íå ñîäåðæèò ïîëíîãîðàññìîòðåíèÿ òàêèõ ñèòóàöèé.Òàêèì îáðàçîì, äàííàÿ àòàêà ïðèâîäèò ê òîìó,÷òî ïðè ñîâïàäåíèè áàçèñîâ Åâà çíàåò êàæäûé ïå�ðåäàâàåìûé áèò. Â ñëó÷àå æå íåñîâïàäåíèÿ áàçèñîâîíà áëîêèðóåò îòñ÷åòû �îòîäåòåêòîðîâ è íå ïðîèç�âîäèò îøèáîê íà ïðèåìíîé ñòîðîíå Áîáà.Â ñòàíäàðòíîé âåðñèè áàçîâûõ ïðîòîêîëîâ íåîòñëåæèâàåòñÿ ñòàòèñòèêà îòñ÷åòîâ â áîêîâûõ âðå�ìåíí�ûõ îêíàõ, à ðåãèñòðèðóþòñÿ òîëüêî îòñ÷åòû â2 ÆÝÒÔ, âûï. 5 817



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 141, âûï. 5, 2012öåíòðàëüíîì âðåìåíí�îì îêíå, ïîýòîìó ïðè òàêîéàòàêå Åâà çíàåò âåñü êëþ÷ è íå ïðîèçâîäèò îøèáîêíà ïðèåìíîé ñòîðîíå � ïðîòîêîë íå ñåêðåòåí.3. Ï�ÎÒÎÊÎËÛ ÊÂÀÍÒÎÂÎ�Î�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉ,ÓÑÒÎÉ×ÈÂÛÅ Ê ÀÒÀÊÅ Ñ¾ÎÑËÅÏËÅÍÈÅÌ¿ ÔÎÒÎÄÅÒÅÊÒÎ�ÎÂ3.1. Äâóõïàðàìåòðè÷åñêîå �àçîâî-âðåìåíí�îåêâàíòîâîå ðàñïðåäåëåíèå êëþ÷åéÄëÿ ñàìîäîñòàòî÷íîñòè ïðèâåäåì äâóõïàðàìåò�ðè÷åñêèé ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ�÷åé ñ �àçîâî-âðåìåíí�ûì êîäèðîâàíèåì.Â ïðîòîêîëå â êà÷åñòâå èí�îðìàöèîííûõ ñîñòîÿ�íèé èñïîëüçóåòñÿ âîñåìü ñîñòîÿíèé ïî äâà ñîñòîÿíèÿâ êàæäîì èç ÷åòûðåõ áàçèñîâ, êîòîðûå áóäåì îáîçíà�÷àòü êàê +L, �L, +R, �R. Ñîñòîÿíèÿ â áàçèñàõ +Lè �L èìåþò âèäj0+Li = 1p2(j1i+ j2i); j1+Li = 1p2(j1i � j2i); (8)j0�Li = 1p2(j1i+ij2i); j1�Li = 1p2(j1i�ij2i); (9)â áàçèñàõ +R è �R, ñîîòâåòñòâåííî,j0+Ri = 1p2(j2i+j3i); j1+Ri = 1p2(j2i�j3i); (10)j0�Ri = 1p2(j2i+ij3i); j1�Ri = 1p2(j2i�ij3i): (11)Çäåñü j1i, j2i è j3i � îðòîíîðìèðîâàííûå áàçèñíûåâåêòîðû (çàáåãàÿ âïåðåä, îòìåòèì, ÷òî äàííûå áà�çèñíûå âåêòîðû îòâå÷àþò ëîêàëèçîâàííûì âî âðåìå�íè îäíî�îòîííûì ñîñòîÿíèÿì, ïîïàðíî ñäâèíóòûìâî âðåìåíè íà îïðåäåëåííóþ âåëè÷èíó). Ôîðìàëü�íî ïðîñòðàíñòâî ñîñòîÿíèéH ÿâëÿåòñÿ òðåõìåðíûì.Ñîñòîÿíèÿ âíóòðè îäíîãî áàçèñà îðòîãîíàëüíû àíà�ëîãè÷íî ïðîòîêîëó BB84 [3℄, à ñîñòîÿíèÿ èç ðàçíûõáàçèñîâ ïîïàðíî íåîðòîãîíàëüíû, êàê â ïðîòîêîëåB92 [4℄.Ñõåìàòè÷åñêè ñîñòîÿíèÿ ïðåäñòàâëåíû íàðèñ. 3à.Ôîðìàëüíî ïðîòîêîë âûãëÿäèò ñëåäóþùèì îáðà�çîì (ñì. äåòàëè â [22℄).1) Àëèñà íà ïåðåäàþùåé ñòàíöèè ðàâíîâåðîÿòíîâûáèðàåò îäíî èç âîñüìè ñîñòîÿíèé (8)�(11) è íàï-ðàâëÿåò èõ íà ïðèåìíóþ ñòàíöèþ Áîáó. Òåõíè÷åñêèäàííûå ñîñòîÿíèÿ ïîëó÷àþòñÿ ïðîïóñêàíèåì ÷åðåç

èíòåð�åðîìåòð Ìàõà �Öàíäåðà ëîêàëèçîâàííîãî ñî�ñòîÿíèÿ, ñëó÷àéíî âûáðàííîãî â îäèí èç äâóõ ìîìåí�òîâ âðåìåíè (âûáîð ìîìåíòà âðåìåíè ñîîòâåòñòâóåòâûáîðó îäíîãî èç áàçèñîâ L èëè R), îòñòîÿùèõ íàðàçíîñòü õîäà ïî äâóì ïëå÷àì èíòåð�åðîìåòðà (ñì.äåòàëè â [22℄).2) Áîá ðàâíîâåðîÿòíî ñëó÷àéíî è íåçàâèñèìî îòÀëèñû âûáèðàåò îäèí èç ÷åòûðåõ áàçèñîâ äëÿ èçìå�ðåíèé. Áîëåå �îðìàëüíî Áîá èñïîëüçóåò ñëó÷àéíîîäíî èç ÷åòûðåõ èçìåðåíèé, êîòîðûå îïèñûâàþòñÿñëåäóþùèìè ðàçëîæåíèÿìè åäèíèöû I â H:I = j0+Lih0+Lj+ j1+Li �� h1+Lj+ j3ih3j � èçìåðåíèå â áàçèñå +L; (12)I = j0�Lih0�Lj+ j1�Li �� h1�Lj+ j3ih3j � èçìåðåíèå â áàçèñå �L; (13)I = j1ih1j+ j1+Rih1+Rj+ j2+Ri �� h2+Rj � èçìåðåíèå â áàçèñå +R; (14)I = j1ih1j+ j1�Rih1�Rj+ j2�Ri �� h2�Rj � èçìåðåíèå â áàçèñå �R: (15)Òåõíè÷åñêè äàííûå èçìåðåíèÿ ðåàëèçóþòñÿ ïðè ïî�ìîùè èíòåð�åðîìåòðà Ìàõà �Öàíäåðà, �àçîâîãîìîäóëÿòîðà è ñòðîáèðîâàíèÿ ëàâèííûõ �îòîäåòåê�òîðîâ â ðàçíûõ âðåìåíí�ûõ îêíàõ (ðèñ. 3). �åãèñòðà�öèÿ â ¾êàíàëå¿ èçìåðåíèé j3ih3j â ëåâîì áàçèñå L(àíàëîãè÷íî j1ih1j â ïðàâîì áàçèñå R) îòâå÷àåò êîí�òðîëüíûì èçìåðåíèÿì â ñîîòâåòñòâóþùèõ êîíòðîëü�íûõ âðåìåíí�ûõ îêíàõ (ðèñ. 3).3) Áîá ñîîáùàåò òîëüêî ñàì �àêò ïîëó÷åíèÿ ñî�ñòîÿíèÿ.4) Ïîñëå ïðîâåäåíèÿ ñåðèè ïîñûëîê Àëèñîé è èç�ìåðåíèé Áîáîì Àëèñà ðàñêðûâàåò áàçèñû, íî íå ðàñ-êðûâàåò ñàìè ñîñòîÿíèÿ.5) Áîá îòêðûòî ñîîáùàåò íîìåðà ïîñûëîê, ãäå áà�çèñû íå ñîâïàäàëè, äàííûå ïîñûëêè îòáðàñûâàþòñÿ.�åçóëüòàòû èçìåðåíèé â òåõ ïîñûëêàõ, â êîòîðûõ áà�çèñû ñîâïàäàëè, ñîõðàíÿþòñÿ. Åñëè îòñ÷åòû áûëè âèí�îðìàöèîííûõ âðåìåíí�ûõ ñëîòàõ (ñëîò 2 â áàçè�ñå L è ñëîò 3 â áàçèñå R), òî ðåçóëüòàòû èçìåðåíèéÁîá èíòåðïðåòèðóåò ñëåäóþùèì îáðàçîì.5.1) Â áàçèñàõ +;�L îòñ÷åòû â äåòåêòîðå D0 âîâðåìåíí�îì îêíå 2 (ðèñ. 3) èíòåðïðåòèðóþòñÿ êàê 0,îòñ÷åò âî âðåìåíí�îì îêíå 2 â äåòåêòîðå D1 � êàê 1.5.2) Â áàçèñàõ +;�R îòñ÷åòû â äåòåêòîðå D0 âîâðåìåíí�îì îêíå 3 (ðèñ. 3) èíòåðïðåòèðóþòñÿ êàê 0,îòñ÷åò âî âðåìåíí�îì îêíå 3 â äåòåêòîðå D1 � êàê 1.818
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|0+L〉
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а б

�èñ. 3. à) Ñõåìàòè÷åñêîå ïðåäñòàâëåíèå èí�îðìàöèîííûõ êâàíòîâûõ ñîñòîÿíèé â äâóõïàðàìåòðè÷åñêîì ïðîòîêî-ëå ñ �àçîâî-âðåìåíí�ûì êîäèðîâàíèåì. á ) Ñõåìàòè÷åñêîå ïðåäñòàâëåíèå íàáëþäàåìîé ñòàòèñòèêè �îòîîòñ÷åòîâ âîòñóòñòâèå ïîäñëóøèâàòåëÿ5.3) Âðåìåíí�ûå îêíà 1 è 3 äëÿ ñîñòîÿíèé â áàçèñåL, à òàêæå îêíà 2 è 4 ÿâëÿþòñÿ êîíòðîëüíûìè.Òåõíè÷åñêè èçìåðåíèÿ ðåàëèçóþòñÿ ïðè ïîìî�ùè èíòåð�åðîìåòðà Ìàõà �Öàíäåðà (ðèñ. 1, ñì. òàê�æå [23℄). Ïîñëå ïðîõîæäåíèÿ ñîñòîÿíèé (8)�(11) ÷å�ðåç èíòåð�åðîìåòð Ìàõà �Öàíäåðà ïåðåä âõîäîì âäåòåêòîðû D0 è D1 ñîñòîÿíèÿ ñòàíîâÿòñÿ ðàâíûìè(ïðèíÿòà íîðìèðîâêà íà åäèíèöó â îáîèõ êàíàëàõðåãèñòðàöèè â äåòåêòîðàõ D0 è D1):
D0 : j0+Li ! 1p8 (j1i+ 2j2i+ j3i) ;j1+Li ! 1p8 (j1i+ j3i) ;D1 : j1+Li ! 1p8 (�j1i � 2j2i+ j3i) ;j0+Li ! 1p8 (�j1i+ j3i) ; (16)

D0 : j0+Ri ! 1p8 (j2i+ 2j3i+ j4i) ;j1+Ri ! 1p8 (j2i+ j4i) ;D1 : j1+Ri ! 1p8 (�j2i � 2j3i+ j4i) ;j0+Ri ! 1p8 (�j2i+ j4i) : (17)
6) Áîá ñîîáùàåò Àëèñå íîìåðà ïîñûëîê (óæå ïðèñîâïàäàþùèõ áàçèñàõ), â êîòîðûõ áûë îòñ÷åò â èí��îðìàöèîííûõ âðåìåíí�ûõ îêíàõ, à òàêæå â êîí�òðîëüíûõ îêíàõ.7) Àëèñà è Áîá ÷åðåç îòêðûòûé êàíàë ñâÿçè îöå�íèâàþò âåðîÿòíîñòü îøèáêè Q, ðàñêðûâàÿ ÷àñòü ïî�ñûëîê â èí�îðìàöèîííûõ âðåìåíí�ûõ ñëîòàõ.8) Äëÿ ñîñòîÿíèé â áàçèñå L Áîá ïîäñ÷èòûâàåòïðîöåíò îòñ÷åòîâ q â êîíòðîëüíûõ âðåìåíí�ûõ ñëî�òàõ 4, à äëÿ ñîñòîÿíèé â áàçèñå R � â êîíòðîëüíîìñëîòå 1. Ñîñòîÿíèÿ â áàçèñàõ +L;�L è +R;�R íåîð�òîãîíàëüíû, ïîýòîìó Åâà íå ìîæåò äîñòîâåðíî ðàç�ëè÷èòü ñîñòîÿíèÿ èç áàçèñîâ L è R, è åå âòîðæåíèå819 2*



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 141, âûï. 5, 2012ïðèâåäåò ê îòñ÷åòàì â êîíòðîëüíûõ ñëîòàõ. Íàïðè�ìåð, åñëè áûëè ïîñëàíû ñîñòîÿíèÿ èç áàçèñà L, òîâòîðæåíèå Åâû íåèçáåæíî ïðèâåäåò ê îòñ÷åòàì âñëîòå 4, à òàì èõ íå äîëæíî áûòü (ñì. äåòàëè àíàëè�çà ñòîéêîñòè â [22℄).9) Äëÿ ñîñòîÿíèé â áàçèñå L îöåíèâàåòñÿ ïðîöåíòîòñ÷åòîâ Æ âî âðåìåíí�ûõ îêíàõ 1 è 3, à äëÿ ñîñòîÿ�íèé â áàçèñå R � âî âðåìåíí�ûõ îêíàõ 2 è 4. Â îò�ñóòñòâèå Åâû (ïðè ñîâïàäåíèè áàçèñîâ) îòíîøåíèåîòñ÷åòîâ â èí�îðìàöèîííûõ îêíàõ è êîíòðîëüíûõ(16), (17) ðàâíîÆ = �2=p8�2 �1=p8��2 = 4:Âòîðæåíèå Åâû ïðèâåäåò ê èçìåíåíèþ äàííîãî îò�íîøåíèÿ.10) Åñëè íàáëþäàåìûå ïàðàìåòðû Q; q; Æ íå ïðå�âûøàþò êðèòè÷åñêèå çíà÷åíèÿ, òî ïðîòîêîë ïðîäîë�æàåòñÿ. Â ïðîòèâíîì ñëó÷àå ïðîòîêîë ïðåðûâàåòñÿ.Äàëüíåéøèå äåéñòâèÿ àíàëîãè÷íû äðóãèì ïðîòî�êîëàì [5; 6℄. Ïðîèñõîäèò ðàñïðåäåëåííàÿ êîððåêöèÿîøèáîê â îñòàâøåéñÿ íåðàñêðûòîé ÷àñòè. Çàòåì ïðî�âîäèòñÿ ñæàòèå î÷èùåííîãî êëþ÷à [23℄.Â çàêëþ÷åíèå äàííîãî ðàçäåëà îòìåòèì, ÷òî áûëðàññìîòðåí ñëó÷àé, êîãäà èí�îðìàöèîííûå ñîñòîÿ�íèÿ âíóòðè áàçèñîâ +L;�L è +R;�R îðòîãîíàëü�íû. Â ýòîì ñëó÷àå ïðîòîêîë â îäíî�îòîííîì ðå�æèìå ãàðàíòèðóåò ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé(ïðè èäåàëüíûõ �îòîäåòåêòîðàõ áåç òåìíîâûõ øó�ìîâ) âïëîòü äî îøèáêè Q < Q = 50%. Äëèíà ñå�êðåòíîãî êëþ÷à r â àñèìïòîòè÷åñêîì ïðåäåëå äëèí�íûõ ïîñëåäîâàòåëüíîñòåé (â ïåðåñ÷åòå íà îäíó ïîçè�öèþ) äàåòñÿ ñîîòíîøåíèåìr = 1� h(Q)� h(q);h(x) = �x log2 x� (1� x) log2(1� x): (18)Ïðè q ! 0 èìååì Q ! Q = 50% (ñì. ïîäðîáíîñòèâ [22℄). Íàïîìíèì, ÷òî äëÿ ïðîòîêîëà BB84 êðèòè�÷åñêàÿ îøèáêà è äëèíà ñåêðåòíîãî êëþ÷à îïðåäåëÿ�þòñÿ èç ñîîòíîøåíèÿr = 1� h(Q)� h(q); (19)÷òî äàåò çíàìåíèòîå çíà÷åíèå êðèòè÷åñêîé îøèáêèäëÿ ïðîòîêîëà BB84: Q(BB84) � 11%.�àññóæäåíèÿ, ïðèâåäåííûå âûøå, ìîãóò áûòü ïå�ðåíåñåíû íà âåðñèþ ïðîòîêîëà ñ �àçîâî-âðåìåíí�ûìêîäèðîâàíèåì ñ íåîðòîãîíàëüíûìè ñîñòîÿíèÿìèâíóòðè áàçèñîâ +L;�L è +R;�R, êîòîðàÿ àíàëî�ãè÷íà êîí�èãóðàöèè â ïðîòîêîëå SARG04. Îäíàêî,êàê èçâåñòíî, ïðè íå ñòðîãî îäíî�îòîííîì èñòî÷�íèêå è êâàíòîâîì êàíàëå ñ ïîòåðÿìè ïðîòîêîë

SARG04 ñòàíîâèòñÿ íåñåêðåòíûì, åñëè ïîòåðè âêàíàëå ñâÿçè ïîçâîëÿþò Åâå áëîêèðîâàòü âñå ïî�ñûëêè, ñîäåðæàùèå òðè è áîëåå �îòîíîâ. Ïðîòîêîëñ �àçîâî-âðåìåíí�ûì êîäèðîâàíèåì óñòîé÷èâ êá�îëüøèì ïîòåðÿì â êàíàëå ñâÿçè, ÷åì ïðîòîêîëSARG04, ïîñêîëüêó â íåì Åâå òðåáóåòñÿ áëîêèðî�âàòü ïîñûëêè, ñîäåðæàùèå ïÿòü è áîëåå �îòîíîâ.Ïîýòîìó êðèòè÷åñêàÿ äëèíà ëèíèè ñ ïîòåðÿìè, äîêîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîå ðàñïðåäåëåíèåêëþ÷åé, îêàçûâàåòñÿ áîëüøå [22℄.3.1.1. Óñòîé÷èâîñòü ïî îòíîøåíèþ ê àòàêå IÄëÿ òîãî ÷òîáû ïîêàçàòü óñòîé÷èâîñòü ïðîòîêî�ëà ê àòàêàì ñ îñëåïëåíèåì �îòîäåòåêòîðîâ, äîñòà�òî÷íî ïîêàçàòü, ÷òî òàêèå àòàêè ïðèâîäÿò ê îøèá�êàì (èçìåíåíèþ ñòàòèñòèê) íà ïðèåìíîé ñòîðîíå,ò. å. ê äåòåêòèðîâàíèþ âòîðæåíèÿ ïîäñëóøèâàòåëÿ.Äëÿ îáíàðóæåíèÿ àòàêè, îïèñàííîé â ðàçä. 2.1, äî�ñòàòî÷íî ñëåäèòü çà èçìåíåíèåì îäíîé íàáëþäàåìîéñòàòèñòèêè q, îòâå÷àþùåé çà îøèáî÷íûå îòñ÷åòû âêîíòðîëüíûõ âðåìåíí�ûõ îêíàõ 4 â áàçèñå L è 1 âáàçèñå R.Íèæå ïðèâåäåì íå�îðìàëüíûé àíàëèç ïðè÷èíóñòîé÷èâîñòè äàííîãî ïðîòîêîëà, îïóñêàÿ ìàòåìà�òè÷åñêèå ïîäðîáíîñòè, êîòîðûå ïðèâåäåíû â ðàáî�òàõ [22℄.Ïðè÷èíà óñòîé÷èâîñòè äâóõïàðàìåòðè÷åñêîãîïðîòîêîëà ñ �àçîâî-âðåìåíí�ûì êîäèðîâàíèåì, âîòëè÷èå îò ïðîòîêîëà BB84, ñîñòîèò â òîì, ÷òîâ äàííîì ïðîòîêîëå èñïîëüçóþòñÿ äâà áàçèñà Lè R (âíóòðè êàæäîãî áàçèñà L èëè R ïðîòîêîëâûãëÿäèò êàê BB84).Êàê îòìå÷àëîñü âûøå, àòàêà ñ îñëåïëåíèåì àíà�ëîãè÷íà àòàêå ïðèåì�ïåðåïîñûë, íî ïåðåïîñûëàþò�ñÿ �àëüñè�èöèðîâàííûå ñîñòîÿíèÿ, è Åâà ñëó÷àéíîâûáèðàåò áàçèñ äëÿ èçìåðåíèé L èëè R, äàëåå âíó�òðè ýòèõ áàçèñîâ äåéñòâóåò àíàëîãè÷íî ïðîòîêîëóBB84. Ïðè ýòîì âñåãäà áóäóò ñèòóàöèè (ñ âåðîÿòíî�ñòüþ 1/2), êîãäà Åâà âûáåðåò áàçèñ, íàïðèìåð, L, àáàçèñ Àëèñû�Áîáà áûë R. Â ýòîì ñëó÷àå íåçàâèñèìîîò òîãî, êàêîé èñõîä ïîëó÷èò Åâà â ñâîåì áàçèñå � 0èëè 1 � è ïåðåïîøëåò �àëüñè�èöèðîâàííûå ñîñòî�ÿíèÿ, êàê è â ïðîòîêîëå BB84, â áàçèñå L, îñëåïëÿÿëþáîé èç äâóõ äåòåêòîðîâ, ýòî íåèçáåæíî ïðèâåäåòê îòñ÷åòàì â êîíòðîëüíîì âðåìåíí�îì îêíå 1 (ðèñ. 3).È ýòîò îøèáî÷íûé îòñ÷åò áóäåò èìåòü ìåñòî íåçà�âèñèìî îò ðåçóëüòàòà èçìåðåíèÿ Åâû è íåçàâèñèìîîò �àëüñè�èöèðîâàííîãî ñîñòîÿíèÿ (íåâàæíî, îòâå�÷àåò îíî 0 èëè 1), ïîñêîëüêó îòñ÷åò â êîíòðîëüíîìîêíå 1 â äàííîé ñèòóàöèè íå çàâèñèò îò ñîñòîÿíèÿ è820
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Алиса–Боб Алиса–Боб

1 2 3 4 1 2 3 4

|0+L〉

|0+R〉

|0+L〉

|0+R〉�èñ. 4. Ñõåìàòè÷åñêîå èçîáðàæåíèå íàáëþäàåìîé ñòàòèñòèêè �îòîîòñ÷åòîâ â ïðèñóòñòâèè Åâû è èñòèííîé â ååîòñóòñòâèå. à � Ibl < Ifaked=8 < Ith, á � Ifaked=8 < Ibl; Ithíå ñâÿçàí ñ êîíñòðóêòèâíîé èëè äåñòðóêòèâíîé èí�òåð�åðåíöèåé.Ïðèíöèïèàëüíî âàæíî, ÷òî âñåãäà áóäåò ñèòó�àöèÿ, êîãäà âîçíèêíóò îøèáî÷íûå îòñ÷åòû â êîí�òðîëüíîì âðåìåíí�îì îêíå 1 èëè 4.Èòàê, âîçìîæíû äâå ñèòóàöèè.1) Äåéñòâèòåëüíî, åñëè áàçèñû Åâû è Àëèñû�Áî-áà ñîâïàäàþò (îáà L èëè îáà R), òî ïåðåïîñûë �àëü�ñè�èöèðîâàííîãî ñîñòîÿíèÿ Åâû â åå áàçèñå èçìå�ðåíèé L (èëè R) íå ïðèâåäåò ê îøèáî÷íîìó îòñ÷å�òó â êîíòðîëüíîì âðåìåíí�îì îêíå. Ïåðåïîñûë æå âïðîòèâîïîëîæíîì áàçèñå ïðèâåäåò ê îøèáêàì, êàêîïèñàíî âûøå.2) Åñëè áàçèñû èçìåðåíèé Åâû è Àëèñû�Áîáà íåñîâïàäàþò, íàïðèìåð, ó Åâû L, ó Àëèñû�Áîáà R, òîïåðåïîñûë �àëüñè�èöèðîâàííîãî ñîñòîÿíèÿ Åâîé âåå áàçèñå èçìåðåíèé L ïðèâåäåò ê îøèáî÷íûì îòñ÷å�òàì â êîíòðîëüíîì âðåìåíí�îì îêíå. Ïåðåïîñûë æå âïðîòèâîïîëîæíîì áàçèñå íå ïðèâåäåò ê îøèáî÷íûìîòñ÷åòàì.Íàëè÷èå äîïîëíèòåëüíûõ áàçèñîâ L;R êðîìå+;� ïðèâîäèò ê òîìó, ÷òî ïðè ëþáîé ñòðàòåãèè ïåðå�ïîñûëà Åâîé �àëüñè�èöèðîâàííûõ ñîñòîÿíèé, Åâàìîæåò èñêëþ÷èòü îøèáêè ëèøü äëÿ îäíîé àëüòåð�íàòèâû âûáîðà áàçèñîâ +;�, íî íå ìîæåò íàâÿçàòüñâîè îòñ÷åòû äëÿ äðóãîé äîïîëíèòåëüíîé àëüòåðíà�òèâû, ñâÿçàííîé ñ âûáîðîì áàçèñîâ L;R.Òàêèì îáðàçîì, èç-çà òîãî, ÷òî â îòëè÷èå îò ïðî�òîêîëà BB84, êðîìå áàçèñîâ+ è� èìåþòñÿ åùå áàçè�ñû L è R, íåèçáåæíî âîçíèêíåò ñèòóàöèÿ, êîãäà Åâà

ïåðåïîøëåò �àëüñè�èöèðîâàííûå ñîñòîÿíèÿ â áàçè�ñå L, êîòîðûé ïðîòèâîïîëîæåí áàçèñó Àëèñû�ÁîáàR, è íàîáîðîò. Ýòî ïðèâåäåò ê îøèáî÷íûì îòñ÷åòàìâ êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ êàê â îäíîì, òàê èâ äðóãîì äåòåêòîðå. Ïðè÷åì ýòî èìååò ìåñòî íåçàâè�ñèìî îò âûáîðà áàçèñîâ + èëè � âíóòðè áàçèñîâ Lèëè R.3.1.2. Óñòîé÷èâîñòü ïî îòíîøåíèþ ê àòàêå IIÍàì áóäåò äîñòàòî÷íî ïîêàçàòü, ÷òî ñóùåñòâóþòñèòóàöèè, êîòîðûå ïðèâîäÿò ê èçìåíåíèþ õîòÿ áûîäíîé èç íàáëþäàåìûõ ñòàòèñòèê îòñ÷åòîâ Q; q; Æ íàïðèåìíîé ñòîðîíå.Ñîãëàñíî ðàçä. 2.2 âîçìîæíû äâå ñèòóàöèè.1) Ïóñòü áàçèñû Åâû è Àëèñû�Áîáà íå ñîâïàäà�þò. Íàïðèìåð, ïóñòü Åâà äåëàåò èçìåðåíèÿ â áàçèñå+L, à Àëèñîé áûëî ïîñëàíî ñîñòîÿíèå â áàçèñå 0+R.Â ýòîì ñëó÷àå Åâà ðàâíîâåðîÿòíî è ñëó÷àéíî ìîæåòïîëó÷èòü êàê 0, òàê è 1. Ïóñòü äëÿ îïðåäåëåííîñòèÅâà ïîëó÷èëà èñõîä 0.Ñîãëàñíî ñòðàòåãèè ðàçä. 2.2, Åâà ïîñûëàåò ñî�ñòîÿíèÿ, êîòîðûå îíà èçìåðèëà, íî ñ äðóãîé èíòåí�ñèâíîñòüþ Ifaked. Â äàííîì ñëó÷àå Åâà ïåðåïîñûëà�åò ñîñòîÿíèå â áàçèñå 0 + L.Â çàâèñèìîñòè îò âåëè÷èíû èíòåíñèâíîñòè Ifakedòàêæå âîçìîæíû äâà ñëó÷àÿ (ñì. ðàçä. 2.2).a) Èíòåíñèâíîñòü Ifaked òàêîâà, ÷òî îòñ÷åòîâ âáîêîâûõ âðåìåíí�ûõ îêíàõ íå âîçíèêàåò. Òàêàÿ ñè�òóàöèÿ íå èíòåðåñíà ñ òî÷êè çðåíèÿ Åâû, ïîñêîëüêóïîëíîå îòñóòñòâèå îòñ÷åòîâ â áîêîâûõ âðåìåíí�ûõ îê�821



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 141, âûï. 5, 2012íàõ ïðèâåäåò ê èçìåíåíèþ ñòàòèñòèêè Æ, ïðè ýòîìÅâà äåòåêòèðóåòñÿ ïî èõ ïîëíîìó îòñóòñòâèþ (ñì.ðèñ. 4à).á) Èíòåíñèâíîñòü Ifaked òàêîâà, ÷òî îòñ÷åòû â áî�êîâûõ îêíàõ áóäóò èìåòü ìåñòî (ò. å. Ifaked < Ibl). Âýòîì ñëó÷àå ïðè íåñîâïàäåíèè áàçèñîâ (ó Åâû L, à óÀëèñû�Áîáà R) âîçíèêíóò îòñ÷åòû â êîíòðîëüíûõâðåìåíí�ûõ îêíàõ (â äàííîì ñëó÷àå � âî âðåìåíí�îìîêíå 1, ñì. ðèñ. 4á ).Òàêèì îáðàçîì, ñèòóàöèÿ, ïðè êîòîðîé Åâà âû�áðàëà áàçèñ L (èëè R), à Àëèñà�Áîá � áàçèñ R (ñîîò�âåòñòâåííî L) áóäåò èìåòü ìåñòî ñ âåðîÿòíîñòüþ 1/2.Êàê âèäíî èç ðàññóæäåíèé, ïðèâåäåííûõ âûøå, ïðèëþáîì çíà÷åíèè èíòåíñèâíîñòè Ifaked âîçíèêàþò èç�ìåíåíèÿ íàáëþäàåìîé íà ïðèåìíîé ñòîðîíå ñòàòè�ñòèêè �îòîîòñ÷åòîâ, ïî êîòîðûì âòîðæåíèå Åâû äå�òåêòèðóåòñÿ.Ïðîòîêîë ðàñïðåäåëåíèÿ êëþ÷åé ãàðàíòèðóåò,÷òî íèêîãäà íå áóäåò ñèòóàöèè, êîãäà Åâà çíàåò âåñüïåðåäàâàåìûé êëþ÷ è îñòàåòñÿ íå îáíàðóæåííîé.Ïîýòîìó äàííûé ïðîòîêîë ÿâëÿåòñÿ ñòîéêèì îòíî�ñèòåëüíî äàííîé àòàêè.Îòìåòèì, ÷òî àíàëèç ñòàòèñòèêè �îòîîòñ÷åòîâ âáîêîâûõ âðåìåíí�ûõ îêíàõ ìîæåò áûòü èñïîëüçîâàíäëÿ äåòåêòèðîâàíèÿ àòàêè ñ îñëåïëåíèåì íà ïðîòî�êîë BB84 ïðè àòàêå II. Îäíàêî ýòîãî íåäîñòàòî÷íî,÷òîáû ãàðàíòèðîâàòü äåòåêòèðîâàíèå ïîäñëóøèâà�íèÿ îòíîñèòåëüíî àòàêè I. Äëÿ îáíàðóæåíèÿ àòàêè Iíåîáõîäèìû ñîñòîÿíèÿ â áàçèñàõ L è R, êàê â äâóõ�ïàðàìåòðè÷åñêîì ïðîòîêîëå ñ �àçîâî-âðåìåíí�ûì êî�äèðîâàíèåì.3.2. Êâàíòîâîå ðàñïðåäåëåíèå êëþ÷åé ñýòàëîííûì (ðåïåðíûì) êëàññè÷åñêèìêîãåðåíòíûì ñîñòîÿíèåìÈçíà÷àëüíî äàííûé ïðîòîêîë áûë ðàçðàáîòàíäëÿ òîãî, ÷òîáû îáåñïå÷èòü ñåêðåòíîå ðàñïðåäåëå�íèå êëþ÷åé ïðè íå ñòðîãî îäíî�îòîííîì èñòî÷íè�êå è êâàíòîâîì êàíàëå ñâÿçè ñ ïðîèçâîëüíûìè ïîòå�ðÿìè. Êðîìå òîãî, ïðîòîêîë óñòîé÷èâ îòíîñèòåëüíîPNS-àòàêè [7℄ è àòàêè ñ èçìåðåíèÿìè ñ îïðåäåëåí�íûì èñõîäîì [8; 9℄.Âíóòðåííÿÿ ñòðóêòóðà ïðîòîêîëà òàêîâà, ÷òîîí îêàçûâàåòñÿ óñòîé÷èâûì îòíîñèòåëüíî àòàêèñ îñëåïëåíèåì �îòîäåòåêòîðîâ. Ïðèâåäåì ñíà÷àëàñàì ïðîòîêîë, à çàòåì îáñóäèì åãî óñòîé÷èâîñòü îò�íîñèòåëüíî óïîìÿíóòîé àòàêè.Íå�îðìàëüíàÿ èäåÿ äàííîãî ïðîòîêîëà ñîñòîèòâ òîì, ÷òîáû èñïîëüçîâàòü êîãåðåíòíûå ñîñòîÿíèÿ,ïîëó÷åííûå èç îäíîãî èñòî÷íèêà. Ñîñòîÿíèÿ ïðîõî�äÿò ïî îäíîìó è òîìó æå ïóòè â êàíàëå ñâÿçè, èç�

ìåíåíèå �àçû ó ïàðàìåòðà � îäèíàêîâî è ïðè èçìå�ðåíèÿõ îáùåå èçìåíåíèå íå âàæíî. Îäíî ñîñòîÿíèåñ ìàëûì ñðåäíèì ÷èñëîì �îòîíîâ (� = j�j2 � 1)ÿâëÿåòñÿ èí�îðìàöèîííûì, à âòîðîå êîãåðåíòíîåñîñòîÿíèå ñ áîëüøèì (ìàêðîñêîïè÷åñêè áîëüøèì)ñðåäíèì ÷èñëîì �îòîíîâ � ðåïåðíûì (� = j�j2 �� 1). Ïåðåä èçìåðåíèÿìè ðåïåðíîå è èí�îðìàöè�îííîå êîãåðåíòíûå ñîñòîÿíèÿ ðàñùåïëÿþòñÿ ñâåòî�äåëèòåëåì. Íà ëèíåéíîì ñâåòîäåëèòåëå, êàê èçâåñò�íî, êîãåðåíòíîå ñîñòîÿíèå ïðåîáðàçóåòñÿ ñàìîïîäîá�íûì îáðàçîì, ò. å. ïîñëå äåëåíèÿ îíî îñòàåòñÿ êîãå�ðåíòíûì íà êàæäîì èç äâóõ âûõîäîâ ñâåòîäåëèòåëÿ.Âàæíî òàêæå, ÷òî êîãåðåíòíûå ñîñòîÿíèÿ íà äâóõâûõîäàõ ñâåòîäåëèòåëÿ ÿâëÿþòñÿ íåçàïóòàííûìè, èýòî èìååò ìåñòî òîëüêî äëÿ êîãåðåíòíûõ ñîñòîÿíèé.Ïåðåä èçìåðåíèÿìè ïðîâåðÿåòñÿ èíòåíñèâíîñòü÷àñòè ðàñùåïëåííîãî êîãåðåíòíîãî ñîñòîÿíèÿ ñ áîëü�øèì ñðåäíèì ÷èñëîì �îòîíîâ êàëèáðîâàííûì êëàñ�ñè÷åñêèì äåòåêòîðîì. Åñëè îáíàðóæåíî èçìåíåíèåèíòåíñèâíîñòè ïî ñðàâíåíèþ ñ òîé, êîòîðàÿ äîëæ�íà áûòü, òî ïîñûëêà âûáðàñûâàåòñÿ. Åñëè èíòåíñèâ�íîñòü èìååò ïðàâèëüíóþ âåëè÷èíó, òî âòîðàÿ ÷àñòüñîñòîÿíèÿ ïîñëå êîíòðîëèðóåìîãî îñëàáëåíèÿ èñ�ïîëüçóåòñÿ äëÿ èíòåð�åðåíöèîííûõ èçìåðåíèé âìå�ñòå ñî ñëàáûì èí�îðìàöèîííûì êîãåðåíòíûì ñîñòî�ÿíèåì.Îêàçûâàåòñÿ, ÷òî òàêîé ïðîöåäóðû äîñòàòî÷íî,÷òîáû îñëàáëåííàÿ ÷àñòü êîãåðåíòíîãî ñîñòîÿíèÿ ñáîëüøèì � èãðàëà ðîëü ýòàëîííîãî ñîñòîÿíèÿ, ñ êî�òîðûì ïðîâîäèòñÿ ñðàâíåíèå èí�îðìàöèîííîãî êî�ãåðåíòíîãî ñîñòîÿíèÿ.Ïåðåéäåì ê îïèñàíèþ îïòè÷åñêîé ñõåìû è äåòà�ëÿì ðåàëèçàöèè. Ñõåìà ïðèâåäåíà íà ðèñ. 5.Äëèíà ëèíèè ñâÿçè è çàòóõàíèå â íåé èçâåñòíûçàðàíåå è ÿâëÿþòñÿ ïàðàìåòðàìè ïðîòîêîëà (îäíà�êî ýòî íå îçíà÷àåò, ÷òî Åâà íå ìîæåò èõ èçìåíÿòüïî ñâîåìó óñìîòðåíèþ âî âðåìÿ ðàáîòû ïðîòîêîëà).Íà ïåðåäàþùåé ñòîðîíå â êàæäîé ïîñûëêå, êîòî�ðûå íåçàâèñèìû, ãåíåðèðóåòñÿ ïàðà îäèíàêîâûõ êî�ãåðåíòíûõ ñîñòîÿíèé ñ áîëüøèì ñðåäíèì ÷èñëîì �î�òîíîâ (� = j�j2 � 1), ñäâèíóòûõ ïî âðåìåíè è èìå�þùèõ îáùóþ ïðèâÿçêó ïî �àçå. Îáùàÿ ïðèâÿçêà �à�çû ïîçâîëÿåò óñòðîèòü èíòåð�åðåíöèè äâóõ äàííûõñîñòîÿíèé ïðè ñîâìåùåíèè èõ ïî âðåìåíè.Ïðè ïðîõîæäåíèè âòîðîãî ñîñòîÿíèÿ ÷åðåç àòòå�íþàòîð (AT íà ðèñ. 5) ïîñëåäíèé àêòèâèðóåòñÿ èâòîðîå êîãåðåíòíîå ñîñòîÿíèå îñëàáëÿåòñÿ äî êâàçè�îäíî�îòîííîãî óðîâíÿ (� = j�j2 � 1). Ïðè ýòîìñîñòîÿíèÿ îñòàþòñÿ êîãåðåíòíûìè è ñ�àçèðîâàííû�ìè îòíîñèòåëüíî äðóã äðóãà. Äàëåå, Àëèñà ñëó÷àéíîè ðàâíîâåðîÿòíî âûáèðàåò 0 èëè 1 è ïðèêëàäûâàåòòðåáóåìîå íàïðÿæåíèå íà �àçîâûé ìîäóëÿòîð (PM822
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�èñ. 5. Ïðèíöèïèàëüíàÿ ñõåìà îïòîâîëîêîííîé ñèñòåìû êâàíòîâîé êðèïòîãðà�èè ñ ýòàëîííûì êëàññè÷åñêèì êîãå-ðåíòíûì ñîñòîÿíèåì. L � ëàçåð, AT � óïðàâëÿåìûé àòòåíþàòîð, PM � �àçîâûé ìîäóëÿòîð, CD � êëàññè÷åñêèé�îòîäåòåêòîð, ðàáîòàþùèé â ëèíåéíîì ðåæèìå, D � ëàâèííûé îäíî�îòîííûé äåòåêòîð, ðàáîòàþùèé â ðåæèìåñ÷åòà �îòîíîâ, QC � êâàíòîâûé êàíàë ñâÿçèíà ðèñ. 5) â ìîìåíò ïðîõîæäåíèÿ êâàçèîäíî�îòîííî�ãî ñîñòîÿíèÿ j�i. Ïîñëå ýòîãî ñîñòîÿíèå ñòàíîâèòñÿðàâíûì j � �i. Äàëåå ïàðà ñîñòîÿíèé ïîñòóïàåò âêâàíòîâûé êàíàë ñâÿçè (QC íà ðèñ. 5). Íà ïðèåì�íîé ñòîðîíå Áîá ñëó÷àéíî è íåçàâèñèìî îò Àëèñûïðèêëàäûâàåò íàïðÿæåíèå íà �àçîâûé ìîäóëÿòîðâ ìîìåíò ïðîõîæäåíèÿ êâàçèîäíî�îòîííîãî ñîñòî�ÿíèÿ, ÷òîáû ñêîìïåíñèðîâàòü �àçó ó ïàðàìåòðà �,ïðèîáðåòåííóþ íà ñòîðîíå Àëèñû.Ñîâìåùåíèå ñîñòîÿíèé ïî âðåìåíè äîñòèãàåòñÿïðè ïîìîùè èíòåð�åðîìåòðà Ìàõà �Öàíäåðà ñ ðàç�íîé äëèíîé ïëå÷. �àçíîñòü îïòè÷åñêîãî ïóòè ïîâåðõíåìó è íèæíåìó ïëå÷àì èíòåð�åðîìåòðà ðàâ�íà ðàññòîÿíèþ ìåæäó ïàðîé ñîñòîÿíèé. Â âåðõíåìïëå÷å âñòðîåí àòòåíþàòîð ñ �èêñèðîâàííûì êîý���èöèåíòîì îñëàáëåíèÿ, òàêèì ÷òîáû îñëàáëåííîåêîãåðåíòíîå ñîñòîÿíèå ñ áîëüøèì ñðåäíèì ÷èñëîì�îòîíîâ ñðàâíÿëîñü ïî èíòåíñèâíîñòè ñ êâàçèîäíî��îòîííûì. Åñëè �àçû Àëèñû è Áîáà îäèíàêîâû('A = 'B = 0 èëè 'A = 'B = �), òî êîíñòðóêòèâíàÿèíòåð�åðåíöèÿ ïðè íàëîæåíèè ñäâèíóòûõ ïî âðåìå�íè êîãåðåíòíûõ ñîñòîÿíèé èç âåðõíåãî è íèæíåãîïëå÷ èìååò ìåñòî â íèæíåì îäíî�îòîííîì äåòåêòî�ðå (D íà ðèñ. 5).Íà ïåðâîì ñâåòîäåëèòåëå âõîäíûå ñîñòîÿíèÿ íàâåðõíåì âõîäå ðàâíû jp�(L)i1
jp�(L)i2, íà íèæ�íåì âõîäå � âàêóóìíûå. Èíäåêñû ¾1¿ è ¾2¿ îáîçíà�÷àþò âðåìåíí�ûå îêíà, â êîòîðûõ ëîêàëèçîâàíû êî�ãåðåíòíûå ñîñòîÿíèÿ.Ïîñëå ïðîõîæäåíèÿ ïåðâîãî ñâåòîäåëèòåëÿ êîãå�

ðåíòíûå ñîñòîÿíèÿ ïðåîáðàçóþòñÿ ñëåäóþùèì îáðà�çîì (ñì. äåòàëè, íàïðèìåð, â êíèãå [24℄): â âåðõíåìïëå÷å ñ ó÷åòîì çàäåðæêè íàçàä âî âðåìåíè�����p�(L)p2 +0 
 �����p�(L)p2 +1 ;â íèæíåì ïëå÷å������p�(L)p2 +1 
 ������p�(L)p2 +2 :Ñâåòîäåëèòåëè ìîæíî âûáðàòü ñèììåòðè÷íûìè.Äàëåå â âåðõíåì ïëå÷å â ìîìåíò ïðîõîæäåíèÿêîãåðåíòíîãî ñîñòîÿíèÿ ñ áîëüøèì ñðåäíèì ÷èñëîì�îòîíîâ àêòèâèðóåòñÿ àòòåíþàòîð (AT íà ðèñ. 5),êîòîðûé èçìåíÿåò ñðåäíåå ÷èñëî �îòîíîâ â �èêñè�ðîâàííîå ÷èñëî ðàç, à èìåííî, â (�(L)=�(L))�1 ðàç.Ïðè ýòîì ñîñòîÿíèÿ â âåðõíåì ïëå÷å ñòàíîâÿòñÿ ðàâ�íûìè �����p�2(L)=�(L)p2 +0 
 �����p�(L)p2 +1 :Âåëè÷èíà îñëàáëåíèÿ ïðè òèïè÷íûõ çíà÷åíèÿõ� � 0:1 è èíòåíñèâíîñòè êëàññè÷åñêîãî êîãå�ðåíòíîãî ñîñòîÿíèÿ â 0.1 ìÂò ïðèáëèçèòåëüíîñîñòàâëÿåò 170 äÁ.Ïîñëå ïðåîáðàçîâàíèÿ íà âòîðîì ñâåòîäåëèòåëåñîñòîÿíèÿ â íèæíåì ïëå÷å èìåþò âèä�����p�2(L)=�(L)2 +0 
 ���p�(L)E1 
 �����p�(L)2 +2823
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 jvai1 
 �����p�(L)2 +2 :Òàêèì îáðàçîì, â ñðåäíåì âðåìåíí�îì îêíå 1 ïðè ñîâ�ïàäåíèè �àç Àëèñû è Áîáà è â îòñóòñòâèå âíåø�íåãî âîçìóùåíèÿ èìååò ìåñòî êîíñòðóêòèâíàÿ èí�òåð�åðåíöèÿ èí�îðìàöèîííîãî ñîñòîÿíèÿ è îñëàá�ëåííîãî êîãåðåíòíîãî ñîñòîÿíèÿ ñ áîëüøèì ÷èñëîì�îòîíîâ íà âûõîäå íèæíåãî ïëå÷à èíòåð�åðîìåòðà.Ïî âåðõíåìó âûõîäó âî âðåìåíí�îì îêíå 2 êëàññè÷å�ñêèé äåòåêòîð (CD íà ðèñ. 5) ðåãèñòðèðóåò èíòåí�ñèâíîñòü êîãåðåíòíîãî (¾êëàññè÷åñêîãî¿) ñîñòîÿíèÿjp�(L)=2i2. Åñëè îáíàðóæåíî èçìåíåíèå èíòåíñèâ�íîñòè êîãåðåíòíîãî ñîñòîÿíèÿ ñ áîëüøèì �, òî ïî�ñûëêà îòáðàñûâàåòñÿ.Ïðèâåäåì òåïåðü ñàì ïðîòîêîë.1) Â ïðîòîêîëå èñïîëüçóåòñÿ ïàðà êîãåðåíòíûõñîñòîÿíèé, îòâå÷àþùèõ 0 è 1, êîòîðûå Àëèñà âûáè�ðàåò ðàâíîâåðîÿòíî. Èìååì0 : jei'0p� i ('0 = 0)1 : jei'1p� i ('1 = �) ; jei'0;1p�i = j � �i(j�j2 = �): (20)2) Áîá ïðîâîäèò èçìåðåíèÿ, êîòîðûå �îðìàëü�íî îïèñûâàþòñÿ ñëåäóþùèì ðàçëîæåíèåì åäèíèöû.Áîá âûáèðàåò ñëó÷àéíî è ðàâíîâåðîÿòíî îäíî èçäâóõ èçìåðåíèé, è êîòîðûå ïîçâîëÿþò îòëè÷àòü ñî�ñòîÿíèÿ jei'0;1p�(L) i îò ëþáûõ äðóãèõ ñîñòîÿíèé.Ýòè èçìåðåíèÿ ìîæíî çàïèñàòü â âèäå6)I = P �ei'0;1p�(L)�+ P? �ei'0;1p�(L)� ; (21)P �ei'0;1p�(L)� = jei'0;1p�(L)ihei'0;1p�(L)j;P? �ei'0;1p�(L)� = I � P �ei'0;1p�(L)� :Âûáîð èçìåðåíèÿ �èêñèðóåòñÿ âûáîðîì '0;1. Êàæ�äîå èç äâóõ èçìåðåíèé (21) èìååò äâà èñõîäà. Ïðè�÷åì èñõîä ? íèêîãäà íå ïðîèñõîäèò îò ñîñòîÿíèÿjei'0;1p�(L)i, òàê êàê âåðîÿòíîñòü äàííîãî èñõîäàòîæäåñòâåííî ðàâíà íóëþ:Pr(?; jei'0;1p�(L)i) == TrnP?(ei'0;1p�(L))jei'0;1p�(L)i �� hei'0;1p�(L)jo � 0: (22)6) Âîçìîæíî èñïîëüçîâàòü îäíî èçìåðåíèå ñ òðåìÿ èñõîäà�ìè (äâà èñõîäà îïðåäåëåííûõ è îäèí íåîïðåäåëåííûé [8; 9℄),÷òî ýêâèâàëåíòíî äâóì èçìåðåíèÿì â ñìûñëå ðàçëè÷åíèÿ ñî�ñòîÿíèé (20), îäíàêî äâà ðàçíûõ èçìåðåíèÿ òåõíè÷åñêè ïðîùåðåàëèçîâàòü.

3) ×åðåç îòêðûòûé êàíàë ÷àñòü ïîñûëîê ðàñêðû�âàåòñÿ. Îòäåëüíî ñðàâíèâàþòñÿ èñõîäû èçìåðåíèé óÁîáà äëÿ äâóõ ìíîæåñòâ ïîñûëîê:3.1) êîãäà �àçû Àëèñû è Áîáà ñîâïàäàëè;3.2) êîãäà �àçû Àëèñû è Áîáà áûëè ðàçëè÷íû.Îöåíèâàåòñÿ âåëè÷èíà íàáëþäàåìîé îøèáêè. Åñëèïîñëåäíÿÿ ìåíüøå êðèòè÷åñêîé âåëè÷èíû, òî ïðî�âîäèòñÿ èñïðàâëåíèå îøèáîê ÷åðåç îòêðûòûé êëàñ�ñè÷åñêèé êàíàë è óñèëåíèå ñåêðåòíîñòè î÷èùåííîãîêëþ÷à. Â ïðîòèâíîì ñëó÷àå ïðîòîêîë ïðåðûâàåòñÿ.Ïîñëå ïðîõîæäåíèÿ ÷åðåç êàíàë ñâÿçè ñ çàòóõà�íèåì êîãåðåíòíîå ñîñòîÿíèå ïðåîáðàçóåòñÿ ñëåäóþ�ùèì îáðàçîì (ñì. ïîäðîáíîñòè, íàïðèìåð, â ðàáî�òàõ [16; 24; 25℄):j��i ! j��pT (L)i = j�p�T (L)i(T (L) = 10�ÆL=10;äëÿ îäíîìîäîâîãî îïòîâîëîêíà SMF-28 âåëè÷èíàÆ � 0:2 äÁ/êì). Âîîáùå ãîâîðÿ, ïðè ïðîõîæäå�íèè ÷åðåç êàíàë êîãåðåíòíîãî ñîñòîÿíèÿ ó êîìïëåêñ�íîãî ïàðàìåòðà � óìåíüøàåòñÿ àìïëèòóäà (j�j == j�pT (L)j) è êðîìå ýòîãî îí ïðèîáðåòàåò äîïîë�íèòåëüíóþ �àçó�! ei'hannel�pT (L):Îäíàêî êàê óâèäèì íèæå, äàííàÿ äîïîëíèòåëüíàÿ�àçà íå èãðàåò ðîëè, ïîýòîìó åå îïóñêàåì.Îñíîâíàÿ èäåÿ ïðîòîêîëà ñîñòîèò â òîì, ÷òîáûîñóùåñòâëÿòü òàêèå èçìåðåíèÿ, êîòîðûå áû èçíà�÷àëüíî ó÷èòûâàëè èçìåíåíèÿ êîãåðåíòíîãî ñîñòîÿ�íèÿ çà ñ÷åò ïîòåðü â ëèíèè ñâÿçè, íî â îòñóòñòâèåïîäñëóøèâàòåëÿ. Äëèíà êàíàëà è ïîòåðè â íåì ÿâ�ëÿþòñÿ ïàðàìåòðàìè ïðîòîêîëà è êàëèáðîâàíû çà�ðàíåå. Â òàêîé ñèòóàöèè èçìåðåíèÿ (21) îáíàðóæè�âàþò ëþáûå èçìåíåíèÿ èñõîäíûõ ñîñòîÿíèé.Íàïîìíèì åùå ðàç, ÷òî êëàññè÷åñêîå êîãåðåíò�íîå ñîñòîÿíèå íå íåñåò íèêàêîé èí�îðìàöèè î êëþ�÷å � â êàæäîé ïîñûëêå ýòî îäíî è òî æå ñîñòîÿíèå.Èí�îðìàöèÿ î êëþ÷å çàêëþ÷åíà â îòíîñèòåëüíîé�àçå èí�îðìàöèîííîãî è ðåïåðíîãî êîãåðåíòíûõ ñî�ñòîÿíèé.Óñòîé÷èâîñòü äàííîãî ïðîòîêîëà îòíîñèòåëüíîPNS-àòàêè ïðàêòè÷åñêè î÷åâèäíà, ïîñêîëüêó äàí�íàÿ àòàêà ñâÿçàíà ñ íåðàçðóøàþùèì èçìåðåíèåì÷èñëà �îòîíîâ. Èçìåðåíèå äàåòñÿ ðàçëîæåíèåì åäè�íèöû: I = 1Xn=0 jnihnj: (23)ßñíî, ÷òî òàêîå èçìåðåíèå íå äàåò èí�îðìàöèè î ïå�ðåäàâàåìîì áèòå êëþ÷à, ïîñêîëüêó íå÷óâñòâèòåëü�824



ÆÝÒÔ, òîì 141, âûï. 5, 2012 Îá óÿçâèìîñòè áàçîâûõ ïðîòîêîëîâ : : :íî ê �àçå ïàðàìåòðà �, îïèñûâàþùåãî èí�îðìàöè�îííîå êîãåðåíòíîå ñîñòîÿíèå. Ê òîìó æå äàííîå èç�ìåðåíèå ðàçðóøàåò êîãåðåíòíîñòü ñàìîãî ñîñòîÿíèÿ,÷òî äåòåêòèðóåòñÿ ïóòåì èíòåð�åðåíöèîííîãî èçìå�ðåíèÿ äàííîãî ñîñòîÿíèÿ ñ ðåïåðíûì êîãåðåíòíûìñîñòîÿíèåì.Äëÿ ñàìîäîñòàòî÷íîñòè èçëîæåíèÿ ïîêàæåì ïðè�÷èíû íà íå�îðìàëüíîì óðîâíå, ïî÷åìó äàííûé ïðî�òîêîë óñòîé÷èâ îòíîñèòåëüíî UM-àòàêè. UM-èçìå-ðåíèÿ íå ïîçâîëÿþò Åâå: 1) çíàòü âåñü êëþ÷, 2) ñî�õðàíèòü ñðåäíåå ÷èñëî ðåãèñòðèðóåìûõ ïîñûëîê íàïðèåìíîé ñòîðîíå, 3) íå ïðîèçâåñòè îøèáîê íà ïðè�åìíîé ñòîðîíå.Íàì ïîòðåáóþòñÿ äâà �àêòà.1) Îòêëèê (�îòîòîê) êëàññè÷åñêîãî äåòåêòîðàÿâëÿåòñÿ íåêîòîðîé èçâåñòíîé (êàëèáðîâàííîé)�óíêöèåé èíòåíñèâíîñòè ñèãíàëà � ñðåäíåãî ÷èñëà�îòîíîâ â êîãåðåíòíîì ñîñòîÿíèè �.2) Îäíî�îòîííûé äåòåêòîð íå ðåàãèðóåò íà âà�êóóìíóþ êîìïîíåíòó, âåðîÿòíîñòü ðåãèñòðàöèè äå�òåêòîðà ïðîïîðöèîíàëüíà7) 1 � e���(L) (ñì., íàïðè�ìåð, [16℄), ãäå � � êâàíòîâàÿ ý��åêòèâíîñòü äåòåê�òîðà. Òèïè÷íîå çíà÷åíèå íà òåëåêîììóíèêàöèîííîéäëèíå âîëíû 1.55 ìêì ðàâíî � � 10�30%.Åñëè â êàêîé-òî ïîñûëêå Åâà ïîëó÷èëà íåîïðåäå�ëåííûé èñõîä, òî èìååòñÿ ëèøü íåñêîëüêî âàðèàíòîâåå äàëüíåéøèõ äåéñòâèé.1) Ïîñëàòü íàóãàä ïðîèçâîëüíîå èí�îðìàöèîí�íîå êîãåðåíòíîå ñîñòîÿíèå j � �(L)i. Î÷åâèäíî, ÷òîýòî ïðèâåäåò ê îøèáêå íà ïðèåìíîé ñòîðîíå. Áóäóòïðèñóòñòâîâàòü îòñ÷åòû âî âðåìåíí�îì îêíå 1, êîãäàèõ íå äîëæíî áûòü. Íàïðèìåð, åñëè ó Àëèñû 'A = 0,ó Áîáà 'B = 0, à Åâà âûáðàëà 'E = � (ñì. âûøå�îðìóëû (20)�(22)). Ñðåäíåå ÷èñëî ðåãèñòðèðóåìûõïîñûëîê ïðè ýòîì ñîõðàíèòñÿ.2) Íè÷åãî íå ïîñûëàòü. Êàê áûëî ñêàçàíî âû�øå, ýòî îòâå÷àåò ïåðåïîñûëêå âàêóóìíîãî ñîñòîÿ�íèÿ. Ýòî òàêæå ïðèâåäåò ê îøèáêàì. Íàïðèìåð, åñ�ëè Àëèñà ïîñûëàëà ñîñòîÿíèå j + �(L)i ('A = 0),à Áîá âûáðàë çíà÷åíèå �àçû 'B = �, òî îòñ÷åòà âîäíî�îòîííîì äåòåêòîðå íå äîëæíî áûòü, ïîñêîëü�êó íà âõîäå äåòåêòîðà âî âðåìåíí�îì îêíå 1 áóäåòñîñòîÿíèå ����+�(L)� �(L)2 �2 = jvai2:Ïåðåïîñûë íàóãàä íåïðàâèëüíîãî ñîñòîÿíèÿ j��(L)i7) Êîíêðåòíûé �óíêöèîíàëüíûé âèä âåðîÿòíîñòè îòñ÷åòàîäíî�îòîííîãî äåòåêòîðà íå âàæåí, îí ìîæåò áûòü ëþáîé�óíêöèåé îò äîëè êîìïîíåíò ñ íåíóëåâûì ÷èñëîì �îòîíîâ âêîãåðåíòíîì ñîñòîÿíèè.

ïðèâåäåò ê òîìó, ÷òî íà âõîäå äåòåêòîðà áóäåò ñîñòî�ÿíèå ������(L)� �(L)2 �2 ;÷òî ïðèâåäåò ê îøèáî÷íîìó îòñ÷åòó â òåõ ïîñûëêàõ,ãäå åãî íå äîëæíî áûëî áû áûòü.3) Áëîêèðîâàòü ïîñûëêó öåëèêîì � áëîêèðîâàòüêàê êîãåðåíòíîå ñîñòîÿíèå ñ áîëüøèì �, òàê è êâà�çèîäíî�îòîííîå êîãåðåíòíîå ñîñòîÿíèå ñ ìàëûì �.Â ýòîì ñëó÷àå äåòåêòîðîì CD áóäåò çàðåãèñòðèðî�âàíî èçìåíåíèå èíòåíñèâíîñòè êîãåðåíòíîãî ñîñòîÿ�íèÿ ñ áîëüøèì �. Ïî ýòîé æå ïðè÷èíå Åâà íå ìîæåòóâåëè÷èòü èíòåíñèâíîñòü êîíòðîëüíîãî êîãåðåíòíî�ãî ñîñòîÿíèÿ è îñòàâàòüñÿ ïðè ýòîì íåçàìå÷åííîé.Òàêèì îáðàçîì, èíòåíñèâíîñòü êîãåðåíòíîãî ñî�ñòîÿíèÿ ñ áîëüøèì � êîíòðîëèðóåòñÿ êëàññè÷åñêèìîáðàçîì, ïîýòîìó Åâà íå ìîæåò èçìåíèòü èñòèííîåèí�îðìàöèîííîå êâàíòîâîå êîãåðåíòíîå ñîñòîÿíèåíè â îäíîé ïîñûëêå, ïîñêîëüêó ýòî íåèçáåæíî ïðè�âåäåò ê îøèáêàì íà ïðèåìíîé ñòîðîíå. Âàæíî îò�ìåòèòü, ÷òî Åâà äåòåêòèðóåòñÿ ïðè ëþáîé äëèíå ëè�íèè ñâÿçè, ñîîòâåòñòâåííî, ïðè ëþáûõ ïîòåðÿõ. Ôîð�ìàëüíî ýòî ñâÿçàíî ñ òåì, ÷òî ñðåäíåå ÷èñëî �îòî�íîâ â êîãåðåíòíîì ñîñòîÿíèè óáûâàåò ýêñïîíåíöè�àëüíî ñ äëèíîé �(L) � 10�ÆL=10 è íè ïðè êàêîì Lâ íóëü íå îáðàùàåòñÿ. Åñòåñòâåííî, ñêîðîñòü ãåíåðà�öèè êëþ÷åé ïðè ýòîì ýêñïîíåíöèàëüíî óìåíüøàåòñÿñ óìåíüøåíèåì äëèíû, íî ñåêðåòíîñòü êëþ÷åé ãàðàí�òèðóåòñÿ ïðè ëþáîì L. Åäèíñòâåííûì îãðàíè÷èâà�þùèì �àêòîðîì äëÿ äàííîãî ïðîòîêîëà ÿâëÿþòñÿòîëüêî òåìíîâûå øóìû îäíî�îòîííîãî äåòåêòîðà.3.2.1. Óñòîé÷èâîñòü ïî îòíîøåíèþ ê àòàêàì Iè IIÊðèïòîãðà�è÷åñêàÿ ñòîéêîñòü äàííîãî ïðîòîêî�ëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ïî îòíîøåíèþê ïåðâîé àòàêå ñ ¾îñëåïëåíèåì¿, ñâÿçàííîé ñ ðàçíîéâðåìåíí�îé ÷óâñòâèòåëüíîñòüþ ëàâèííûõ �îòîäåòåê�òîðîâ, ïðàêòè÷åñêè ñàìîî÷åâèäíà. Ýòî ñëåäóåò èçâíóòðåííåé ñòðóêòóðû ñàìîãî ïðîòîêîëà. Ïîñêîëü�êó â äàííîé ñõåìå èñïîëüçóåòñÿ òîëüêî îäèí èí�îð�ìàöèîííûé �îòîäåòåêòîð, ðàáîòàþùèé â ñ÷åòíîìðåæèìå, ¾èãðà¿ íà ðàçíûõ âðåìåíí�ûõ ÷óâñòâèòåëü�íîñòÿõ ðàçíûõ �îòîäåòåêòîðîâ íåâîçìîæíà. Ôàêòè�÷åñêè äëÿ Åâû íåâîçìîæíî ¾îñëåïëÿòü¿ îäèí èçäâóõ ëàâèííûõ �îòîäåòåêòîðîâ ïî ñâîåìó âûáîðó,òàê êàê â äàííîé ñõåìå òàêîé äåòåêòîð âîîáùå îäèí.Êëàññè÷åñêèé êîíòðîëüíûé äåòåêòîð óæå ðàáîòàåòâ ëèíåéíîì êëàññè÷åñêîì ðåæèìå è ñëóæèò äëÿ êîí�òðîëÿ èíòåíñèâíîñòè ðåïåðíîãî êîãåðåíòíîãî ñîñòîÿ�íèÿ. Îí òàêæå ìîæåò áûòü èñïîëüçîâàí êàê ñòîðîæå�825



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 141, âûï. 5, 2012âîé äåòåêòîð (íî òàêîâûì ïî ïðîòîêîëó íå ÿâëÿåòñÿ)äëÿ äîïîëíèòåëüíîãî îáíàðóæåíèÿ àòàêè ñ îñëåïëå�íèåì, îäíàêî è áåç ýòîé äîïîëíèòåëüíîé �óíêöèèìîæíî îáîéòèñü, ïîñêîëüêó èìååòñÿ îäíî�îòîííûéäåòåêòîð äëÿ äåòåêòèðîâàíèÿ íàðóøåíèÿ èíòåð�å�ðåíöèè.Ïîñêîëüêó Åâà íå ìîæåò èçìåíèòü èíòåíñèâ�íîñòü ðåïåðíîãî êîãåðåíòíîãî ñîñòîÿíèÿ (ýòîò �àêòñðàçó îáíàðóæèâàåòñÿ êëàññè÷åñêèì äåòåêòîðîì),îñëåïëåíèå îäíî�îòîííîãî äåòåêòîðà ïðèâåäåòëèøü ê îòñóòñòâèþ îòñ÷åòîâ íà ïðèåìíîé ñòîðîíå,÷òî ýêâèâàëåíòíî ðàçðûâó ëèíèè ñâÿçè. Íî ïðèýòîì íèêîãäà íå áóäåò ñèòóàöèè, êîãäà Åâà çíàåòêëþ÷ è íå äåòåêòèðóåòñÿ.3.3. �åëÿòèâèñòñêîå êâàíòîâîåðàñïðåäåëåíèå êëþ÷åé äëÿ îòêðûòîãîïðîñòðàíñòâàÏðèâåäåì ïðîòîêîë ðåëÿòèâèñòñêîãî êâàíòîâî�ãî ðàñïðåäåëåíèÿ êëþ÷åé äëÿ îòêðûòîãî ïðîñòðàí�ñòâà. Êðîìå �óíäàìåíòàëüíûõ îãðàíè÷åíèé êâàí�òîâîé ìåõàíèêè ïðîòîêîë èñïîëüçóåò äîïîëíèòåëü�íûå îãðàíè÷åíèÿ, äèêòóåìûå ñïåöèàëüíîé òåîðèåéîòíîñèòåëüíîñòè. Ýòîò ïðîòîêîë ïðåäíàçíà÷åí ñïå�öèàëüíî äëÿ ïåðåäà÷è êëþ÷åé ÷åðåç îòêðûòîå ïðî�ñòðàíñòâî. Äàííûé ïðîòîêîë îáåñïå÷èâàåò ñåêðåò�íîñòü êëþ÷åé è â ñëó÷àå íåîäíî�îòîííîãî èñòî÷íè�êà [26℄, ëþáûõ ïîòåðü â ïðîñòðàíñòâå è íå òðåáó�åò àïðèîðíîãî çíàíèÿ âåëè÷èíû ïîòåðü, â îòëè÷èåîò ñòàíäàðòíûõ ïðîòîêîëîâ äëÿ îïòîâîëîêîííûõ ñè�ñòåì, ãäå çàòóõàíèå äîëæíî áûòü àïðèîðíî èçâåñò�íî è ÿâëÿåòñÿ ïàðàìåòðîì ïðîòîêîëà. Êðîìå òîãî,òîò �àêò, ÷òî ïîêàçàòåëü ïðåëîìëåíèÿ â àòìîñ�å�ðå â îïòè÷åñêîì äèàïàçîíå ÷àñòîò ñëåãêà îòëè÷àåò�ñÿ îò åäèíèöû (� = Æn=nva = 10�4) íå ïðèíöèïè�àëåí äëÿ îáåñïå÷åíèÿ ñåêðåòíîñòè êëþ÷åé, à ëèøüäèêòóåò íèæíþþ ãðàíèöó ïðîòÿæåííîñòè êâàíòîâî�ãî ñîñòîÿíèÿ â ïðîñòðàíñòâå-âðåìåíè Ìèíêîâñêîãî.Ïðè÷åì íå òðåáóåòñÿ çàðàíåå çíàòü âåëè÷èíû ïîêà�çàòåëÿ ïðåëîìëåíèÿ è çàòóõàíèÿ, êîòîðûå ìîãóò èç�ìåíÿòüñÿ â òå÷åíèå ïåðåäà÷è êëþ÷åé.�åëÿòèâèñòñêèé ïðîòîêîë âûãëÿäèò ñëåäóþùèìîáðàçîì.1) Ëåãèòèìíûå ïîëüçîâàòåëè Àëèñà è Áîá êîí�òðîëèðóþò îáëàñòè ïðîñòðàíñòâà, íåîáõîäèìûå äëÿïðèãîòîâëåíèÿ è äåòåêòèðîâàíèÿ êâàíòîâûõ ñîñòî�ÿíèé (ðèñ. 6). �àññòîÿíèå ìåæäó òî÷êàìè iA è fBèçâåñòíî çàðàíåå è ðàâíî L (ðèñ. 1). ×àñû ñèíõðîíè�çèðîâàíû8).8) Òðåáîâàíèå ñèíõðîíèçàöèè ÷àñîâ ó Àëèñû è Áîáà ìîæíîîòìåíèòü èç-çà äâóïðîõîäíîñòè ñõåìû.

Áîát
TLt = �x iA 1A

1AfB

L xt0AtA = 0
t0BtB = TLt = x

2AÀëèñà
2A

�èñ. 6. Ñõåìàòè÷åñêàÿ ïðîñòðàíñòâåííî-âðåìåíí�àÿäèàãðàììà ðàáîòû ðåëÿòèâèñòñêîãî ïðîòîêîëà ðàñ-ïðåäåëåíèÿ êëþ÷åé2) Íà ïåðåäàþùåé ñòîðîíå Àëèñà ãîòîâèò â èç�âåñòíûé ìîìåíò âðåìåíè tA = 0 â òî÷êå iA ëîêàëèçî�âàííîå îäíî�îòîííîå êâàíòîâîå ñîñòîÿíèå jiAi. Ìî�ìåíò âðåìåíè tA = 0 ñ÷èòàåòñÿ íà÷àëîì îòäåëüíîéïîñûëêè è âñåì ïóáëè÷íî èçâåñòåí, âêëþ÷àÿ ïîäñëó�øèâàòåëÿ.3) Àëèñà ðàâíîâåðîÿòíî âûáèðàåò îäíî èç ïðåîá�ðàçîâàíèé (ñì. ðèñ. 7), ïåðåâîäÿùåå ëîêàëèçîâàííîåñîñòîÿíèå â ìîìåíò tA = 0 â îäíî èç ïðîòÿæåííûõêâàíòîâûõ ñîñòîÿíèé â ìîìåíò t0A. Íîâîå ñîñòîÿíèååñòü ñóïåðïîçèöèÿ ïàðû ëîêàëèçîâàííûõ ñîñòîÿíèéj0i = 1p2 �j1Ai+ ei'j2Ai� ;j1i = 1p2 �j1Ai � e�i'j2Ai� ;îòâå÷àþùèõ 0 è 1. Îòíîñèòåëüíàÿ �àçà ' ÿâëÿåòñÿîòêðûòûì ïàðàìåòðîì ïðîòîêîëà. Ñîñòîÿíèÿ j1Ai èj2Ai ïî �îðìå ñîâïàäàþò ñ jiAi è îòëè÷àþòñÿ îò íåãîòîëüêî ñäâèãîì â ïðîñòðàíñòâå-âðåìåíè ïî äâóì âåò�âÿì ñâåòîâîãî êîíóñà, âûõîäÿùèì èç òî÷êè (iA; tA)â òî÷êè (1A; t0A) è (2A; t0A) (ñì. ðèñ. 6).4) Ñ ìîìåíòà t0A ïðîòÿæåííûå ñîñòîÿíèÿ j0i ëèáîj1i ðàñïðîñòðàíÿþòñÿ ñî ñêîðîñòüþ ñâåòà íà ïðèåì�íóþ ñòîðîíó Áîáà. Ê ìîìåíòó âðåìåíè t0B îíè îêà�çûâàþòñÿ öåëèêîì â îáëàñòè ïðîñòðàíñòâà, êîíòðî�ëèðóåìîé Áîáîì.5) Áîá ïåðåä èçìåðåíèåì îñóùåñòâëÿåò óíèòàð�íîå ïðåîáðàçîâàíèå, ïðåîáðàçóþùåå ïðîòÿæåííûåêâàíòîâûå ñîñòîÿíèÿ â ïðîñòðàíñòâå-âðåìåíè â ëî�êàëèçîâàííûå ñîñòîÿíèÿ â òî÷êå (fB ; tB). Èñõîäûñ íåîïðåäåëåííûì ðåçóëüòàòîì îòáðàñûâàþòñÿ. Áîá826



ÆÝÒÔ, òîì 141, âûï. 5, 2012 Îá óÿçâèìîñòè áàçîâûõ ïðîòîêîëîâ : : :
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jfBiD0;1'B�1 D?
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j�0tB ij�1tB i
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�èñ. 7. Ïðèíöèïèàëüíàÿ ñõåìà ïåðåäàþùåé è ïðèåìíîé ñòàíöèé äëÿ äåòåðìèíèñòè÷åñêîãî ïðèãîòîâëåíèÿ êâàíòîâûõñîñòîÿíèé äëÿ ðåëÿòèâèñòñêîãî ïðîòîêîëà ðàñïðåäåëåíèÿ êëþ÷åé. L � ëàçåð, LS � îïòè÷åñêèå ÷àñòè äëÿ âûâîäàè ââîäà êâàíòîâûõ ñîñòîÿíèé èç îòêðûòîãî ïðîñòðàíñòâà â îïòîâîëîêîííóþ ÷àñòü ñèñòåìû, 'A;B, �1;2 � �àçîâûåìîäóëÿòîðû (ñì. [27℄), êîòîðûå àêòèâèðóþòñÿ â ìîìåíò ïðîõîæäåíèÿ ïåðåäíåé è çàäíåé ¾ïîëîâèíîê¿ ñîñòîÿíèÿ íàñîîòâåòñòâóþùóþ âåëè÷èíóòàêæå îòáðàñûâàåò âñå îòñ÷åòû, êîòîðûå çàäåðæàíûâ òî÷êå (fB ; tB) íà âðåìÿ, áîëüøåå tB � l= (l � ïðî�òÿæåííîñòü ñîñòîÿíèÿ). Äàëåå ÷àñòü ïîñëåäîâàòåëü�íîñòè ðàñêðûâàåòñÿ, îöåíèâàåòñÿ íàáëþäàåìàÿ âåðî�ÿòíîñòü îøèáêè QB . �àñêðûòàÿ ÷àñòü îòáðàñûâàåò�ñÿ. Åñëè âåëè÷èíà QB < Q (ñì. íèæå), òî îøèáêèèñïðàâëÿþòñÿ ÷åðåç îòêðûòûé êàíàë. Çàòåì äëÿ ïî�ëó÷åíèÿ �èíàëüíîãî ñåêðåòíîãî êëþ÷à ïðîèñõîäèòóñèëåíèå ñåêðåòíîñòè (privay amplifiation) î÷èùåí�íîãî êëþ÷à óíèâåðñàëüíûìè õýø-�óíêöèÿìè âòîðî�ãî ïîðÿäêà.Âûøå ïðîòîêîë áûë ïðèâåäåí äëÿ ñëó÷àÿ îäíî��îòîííûõ èí�îðìàöèîííûõ ñîñòîÿíèé. Ïðèíöèïè�àëüíî âàæíî äëÿ ýêñïåðèìåíòàëüíûõ ðåàëèçàöèé,÷òî â êà÷åñòâå èí�îðìàöèîííûõ ñîñòîÿíèé ìîãóòáûòü èñïîëüçîâàíû íå ñòðîãî îäíî�îòîííûå êîãå�ðåíòíûå ñîñòîÿíèÿ ñ íåáîëüøèì ñðåäíèì ÷èñëîì �î�òîíîâ9) (ñì. äåòàëè â [26℄).Â ñëó÷àå íåîäíî�îòîííîãî èñòî÷íèêà, êîãäà èí��îðìàöèîííûìè ÿâëÿþòñÿ ïàðà íåîðòîãîíàëüíûõ9) Ôîðìàëüíî ìîæíî èñïîëüçîâàòü êîãåðåíòíûå ñîñòîÿíèÿñ ëþáûì ñðåäíèì ÷èñëîì �îòîíîâ, îäíàêî ïðè áîëüøîì ÷èñëå�îòîíîâ ñêîðîñòü ãåíåðàöèè ñåêðåòíîãî êëþ÷à óìåíüøàåòñÿêàê e��, íî ñåêðåòíîñòü ãàðàíòèðóåòñÿ ïðè ëþáîì ñðåäíåì÷èñëå �îòîíîâ.

êîãåðåíòíûõ ñîñòîÿíèé, âîçìîæíî ïðîçðà÷íîå ïîä�ñëóøèâàíèå. Ïðè òàêîé àòàêå Åâà îòâîäèò ÷àñòü ñî�ñòîÿíèÿ ÷åðåç àñèììåòðè÷íûé ñâåòîäåëèòåëü. Îøè�áîê è çàäåðæåê â ýòîì ñëó÷àå íå âîçíèêàåò. Îäíà�êî èç-çà íåîðòîãîíàëüíîñòè ñîñòîÿíèé èí�îðìàöèÿÅâû íà îäíó ïîçèöèþ âñåãäà ìåíüøå îäíîãî áèòà,â òî âðåìÿ êàê ó Áîáà èí�îðìàöèÿ ðàâíà îäíîìóáèòó, ïîñêîëüêó èñõîäû ñ íåîïðåäåëåííûì ðåçóëüòà�òîì îòáðàñûâàþòñÿ (ó Åâû íåò òàêîé âîçìîæíîñòè).Ïîýòîìó äëèíà ñåêðåòíîãî êëþ÷à ïðè òàêîé àòàêåðàâíàr = minall attak limN!1 I(Y N jXN )�N�(��)N == 1� C(��): (24)Çäåñü�(��) = C(��) = �1 + "2 log2�1 + "2 ��� 1� "2 log2�1� "2 � ;" = jAh0�j1�iAj = exp ��� os2 '� ; (25)C(��) � êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü êâàí�òîâîãî êàíàëà ñâÿçè Àëèñà�Åâà, j0�i è j1�i � èí�îð�827



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 141, âûï. 5, 2012ìàöèîííûå êîãåðåíòíûå ñîñòîÿíèÿ, ñîñòîÿùèå àíà�ëîãè÷íî îäíî�îòîííîìó ñëó÷àþ èç äâóõ, ðàçäåëåí�íûõ âî âðåìåíè íà âåëè÷èíó l=, ïîëîâèíîê ñ îòíîñè�òåëüíîé �àçîé ' è ñðåäíèì ÷èñëîì �îòîíîâ � [26℄.Îòìåòèì, ÷òî Áîá íå äîëæåí ñëåäèòü çà ñðåäíèì÷èñëîì äîëåòåâøèõ äî íåãî ïîñûëîê.Ñêîðîñòü ñâåòà â àòìîñ�åðå 0 ñëåãêà îòëè÷àåò�ñÿ îò ñêîðîñòè ñâåòà â âàêóóìå , ÷òî íàêëàäûâàåòîãðàíè÷åíèå íà ìèíèìàëüíóþ ïðîòÿæåííîñòü ñîñòî�ÿíèÿ l. Äëÿ òîãî ÷òîáû Åâà íå ìîãëà ñêîìïåíñèðî�âàòü íåõâàòêó âðåìåíè äëÿ ïðåîáðàçîâàíèÿ ñîñòîÿ�íèÿ, äëèíà ñîñòîÿíèÿ äîëæíà áûòü íå ìåíüøå, ÷åìl > (T 0L � TL), ãäå TL = (L + l)=, T 0L = (L + l)=0.Äàëåå, ó÷èòûâàÿ, ÷òî 0 = =n, ãäå n � ïîêàçàòåëüïðåëîìëåíèÿ ñðåäû, è � = (n � nva)=nva, íàõî�äèì l > �L. Òèïè÷íàÿ âåëè÷èíà � â àòìîñ�åðå íàðàññòîÿíèè ïðèáëèçèòåëüíî äî 10 êì îò ïîâåðõíî�ñòè Çåìëè äëÿ äëèí âîëí � � 0:8 ìêì ñîñòàâëÿåò� � 10�4, âûøå � óæå ïðàêòè÷åñêè 0 = . Åâà ìî�æåò ñêîìïåíñèðîâàòü íåõâàòêó âðåìåíè òîëüêî íàäàííîé âûñîòå, çàìåíÿÿ êâàíòîâûé êàíàë íà èäå�àëüíûé (âàêóóì). Ïîýòîìó ìèíèìàëüíàÿ ïðîòÿæåí�íîñòü ñîñòîÿíèÿ l ëèìèòèðóåòñÿ ýòèì óñëîâèåì èðàâíà l � � � 10 êì = 1 ì. Ïðè òàêîé ïðîòÿæåííî�ñòè ñîñòîÿíèÿ ïåðåäà÷à êëþ÷åé âîçìîæíà íà ëþáûåðàññòîÿíèÿ.Òàêèì îáðàçîì, â ïðîòîêîëå ëåãèòèìíûå ïîëüçî�âàòåëè çàêëàäûâàþò âåëè÷èíó 0 èç îöåíî÷íûõ ñîîá�ðàæåíèé (ïîä÷åðêíåì, ÷òî òî÷íîå àïðèîðíîå çíàíèåíå òðåáóåòñÿ). Ïðè èçâåñòíîì ðàññòîÿíèè L, êîòîðîååñòü ïàðàìåòð ïðîòîêîëà, âû÷èñëÿåòñÿ âðåìÿ ïðèëå�òà ñîñòîÿíèÿ T = L=, åñëè ïîñëåäíåå ðàñïðîñòðà�íÿåòñÿ ÷åðåç âàêóóì ñî ñêîðîñòüþ . Âû÷èñëÿåòñÿâðåìÿ ïðèëåòà ñîñòîÿíèÿ ÷åðåç ñðåäó ñî ñêîðîñòüþ0: T0 = L=0. Ïðè ýòîì ¾çàïàñ¿ âðåìåíè, êîòîðûìðàñïîëàãàåò Åâà, åñòü �T = T0 �T. Íàïðèìåð, Åâàìîæåò ïðîñâåòëèòü àòìîñ�åðó, äîâåäÿ ñêîðîñòü ðàñ�ïðîñòðàíåíèÿ äî ïðåäåëüíîé, ðàâíîé . Äëÿ äîñòóïàê ñîñòîÿíèþ, ñîñòîÿùåìó èç ñóïåðïîçèöèè äâóõ ëî�êàëèçîâàííûõ ïîëîâèíîê, ðàçäåëåííûõ èíòåðâàëîìl â âàêóóìå, êàê öåëîìó òðåáóåòñÿ âðåìÿ ÆT = l=.Âðåìåíí�îå îêíî, â êîòîðîì îñòàâëÿþòñÿ ðåçóëüòàòûèçìåðåíèé, âûáèðàåòñÿ íå ìåíüøèì, ÷åì T0 � T.Ïðîòÿæåííîñòü ñîñòîÿíèÿ â âàêóóìå l äîëæíà óäî�âëåòâîðÿòü óñëîâèþ l > (T0 � T). Â ýòîì ñëó÷àåÅâå íóæíî âðåìÿ, íå ìåíüøåå, ÷åì ÆT = l=, äëÿäîñòóïà ê ñîñòîÿíèþ êàê öåëîìó äëÿ èçìåðåíèÿ èïðèãîòîâëåíèÿ íîâîãî ñîñòîÿíèÿ â çàâèñèìîñòè îòðåçóëüòàòà èçìåðåíèÿ. Ïîýòîìó ñîñòîÿíèå Åâû íåóñïååò ïðèáûòü â íóæíîå âðåìåíí�îå îêíî. Ýòî îá�ñòîÿòåëüñòâî ïðèâåäåò ê îøèáêàì. Âîçìîæíû òàê�æå �ëóêòóàöèè ïàðàìåòðîâ àòìîñ�åðû, êîòîðûå â

íåêîòîðûõ ïîñûëêàõ ìîãóò èçìåíèòü ñêîðîñòü ñâåòàíà âåëè÷èíó ~0 < 0. Ïðè ýòîì ñîñòîÿíèå íå óñïååòïðèáûòü â íóæíîå âðåìåíí�îå îêíî íà ïðèåìíóþ ñòî�ðîíó, ïîýòîìó ïîñûëêà áóäåò îòáðîøåíà. Ñîñòîÿíèåäîëæíî áûòü äëèííåå, ÷åìl > T0 � T = L�1� 0� = �L:Â êà÷åñòâå äëèíû L, íà êîòîðîé Åâà ìîæåò ñêîìïåí�ñèðîâàòü íåõâàòêó âðåìåíè, íóæíî âçÿòü äëèíó òîé÷àñòè êàíàëà ñâÿçè, ãäå ñêîðîñòü ñâåòà 0 îòëè÷àåòñÿîò ñêîðîñòè ñâåòà â âàêóóìå  (ñì. âûøå). Äëÿ àòìî�ñ�åðû ýòà âåëè÷èíà ñîñòàâëÿåò äåñÿòêè êèëîìåòðîâ.Îòìåòèì, ÷òî â äàííîì ïðîòîêîëå, â îòëè÷èå îòíåðåëÿòèâèñòñêèõ ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäå�ëåíèÿ êëþ÷åé, íå òðåáóåòñÿ çàðàíåå çíàòü çàòóõàíèåâ êàíàëå ñâÿçè. Â ñòàíäàðòíûõ ïðîòîêîëàõ ïîòåðè âêàíàëå ñâÿçè ÿâëÿþòñÿ ïàðàìåòðîì ïðîòîêîëà è âõî�äÿò ÿâíî â êðèòåðèé ñåêðåòíîñòè.�àçóìååòñÿ, ÷òî âåùåñòâåííàÿ è ìíèìàÿ ÷àñòèïîêàçàòåëÿ ïðåëîìëåíèÿ ñâÿçàíû ìåæäó ñîáîé ñîîò�íîøåíèåì Êðàìåðñà �Êðîíèãà. Îäíàêî â ðàññóæäå�íèÿõ âûøå ó÷èòûâàëàñü òîëüêî âåùåñòâåííàÿ ÷àñòü.Ïîãëîùåíèå ïðîòÿæåííûõ ñîñòîÿíèé â ñðåäå àíàëî�ãè÷íî äåéñòâèþ Åâû. Ïîñëå ïîãëîùåíèÿ Åâà ìîæåòèçìåðèòü ñîñòîÿíèå ñðåäû, îäíàêî ýòî íå ïîçâîëèòåé ïðåîäîëåòü íåõâàòêó âðåìåíè, ïîñêîëüêó â ïðî�òèâíîì ñëó÷àå âîçíèêëî áû ïðîòèâîðå÷èå ñî ñïå�öèàëüíîé òåîðèåé îòíîñèòåëüíîñòè. Èçâëå÷åíèå èí��îðìàöèè î ñîñòîÿíèè áûñòðåå, ÷åì çà âðåìÿ l=,ïîçâîëèëî áû Åâå ïåðåäàâàòü èí�îðìàöèþ áûñòðååñêîðîñòè ñâåòà â âàêóóìå.Îòìåòèì, ÷òî ñâåñòè âìåñòå äâå ëîêàëèçîâàííûå¾ïîëîâèíêè¿, ñîñòàâëÿþùèå ñóïåðïîçèöèþ åäèíîãîñîñòîÿíèÿ, çà âðåìÿ, ìåíüøåå, ÷åì l=, íàïðèìåð,ïðîïóñêàÿ èõ ÷åðåç ñðåäó ñ ãðóïïîâîé ñêîðîñòüþ,ïðåâûøàþùåé ñêîðîñòü ñâåòà â âàêóóìå [28℄, òàê�æå íåëüçÿ10). Ïîñêîëüêó èí�îðìàöèÿ çàêëþ÷åíà âîòíîñèòåëüíóþ �àçó ¾ïîëîâèíîê¿ ñîñòîÿíèÿ, ñâåäå�íèå èõ âìåñòå çà âðåìÿ, ìåíüøåå, ÷åì l=, ïîçâîëè�ëî áû âûéòè çà ïðåäåëû ïðè÷èííîé ÷àñòè ñâåòîâîãîêîíóñà. Èíà÷å ãîâîðÿ, â ïðîòèâíîì ñëó÷àå ïðè òà�êîé ïðîöåäóðå ìîæíî áûëî áû óçíàòü èí�îðìàöèþ,10) Ìîæíî ÿâíî ïîêàçàòü, ÷òî ëîêàëèçîâàííûå ñîñòîÿíèÿðàñïðîñòðàíÿþòñÿ ÷åðåç ñðåäó âñåãäà ñòðîãî ñî ñêîðîñòüþñâåòà â âàêóóìå. Ñàì ïî ñåáå òîò �àêò, ÷òî ãðóïïîâàÿ ñêî�ðîñòü ñâåòà â âåùåñòâå ìîæåò ïðåâûøàòü ñêîðîñòü ñâåòà â âà�êóóìå, èçâåñòåí åùå ñ 1914 ã. èç ðàáîòû Çîììåð�åëüäà [29℄.Íà ïåðâûé âçãëÿä, âîçíèêàåò êàæóùååñÿ ïðîòèâîðå÷èå ñî ñïå�öèàëüíîé òåîðèåé îòíîñèòåëüíîñòè, ïîñêîëüêó ÷àñòè÷íî ðàñ�ïðîñòðàíåíî ìíåíèå, ÷òî ãðóïïîâàÿ ñêîðîñòü è åñòü ñêîðîñòüðàñïðîñòðàíåíèÿ èí�îðìàöèè. Îäíàêî ïðè àêêóðàòíîì ðàñ�ñìîòðåíèè [30℄ ñêîðîñòü ðàñïðîñòðàíåíèÿ èí�îðìàöèè ÷åðåçòàêóþ ñðåäó âñå ðàâíî ñòðîãî ðàâíà ñêîðîñòè ñâåòà â âàêóóìå.828



ÆÝÒÔ, òîì 141, âûï. 5, 2012 Îá óÿçâèìîñòè áàçîâûõ ïðîòîêîëîâ : : :çàêîäèðîâàííóþ â ïðîòÿæåííîå ñîñòîÿíèå, áûñòðååñêîðîñòè ñâåòà â âàêóóìå.Â çàêëþ÷åíèå äàííîãî ðàçäåëà ñäåëàåì íåáîëü�øîå äîïîëíåíèå, âàæíîå äëÿ ïîíèìàíèÿ ïðîòîêîëà.Îò ïîñûëêè ê ïîñûëêå �àçà ïàðàìåòðà � â êîãåðåíò�íîì ñîñòîÿíèè ñëó÷àéíà, ò. å.0 : j'0i = j�i1 
 jei'0�i2;1 : j'1i = j�i1 
 jei'1�i2; (26)ãäå, êàê è âûøå, j�i1 è jei'0;1�i2 � ëîêàëèçîâàí�íûå ñîñòîÿíèÿ âî âðåìåííûõ îêíàõ 1 è 2, ðàçäå�ëåííûõ âðåìåííûì èíòåðâàëîì l. Ôàçà � ïàðàìåò�ðà � = ei�j�j ñëó÷àéíà, â îòëè÷èå îò îòíîñèòåëüíîé�àçû, â êîòîðóþ êîäèðóåòñÿ èí�îðìàöèÿ î êëþ÷å,ei'0;1 , ïîýòîìó ñîñòîÿíèÿ, êîòîðûå ¾âèäèò¿ Åâà, ðàâ�íû�0;1 = 2�Z0 d�2� j'0;1ih'0;1j == 2�Z0 d�2� �j�i1 
 jei'0;1�i2� �1h�j 
 2hei'0;1�j� ==  e��=2 1Xn=0 �nn! jni11hnj!

 e��=2 1Xn=0 �nn! jni22hnj! : (27)Èç �îðìóëû (27) ñëåäóåò, ÷òî êàæäîå èç ëîêàëèçî�âàííûõ êîãåðåíòíûõ ñîñòîÿíèé âî âðåìåíí�ûõ îêíàõíå íåñåò íèêàêîé èí�îðìàöèè î êëþ÷å. Äëÿ ïîëó÷å�íèÿ èí�îðìàöèè îá îòíîñèòåëüíîé �àçå '0;1 íåîá�õîäèìî ñâîäèòü ëîêàëèçîâàííûå êîãåðåíòíûå ñîñòî�ÿíèÿ âìåñòå (íàïðèìåð, êàê ýòî ïðîèñõîäèò íà ïðè�åìíîé ñòîðîíå Áîáà), ÷òî òðåáóåò êîíå÷íîãî âðåìåíèè ïðèâîäèò ê çàäåðæêàì.Ôàêò ñëó÷àéíîñòè �àçû � â êàæäîé ïîñûëêåïðèíöèïèàëåí. Åñëè áû �àçà � áûëà íåèçìåííà, òîÅâà ìîãëà áû ïðîâîäèòü èçìåðåíèÿ ñ îïðåäåëåííûìèñõîäîì (unambiguous measurement), â êàæäîé ïî�ñûëêå ðàçëè÷àÿ ñîñòîÿíèÿ, ëîêàëèçîâàííûå â îêíå2, jei'0;1i2. Â êàíàëå ñ çàòóõàíèåì äàííûå èçìåðå�íèÿ ïðèâîäèëè áû ê òîìó, ÷òî Åâà ìîãëà áû çíàòüâåñü êëþ÷, íå ñîçäàâàÿ çàäåðæåê è îòáðàñûâàÿ ðå�çóëüòàòû ñ íåîïðåäåëåííûì èñõîäîì.3.3.1. Óñòîé÷èâîñòü ïî îòíîøåíèþ ê àòàêàì Iè IIÀòàêà ñ îñëåïëåíèåì �îòîäåòåêòîðîâ ïðåäñòàâëÿ�åò ñîáîé àòàêó ïðèåì�ïåðåïîñûë �àëüñè�èöèðîâàí�

íûõ ñîñòîÿíèé. Â ðåëÿòèâèñòñêîé êâàíòîâîé êðèïòî�ãðà�èè, äëÿ òîãî ÷òîáû ïðîèçâåñòè èçìåðåíèÿ íàäïðîòÿæåííûìè â ïðîñòðàíñòâå-âðåìåíè êâàíòîâûìèñîñòîÿíèÿìè, íåîáõîäèìî èìåòü äîñòóï êî âñåìó ñî�ñòîÿíèþ êàê öåëîìó. Âåðîÿòíîñòü ðåçóëüòàòà ëþáîãîèçìåðåíèÿ íàä êâàíòîâûì ñîñòîÿíèåì â ðåëÿòèâèñò�ñêîé îáëàñòè èç-çà íîðìèðîâêè êâàíòîâîãî ñîñòîÿ�íèÿ íå ìîæåò ïðåâûøàòü äîëþ íîðìèðîâêè, íàáèðà�åìóþ â äàííîé ïðîñòðàíñòâåííî-âðåìåííîé îáëàñòè.Äëÿ ïîëó÷åíèÿ äîñòóïà ê êîíå÷íîé ïðîñòðàíñòâåí�íî-âðåìåííîé îáëàñòè íåîáõîäèìî êîíå÷íîå âðåìÿèç-çà ñóùåñòâîâàíèÿ ïðåäåëüíîé ñêîðîñòè ðàñïðî�ñòðàíåíèÿ ñèãíàëîâ.Òàêèì îáðàçîì, àòàêà�ïðèåì�ïåðåïîñûë â ðå�ëÿòèâèñòñêîé êâàíòîâîé êðèïòîãðà�èè íåèçáåæíîïðèâîäèò ê çàäåðæêàì íà ïðèåìíîé ñòîðîíå íåçàâè�ñèìî îò òîãî, êàêèå ñîñòîÿíèÿ ïåðåïîñûëàþòñÿ.Ïî ýòîé ïðè÷èíå àòàêà ñ îñëåïëåíèåì äåòåêòî�ðîâ íåèçáåæíî ïðèâåäåò ê îøèáêàì íà ïðèåìíîé ñòî�ðîíå, ïî êîòîðûì äåòåêòèðóåòñÿ ïîäñëóøèâàòåëü.Òàêèì îáðàçîì, â ðåëÿòèâèñòñêîì êâàíòîâîì ðàñ�ïðåäåëåíèè êëþ÷åé íèêîãäà íå áóäåò ñèòóàöèè, ïðèêîòîðîé ïîäñëóøèâàòåëü áóäåò çíàòü âåñü êëþ÷, íåïðîèçâåäåò îøèáîê (çàäåðæåê) è îáíàðóæèòñÿ.4. ÇÀÊËÞ×ÅÍÈÅÊàê áûëî ïîêàçàíî â ñåðèè ðàáîò [10; 12; 19℄, âñåèçâåñòíûå áàçîâûå ïðîòîêîëû êâàíòîâîãî ðàñïðåäå�ëåíèÿ êëþ÷åé óÿçâèìû ïî îòíîøåíèþ ê àòàêàì ñîñëåïëåíèåì ëàâèííûõ �îòîäåòåêòîðîâ. Ïðè òàêîéàòàêå ïîäñëóøèâàòåëü çíàåò âåñü êëþ÷ è íå ïðîèçâî�äèò îøèáîê (íå èçìåíÿåò íàáëþäàåìûå ñòàòèñòèêè�îòîîòñ÷åòîâ) íà ïðèåìíîé ñòîðîíå. Óÿçâèìîñòü ñè�ñòåì áûëà ïðîäåìîíñòðèðîâàíà íà ðÿäå êîíêðåòíûõêâàíòîâûõ êðèïòîãðà�è÷åñêèõ ñèñòåì, â òîì ÷èñëåè êîììåð÷åñêèõ, êîòîðûå ðåàëèçóþò ðàçëè÷íûå áà�çîâûå ïðîòîêîëû [10; 12; 19℄.Äàííàÿ ñèòóàöèÿ íåïðèÿòíà òåì, ÷òî ðàçëè÷�íûå òåõíè÷åñêèå óõèùðåíèÿ, êîòîðûå ïîçâîëÿþò äå�òåêòèðîâàòü âòîðæåíèÿ â ëèíèþ ñâÿçè, íå ÿâëÿþò�ñÿ �óíäàìåíòàëüíûìè îãðàíè÷åíèÿìè äëÿ äåéñòâèéïîäñëóøèâàòåëÿ. Íà ëþáûå òåõíè÷åñêèå óñîâåðøåí�ñòâîâàíèÿ ïîäñëóøèâàòåëü ìîæåò âûäâèíóòü ñâîèòåõíè÷åñêèå êîíòðóñîâåðøåíñòâîâàíèÿ. Òàêàÿ ñèòó�àöèÿ íåïðèåìëåìà äëÿ êâàíòîâîé êðèïòîãðà�èè,êîòîðàÿ ïðèíöèïèàëüíî äîëæíà ãàðàíòèðîâàòü áåç�óñëîâíóþ ñåêðåòíîñòü êëþ÷åé, îñíîâàííóþ íà �óí�äàìåíòàëüíûõ çàïðåòàõ êâàíòîâîé ìåõàíèêè, à íå íàòåõíè÷åñêèõ îãðàíè÷åíèÿõ ïîäñëóøèâàòåëÿ.Ïðèâåäåííûå âûøå òðè íîâûõ ïðîòîêîëà êâàí�829
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