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�ÅËßÒÈÂÈÑÒÑÊÀß ÊÂÀÍÒÎÂÀß Ê�ÈÏÒÎ��ÀÔÈßÑ. Í. Ìîëîòêîâ *Èíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÀêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé Ôåäåðàöèè121552, Ìîñêâà, �îññèÿÌîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 28 èþíÿ 2010 ã.Ïðåäëîæåí íîâûé ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé äëÿ ïåðåäà÷è êëþ÷åé ÷åðåç ñâîáîäíîå ïðî-ñòðàíñòâî. Ïðîòîêîë, êðîìå îãðàíè÷åíèé êâàíòîâîé ìåõàíèêè íà ðàçëè÷èìîñòü íåîðòîãîíàëüíûõ êâàíòî-âûõ ñîñòîÿíèé, èñïîëüçóåò äîïîëíèòåëüíûå îãðàíè÷åíèÿ, äèêòóåìûå ñïåöèàëüíîé òåîðèåé îòíîñèòåëüíî-ñòè. Â îòëè÷èå îò âñåõ ñóùåñòâóþùèõ ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, äàííûé ïðîòîêîëîáåñïå÷èâàåò ñåêðåòíîñòü êëþ÷åé ïðè íå ñòðîãî îäíî�îòîííîì èñòî÷íèêå êâàíòîâûõ ñîñòîÿíèé è ïðîèç-âîëüíîé äëèíå êâàíòîâîãî êàíàëà ñâÿçè.1. ÂÂÅÄÅÍÈÅÊâàíòîâàÿ êðèïòîãðà�èÿ, òî÷íåå, êâàíòîâîå ðàñ�ïðåäåëåíèå êëþ÷åé, ïîçâîëÿåò ïåðåäàâàòü êëþ÷è ïîîòêðûòûì è äîñòóïíûì äëÿ ëþáîé ìîäè�èêàöèèêâàíòîâûì êàíàëàì ñâÿçè. Âñïîìîãàòåëüíûé êëàññè�÷åñêèé êàíàë ñâÿçè òàêæå äîñòóïåí äëÿ ïðîñëóøèâà�íèÿ, íî äîëæåí áûòü àóòåíòè÷íûì. Áåçóñëîâíàÿ ñå�êðåòíîñòü êëþ÷åé â êâàíòîâîé êðèïòîãðà�èè îñíî�âàíà íà äâóõ, òåñíî ñâÿçàííûõ ìåæäó ñîáîé �óíäà�ìåíòàëüíûõ çàïðåòàõ êâàíòîâîé ìåõàíèêè: çàïðåòåêîïèðîâàíèÿ íåèçâåñòíîãî êâàíòîâîãî ñîñòîÿíèÿ [1℄è íåâîçìîæíîñòè äîñòîâåðíîé ðàçëè÷èìîñòè íåîðòî�ãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé [2℄.Â ðåàëüíîé ñèòóàöèè íåîäíî�îòîííîñòü èñòî÷�íèêà âìåñòå ñ ïîòåðÿìè â êâàíòîâîì êàíàëå ñâÿ�çè ïðèâîäèò ê òîìó, ÷òî âñå áàçîâûå ïðîòîêîëûêâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé B92 [2℄, BB84 [3℄,SARG04 [4℄, deoy state (ñ èìèòèðóþùèìè ñîñòîÿíè�ÿìè) [5℄, phase-time oding (�àçîâî-âðåìåííîãî êî�äèðîâàíèÿ) [6℄ îêàçûâàþòñÿ íåóñòîé÷èâûìè îòíîñè�òåëüíî PNS-àòàêè (photon number splitting) [4℄ è íåãàðàíòèðóþò ñåêðåòíîñòü êëþ÷åé, åñëè äëèíà êâàí�òîâîãî êàíàëà ñâÿçè ïðåâûøàåò íåêîòîðóþ êðèòè�÷åñêóþ âåëè÷èíó. Îòìåòèì, ÷òî ïðîòîêîë [6℄ äëÿîïòîâîëîêîííûõ ñèñòåì êâàíòîâîé êðèïòîãðà�èè ïî*E-mail: molotkov�issp.a.ru

ñðàâíåíèþ ñ äðóãèìè ïðîòîêîëàìè îáåñïå÷èâàåò ñà�ìóþ áîëüøóþ äëèíó ëèíèè ñâÿçè.Ïðîòîêîëû [2�6℄ èñïîëüçóþòñÿ êàê â îïòîâîëî�êîííûõ ñèñòåìàõ êâàíòîâîé êðèïòîãðà�èè, òàê èâ ñèñòåìàõ, ðàáîòàþùèõ ÷åðåç îòêðûòîå ïðîñòðàí�ñòâî. Êîíå÷íîé öåëüþ ðàáîò ïî êâàíòîâîé êðèïòî�ãðà�èè â îòêðûòîì ïðîñòðàíñòâå ÿâëÿåòñÿ ïåðåäà÷àêëþ÷åé ÷åðåç íèçêîîðáèòàëüíûå ñïóòíèêè. Âàæíîîòìåòèòü, ÷òî äëÿ îáåñïå÷åíèÿ ñåêðåòíîñòè â ïðîòî�êîëàõ [2�6℄ ïðè äëèíàõ, ìåíüøèõ êðèòè÷åñêîé, íåîá�õîäèìî çàðàíåå çíàòü ñðåäíåå ÷èñëî ïîñûëîê, äîñòè�ãàþùèõ ïðèåìíîé ñòîðîíû. Åñëè â îïòîâîëîêîííûõñèñòåìàõ ïðè çàäàííîé äëèíå êâàíòîâîãî êàíàëà ñâÿ�çè ìîæíî çàðàíåå âû÷èñëèòü ïîòåðè, òî äëÿ îòêðû�òîãî ïðîñòðàíñòâà ýòî óæå íåâîçìîæíî.Âîçíèêàåò ïðèíöèïèàëüíûé è ïðàêòè÷åñêè âàæ�íûé âîïðîñ î òîì, ñóùåñòâóþò ëè ïðîòîêîëû êâàí�òîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûå îáåñïå÷èâà�þò áåçóñëîâíóþ ñåêðåòíîñòü êëþ÷åé ïðè íå ñòðîãîîäíî�îòîííîì èñòî÷íèêå è ïðîèçâîëüíûõ ïîòåðÿõ âêâàíòîâîì êàíàëå ñâÿçè. Íèæå áóäåò ïðåäúÿâëåí òà�êîé ïðîòîêîë. Äàííûé ïðîòîêîë, êðîìå îãðàíè÷åíèéêâàíòîâîé ìåõàíèêè íà ðàçëè÷èìîñòü êâàíòîâûõ ñî�ñòîÿíèé, èñïîëüçóåò äîïîëíèòåëüíûå îãðàíè÷åíèÿ,äèêòóåìûå ñïåöèàëüíîé òåîðèåé îòíîñèòåëüíîñòè.�àíåå â ðàáîòàõ [7; 8℄ áûëè ïîñòðîåíû ïðîòîêîëûêâàíòîâîé êðèïòîãðà�èè, èñïîëüçóþùèå ñòðîãî îä�429
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�èñ. 1. Ïðîñòðàíñòâåííî-âðåìåííàÿ äèàãðàììà, ïîÿñ-íÿþùàÿ ðàáîòó ïðîòîêîëàíî�îòîííûå îðòîãîíàëüíûå ñîñòîÿíèÿ ïðîòÿæåííî�ñòüþ, ïðåâûøàþùåé äëèíó êâàíòîâîãî êàíàëà ñâÿ�çè1).2. Ï�ÎÒÎÊÎË �ÅËßÒÈÂÈÑÒÑÊÎ�ÎÊÂÀÍÒÎÂÎ�Î �ÀÑÏ�ÅÄÅËÅÍÈßÊËÞ×ÅÉÏðèâåäåì ñíà÷àëà ïðîòîêîë äëÿ îäíî�îòîííîãîèñòî÷íèêà è êâàíòîâîãî êàíàëà ñ ïðîèçâîëüíûìè ïî�òåðÿìè, à çàòåì îáîáùèì åãî íà ìíîãî�îòîííûé ñëó�÷àé.1) Àëèñà è Áîá êîíòðîëèðóþò îáëàñòè ïðîñòðàí�ñòâà, íåîáõîäèìûå äëÿ ïðèãîòîâëåíèÿ è äåòåêòè�ðîâàíèÿ êâàíòîâûõ ñîñòîÿíèé (ðèñ. 1). �àññòîÿíèåìåæäó òî÷êàìè iA è fB èçâåñòíî çàðàíåå è ðàâíî L(ðèñ. 1). ×àñû ñèíõðîíèçèðîâàíû2).2) Àëèñà ãîòîâèò â èçâåñòíûé ìîìåíò âðåìåíètA = 0 â òî÷êå iA ëîêàëèçîâàííîå îäíî�îòîííîåêâàíòîâîå ñîñòîÿíèå jiAi. Ìîìåíò âðåìåíè tA = 0ñ÷èòàåòñÿ íà÷àëîì ïðîòîêîëà (èëè îòäåëüíîé ïîñûë�êè) è âñåì ïóáëè÷íî èçâåñòåí.3) Àëèñà ðàâíîâåðîÿòíî âûáèðàåò îäíî èç ïðå�îáðàçîâàíèé, U0A, ëèáî U1A, ïåðåâîäÿùåå ëîêàëèçî�1) Ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ ïðîòîêîëû ðàñïðåäåëåíèÿêëþ÷åé â ñëó÷àÿõ, êîãäà ïðèõîäèòñÿ èñïîëüçîâàòü ñîñòîÿíèÿïðîòÿæåííîñòüþ áîëüøå äëèíû êàíàëà ñâÿçè, ìàëî èíòåðåñ�íû.2) Òðåáîâàíèå ñèíõðîíèçàöèè ÷àñîâ ó Àëèñû è Áîáà ìîæíîñíÿòü áëàãîäàðÿ äâóïðîõîäíîñòè ñõåìû.

âàííîå ñîñòîÿíèå â ìîìåíò tA = 0 â îäíî èç ïðî�òÿæåííûõ êâàíòîâûõ ñîñòîÿíèé â ìîìåíò t0A. Íîâîåñîñòîÿíèå åñòü ñóïåðïîçèöèÿ ïàðû ëîêàëèçîâàííûõñîñòîÿíèé ñ ðàçëè÷íîé îòíîñèòåëüíîé �àçîé ':j0i = U0AjiAi = 1p2(j1Ai+ ei'j2Ai);j1i = U1AjiAi = 1p2(j1Ai � e�i'j2Ai); (1)äàííûå ñîñòîÿíèÿ îòâå÷àþò ëîãè÷åñêèì 0 è 1. Îòíî�ñèòåëüíàÿ �àçà ' âñåì èçâåñòíà è ÿâëÿåòñÿ ïàðàìåò�ðîì ïðîòîêîëà. Ñîñòîÿíèÿ j1Ai è j2Ai ïî �îðìå ñîâ�ïàäàþò ñ jiAi è îòëè÷àþòñÿ îò íåãî òîëüêî ñäâèãîì âïðîñòðàíñòâå-âðåìåíè ïî äâóì âåòâÿì ñâåòîâîãî êî�íóñà, âûõîäÿùèì èç òî÷êè (iA; tA) â òî÷êè (1A; t0A)è (2A; t0A) (ñì. ðèñ. 1):j0Ai =  j1AihiAj 00 ei'j2AihiAj ! 1p2  jiAijiAi ! == 1p2  j1Aiei'j2Ai ! ; (2)j1Ai =  j1AihiAj 00 �e�i'j2AihiAj !�� 1p2  jiAijiAi ! = 1p2  j1Ai�e�i'j2Ai ! : (3)Âåðõíÿÿ è íèæíÿÿ ñòðîêè âåêòîð-ñòîëáöîâ â �îð�ìóëàõ (2) è (3) îòâå÷àþò ëîêàëèçîâàííûì ñîñòîÿíè�ÿì â îäèí è òîò æå ìîìåíò âðåìåíè, ñóïåðïîçèöèÿêîòîðûõ äàåò åäèíîå êâàíòîâîå ñîñòîÿíèå. Ìàòðè�öû (2) è (3) îïèñûâàþò óíèòàðíîå ïðåîáðàçîâàíèåâ ïðîñòðàíñòâå-âðåìåíè, ïîä÷èíÿþùååñÿ ïðèíöèïóðåëÿòèâèñòñêîé ïðè÷èííîñòè. Ôèçè÷åñêè ðåàëèçóå�ìûé óíèòàðíûé îïåðàòîð íå ìîæåò ñîäåðæàòü ìàò�ðè÷íûõ ýëåìåíòîâ ìåæäó òî÷êàìè, ðàçäåëåííûìèïðîñòðàíñòâåííî-ïîäîáíûì èíòåðâàëîì.4) Ñ ìîìåíòà t0A ïðîòÿæåííûå ñîñòîÿíèÿ j0i ëèáîj1i ðàñïðîñòðàíÿþòñÿ ñî ñêîðîñòüþ ñâåòà íà ïðèåì�íóþ ñòîðîíó Áîáà. Ê ìîìåíòó âðåìåíè t0B îíè îêà�çûâàþòñÿ öåëèêîì â îáëàñòè ïðîñòðàíñòâà, êîíòðî�ëèðóåìîé Áîáîì:j0t0B i = 1p2(j1t0Bi+ ei'j2t0B i);j1t0Bi = 1p2(j1t0Bi � e�i'j2t0B i): (4)Áîá ïåðåä èçìåðåíèåì îñóùåñòâëÿåò óíèòàðíîå ïðå�îáðàçîâàíèå, ïðåîáðàçóþùåå ïðîòÿæåííûå êâàíòî�âûå ñîñòîÿíèÿ â ïðîñòðàíñòâå-âðåìåíè â ëîêàëèçî�âàííûå ñîñòîÿíèÿ â òî÷êå (fB ; tB):430



ÆÝÒÔ, òîì 139, âûï. 3, 2011 �åëÿòèâèñòñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿj0t0B i =  jfBih1t0B j 00 jfBih2t0B j !�� 1p2  j1t0B iei'j2t0B i ! = 1p2  jfBiei'jfBi ! ; (5)j1t0B i =  jfBih1t0B j 00 jfBih2t0B j !�� 1p2  j1t0B i�e�i'j2t0B i ! = 1p2  jfBi�e�i'jfBi ! : (6)Âåðõíèå è íèæíèå ñòðîêè âåêòîð-ñòîëáöîâ â (5) è (6)îòâå÷àþò ¾÷àñòÿì¿ îáùåãî êâàíòîâîãî ñîñòîÿíèÿ,ïðèøåäøèõ â îäíó ïðîñòðàíñòâåííî-âðåìåííóþ òî÷�êó (fB ; tB) ïî äâóì âåòâÿì ñâåòîâîãî êîíóñà (ðèñ. 1).Äàííîå ïðåîáðàçîâàíèå íå çàâèñèò îò âõîäíîãî ñî�ñòîÿíèÿ Áîáà. Òåïåðü êâàíòîâûå ñîñòîÿíèÿ (5) è (6)äîñòóïíû êàê öåëîå â òî÷êå (fB ; tB). Äàëåå Áîá ñëó�÷àéíî, ðàâíîâåðîÿòíî è íåçàâèñèìî îò Àëèñû ïðî�âîäèò îäíî èç äâóõ ëîêàëüíûõ èçìåðåíèé. Èçìåðå�íèÿ àíàëîãè÷íû èçìåðåíèÿì â ñòàíäàðòíîì ïðîòî�êîëå B92 [2℄, èìååìI = P0 + P?0 ; P?0 = I �P0;I = P1 + P?1 ; P?1 = I � P1; (7)P0 = 1p2  1 e�i'ei' 1 ! jfBihfB j;P1 = 1p2  1 �ei'�e�i' 1 ! jfBihfB j: (8)Óñëîâíàÿ âåðîÿòíîñòü òîãî, ÷òî Àëèñà ïîñûëàëà 0(èëè 1) è Áîá ïîëó÷èë îïðåäåëåííûé (onlusive) èñ�õîä 0 (èëè 1) åñòüPf0Bj0Ag = Trfj0t0B ih0t0B jP?1 g == Pf1Bj1Ag = Trfj1t0B ih1t0B jP?0 g = os2 ': (9)Ñîîòâåòñòâåííî âåðîÿòíîñòü èñõîäà ñ íåîïðåäåëåí�íûì ðåçóëüòàòîì åñòüPf?B j0Ag = Trfj0t0B ih0t0B jP0g == Pf?Bj1Ag = Trfj1t0B ih1t0B jP1g = sin2 ': (10)Èñõîäû ñ íåîïðåäåëåííûì ðåçóëüòàòîì îòáðàñûâà�þòñÿ. Áîá òàêæå îòáðàñûâàåò âñå îòñ÷åòû, êîòî�ðûå çàäåðæàíû â òî÷êå (fB ; tB) íà âðåìÿ, áîëüøååtB � l= (l � ïðîòÿæåííîñòü ñîñòîÿíèÿ).

5) Äàëåå ÷àñòü ïîñëåäîâàòåëüíîñòè ðàñêðûâàåò�ñÿ, îöåíèâàåòñÿ íàáëþäàåìàÿ âåðîÿòíîñòü îøèáêèQB . �àñêðûòàÿ ÷àñòü îòáðàñûâàåòñÿ. Åñëè âåëè÷èíàQB < Q (ñì. íèæå), òî îøèáêè èñïðàâëÿþòñÿ ÷å�ðåç îòêðûòûé êàíàë. Çàòåì äëÿ ïîëó÷åíèÿ �èíàëü�íîãî ñåêðåòíîãî êëþ÷à ïðîèñõîäèò óñèëåíèå ñåêðåò�íîñòè (ñæàòèå) î÷èùåííîãî êëþ÷à óíèâåðñàëüíûìèõýø-�óíêöèÿìè âòîðîãî ïîðÿäêà [9℄.Ñêîðîñòü ñâåòà â àòìîñ�åðå 0 ñëåãêà îòëè÷àåò�ñÿ îò ñêîðîñòè ñâåòà â âàêóóìå , ÷òî íàêëàäûâàåòîãðàíè÷åíèå íà ìèíèìàëüíóþ ïðîòÿæåííîñòü ñîñòî�ÿíèÿ l. Äëÿ òîãî ÷òîáû Åâà íå ìîãëà ñêîìïåíñèðî�âàòü íåõâàòêó âðåìåíè äëÿ ïðåîáðàçîâàíèÿ ñîñòîÿ�íèÿ, äëèíà ñîñòîÿíèÿ äîëæíà áûòü íå ìåíüøå, ÷åìl > (T 0L � TL), ãäå TL = (L + l)=, T 0L = (L + l)=0,0 = =n, n � ïîêàçàòåëü ïðåëîìëåíèÿ. Ââåäÿ îáî�çíà÷åíèå � = n � 1, íàõîäèì l > �L. Òèïè÷íàÿ âå�ëè÷èíà � â àòìîñ�åðå íà ðàññòîÿíèè ïðèáëèçèòåëü�íî äî 10 êì îò ïîâåðõíîñòè Çåìëè äëÿ äëèí âîëí� � 0:8 ìêì ñîñòàâëÿåò � � 10�4, âûøå óæå ïðàêòè�÷åñêè 0 = . Ïîýòîìó Åâà ìîæåò ñêîìïåíñèðîâàòüíåõâàòêó âðåìåíè òîëüêî íà äàííîé âûñîòå, çàìå�íÿÿ êâàíòîâûé êàíàë íà èäåàëüíûé (âàêóóì). Ìèíè�ìàëüíàÿ ïðîòÿæåííîñòü ñîñòîÿíèÿ l ëèìèòèðóåòñÿýòèì óñëîâèåì è ðàâíà l � � �10[êì℄ = 1 ì. Ïðè òàêîéïðîòÿæåííîñòè ñîñòîÿíèÿ ïåðåäà÷à êëþ÷åé âîçìîæ�íà íà ëþáûå ðàññòîÿíèÿ.3. ÀÍÀËÈÇ ÀÒÀÊ ÍÀ ÏÅ�ÅÄÀÂÀÅÌÛÉÊËÞ×3.1. Àòàêà ïðèåì�ïåðåïîñûëÏîñêîëüêó ñîñòîÿíèÿ ÿâëÿþòñÿ ïðîòÿæåííûìè âïðîñòðàíñòâå-âðåìåíè, äëÿ èõ ðàçëè÷åíèÿ Åâà äîëæ�íà èìåòü äîñòóï ê ñîñòîÿíèÿì 1p2 (j1Ei � e�i'j2Ei)êàê öåëûì. Åñëè Åâà èìååò äîñòóï òîëüêî ê ïåðåä�íåé ¾÷àñòè¿ ñîñòîÿíèÿ 1p2 j1Ei, òî îøèáêà ðàçëè÷å�íèÿ 0 è 1 â òî÷íîñòè ðàâíà 1/2. Ïåðåäíÿÿ ÷àñòü ñî�ñòîÿíèÿ ÿâëÿåòñÿ îäèíàêîâîé äëÿ 0 è 1, ïîýòîìó âå�ðîÿòíîñòü ëþáîãî èçìåðåíèÿ íå çàâèñèò îò ñîñòîÿ�íèÿ. Èí�îðìàöèÿ çàêëþ÷åíà â îòíîñèòåëüíîé �àçåìåæäó ïåðåäíåé è çàäíåé ¾ïîëîâèíêàìè¿. Äëÿ òîãî÷òîáû ïîëó÷èòü äîñòóï êî âòîðîé ¾ïîëîâèíêå¿ ñî�ñòîÿíèÿ � 1p2e�i'j2Ei, Åâà äîëæíà ïðåâðàòèòü ïðî�òÿæåííîå â ïðîñòðàíñòâå-âðåìåíè ñîñòîÿíèå â ñîñòî�ÿíèå, ëîêàëèçîâàííîå â òî÷êå (fE ; tE) (ðèñ. 1). Ëîêà�ëèçîâàííûå ñîñòîÿíèÿ àíàëîãè÷íû ñîñòîÿíèÿì (5)è (6). Èç-çà îãðàíè÷åíèé ñïåöèàëüíîé òåîðèåé îò�íîñèòåëüíîñòè ïðèíöèïèàëüíî íåâîçìîæíî ïðåâðà�òèòü ñîñòîÿíèå èç äâóõ �ïîëîâèíîê� â ëîêàëèçîâàí�íîå â òî÷êå (fE ; tE) ñîñòîÿíèå çà âðåìÿ ìåíüøåå, ÷åì431



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 139, âûï. 3, 2011âûñîòà ïî âðåìåíè ïðîøëîé ÷àñòè ñâåòîâîãî êîíó�ñà, íàêðûâàþùåãî äàííîå ñîñòîÿíèå (ðèñ. 1). Äàííîåîãðàíè÷åíèå äèêòóåòñÿ ñïåöèàëüíîé òåîðèåé îòíîñè�òåëüíîñòè. Åñëè áû ñóùåñòâîâàë �èçè÷åñêè ðåàëèçó�åìûé îïåðàòîð, ïðåîáðàçóþùèé ïðîòÿæåííûå ñîñòî�ÿíèÿ â ëîêàëèçîâàííûå çà ìåíüøåå âðåìÿ, òî ýòî áûîçíà÷àëî, ÷òî òàêîé îïåðàòîð èìååò íåíóëåâûå ìàò�ðè÷íûå ýëåìåíòû, ñîåäèíÿþùèå òî÷êè, ðàçäåëåííûåïðîñòðàíñòâåííî-ïîäîáíûì èíòåðâàëîì. Ïîñëåäíååîçíà÷àëî áû âîçìîæíîñòü ïåðåäà÷è èí�îðìàöèè áû�ñòðåå ñêîðîñòè ñâåòà â âàêóóìå (âîçìîæíîñòü âûõî�äà çà ñâåòîâîé êîíóñ).Ïîñëå ñâåäåíèÿ äâóõ ¾ïîëîâèíîê¿ ñîñòîÿíèÿ âòî÷êó (fE ; tE) Åâà èìååò äîñòóï ê ñîñòîÿíèþ êàêöåëîìó è äåëàåò èçìåðåíèÿ. Èç-çà íåîðòîãîíàëüíî�ñòè ñîñòîÿíèé èçìåðåíèÿ äàþò ðåçóëüòàò ñ íåêîòî�ðîé îøèáêîé Q'. Ìèíèìàëüíàÿ îøèáêà ïðè ðàçëè�÷åíèè ïàðû íåîðòîãîíàëüíûõ ñîñòîÿíèé [10℄ ðàâíàQ' = 12(1�q1� jh0Aj1Aij2) = 12(1� os'): (11)Â çàâèñèìîñòè îò èñõîäà èçìåðåíèÿ Åâà ìîæåò ïðè�ãîòîâèòü ñîñòîÿíèå èç äâóõ ¾ïîëîâèíîê¿, àíàëîãè÷�íîå èñõîäíîìó ñîñòîÿíèþ Àëèñû 1p2 (j10Ei�e�i'j20Ei).Íî èç-çà îãðàíè÷åíèé ñïåöèàëüíîé òåîðèåé îòíîñè�òåëüíîñòè Åâà ìîæåò ïðèãîòîâèòü ïðîòÿæåííîå ñî�ñòîÿíèå íå ðàíüøå, ÷åì ê ìîìåíòó t00E (ðèñ. 1). Îä�íàêî â ìîìåíò âðåìåíè t00E ïðèãîòîâëåííîå ñîñòîÿ�íèå Åâû áóäåò îòëè÷àòüñÿ îò îðèãèíàëüíîãî ñîñòî�ÿíèÿ Àëèñû 1p2 (j1Ai � e�'j2Ai) òðàíñëÿöèåé â ïðî�ñòðàíñòâå-âðåìåíè íà âåëè÷èíó, ðàâíóþ ïðîòÿæåí�íîñòè ñîñòîÿíèÿ, òàê êàê èñõîäíîå ñîñòîÿíèå Àëèñûïðè ñâîáîäíîì ðàñïðîñòðàíåíèè çàíÿëî áû ïîçèöèþ,ñäâèíóòóþ ïî âðåìåíè îòíîñèòåëüíî ñîñòîÿíèÿ Åâû(ñì. ðèñ. 1).Ïîñêîëüêó Áîá äåëàåò èçìåðåíèÿ òîëüêî â îïðå�äåëåííîì âðåìåííîì îêíå (ñì. ïðîåêòîðû (7), (8)),ñäâèíóòûå ïî âðåìåíè ñîñòîÿíèÿ Åâû äàäóò îäèíà�êîâûé èñõîä íåçàâèñèìî îò ñîñòîÿíèÿ, èç-çà òîãî ÷òîâòîðàÿ ¾ïîëîâèíêà¿ ñîñòîÿíèÿ Åâû �e�i'j20Ei) íåóñïåâàåò ê ìîìåíòó èçìåðåíèé Áîáà. Â ðåçóëüòàòåâåðîÿòíîñòü îøèáêè íà ñòîðîíå Áîáà îêàæåòñÿ ðàâ�íîé QB = 1=2.3.2. Íåý��åêòèâíîñòü ¾ïðîçðà÷íîé¿ àòàêèÂ íåðåëÿòèâèñòñêîé êâàíòîâîé êðèïòîãðà�èèíàèáîëåå îáùåé è ìîùíîé àòàêîé ÿâëÿåòñÿ êîëëåê�òèâíàÿ àòàêà Åâû [11℄, êîòîðàÿ ñâîäèòñÿ ê ñëåäóþùå�ìó. Åâà â êàæäîé ïîñûëêå ãîòîâèò âñïîìîãàòåëüíîåñîñòîÿíèå (àíöèëëó), êîòîðîå ïðèâîäèòñÿ âî âçàèìî�äåéñòâèå ñ ïåðåäàâàåìûì ñîñòîÿíèåì. Ïîñëå óíèòàð�

íîé ýâîëþöèè àíöèëëà è ñîñòîÿíèå Àëèñû îêàçûâà�þòñÿ â çàïóòàííîì ñîñòîÿíèè. Âîçìóùåííîå ñîñòîÿ�íèå Àëèñû íàïðàâëÿåòñÿ ê Áîáó, à ìîäè�èöèðîâàí�íóþ àíöèëëó Åâà îñòàâëÿåò ó ñåáÿ â êâàíòîâîé ïà�ìÿòè. Ïîñëå ïåðåäà÷è âñåõ ñîñòîÿíèé è èçìåðåíèéíà ïðèåìíîé ñòîðîíå Áîáà Åâà äåëàåò êîëëåêòèâíûåèçìåðåíèÿ ñðàçó íàä âñåìè àíöèëëàìè â êâàíòîâîéïàìÿòè.Â ðåëÿòèâèñòñêîì ñëó÷àå òàêàÿ àòàêà íåý��åê�òèâíà è �àêòè÷åñêè ñâîäèòñÿ ê ïðåäûäóùåé àòàêåïðèåì�ïåðåïîñûë. Äåéñòâèòåëüíî, ïóñòü ñîâìåñòíàÿýâîëþöèÿ îïèñûâàåòñÿ óíèòàðíûì îïåðàòîðîì è, áåçîãðàíè÷åíèÿ îáùíîñòè, ìîæåò áûòü ïðåäñòàâëåíà ââèäå UBE(j0t0E i 
 jAi) == j0t0E i 
 j'00i+ j1t0E i 
 j'01i;UBE(j1t0E i 
 jAi) == j0t0E i 
 j'10i+ j1t0E i 
 j'11i: (12)Ó÷èòûâàÿ, ÷òî èí�îðìàöèîííûå ñîñòîÿíèÿ (1) ëè�íåéíî âûðàæàþòñÿ ÷åðåç ëîêàëèçîâàííûå ñîñòîÿíèÿj1t0E i è j2t0E i, èìååìUBE(j1t0E i 
 jAi) == j1t0E i 
 j ~'00i+ j2t0Ei 
 j ~'01i;UBE(j2t0E i 
 jAi) == j1t0E i 
 j ~'10i+ j2t0E i 
 j ~'11i: (13)Çäåñü j0t0E i, j1t0E i � ñîñòîÿíèÿ Àëèñû â ìîìåíòt0E (ðèñ. 1), êîãäà îíè äîñòóïíû Åâå. Èç âûðàæå�íèé (12), (13) ñëåäóåò, ÷òî óíèòàðíûé îïåðàòîð UBEäîëæåí èìåòü ñëåäóþùèå íåíóëåâûå ìàòðè÷íûå ýëå�ìåíòû: h2t0E j[h ~'01jUBE jAi℄j1t0E i = h ~'01j ~'01i: (14)Ñîîòíîøåíèå (14) îçíà÷àåò, ÷òî åñëè áû ïðåîáðà�çîâàíèå (12), (13) áûëî �èçè÷åñêè ðåàëèçóåìûì,òî áûëà âîçìîæíà ìãíîâåííàÿ òðàíñëÿöèÿ â ïðî�ñòðàíñòâå-âðåìåíè ëîêàëèçîâàííîãî ñîñòîÿíèÿ j1t0E ièç òî÷êè (1E ; t0E) â ñîñòîÿíèå j2t0Ei â òî÷êå (2E ; t0E)â òîò æå ñàìûé ìîìåíò âðåìåíè t0E , ÷òî ïðîòèâî�ðå÷èò ïðèíöèïó ðåëÿòèâèñòñêîé ïðè÷èííîñòè. Ïðî�çðà÷íàÿ àòàêà âîçìîæíà, íî ïðåäâàðèòåëüíî Åâàäîëæíà ïðåîáðàçîâàòü ïðîòÿæåííûå ñîñòîÿíèÿ â îä�íó ïðîñòðàíñòâåííî-âðåìåííóþ òî÷êó (fE ; tE). Çà�òåì îíà äîëæíà ñäåëàòü ëîêàëüíîå óíèòàðíîå ïðå�îáðàçîâàíèå UBE íàä ñâîåé àíöèëëîé è ïðåîáðàçî�âàííûì ñîñòîÿíèåì Àëèñû. Ïîñëå ìîæíî îïÿòü ïðå�âðàòèòü ëîêàëèçîâàííûå ñîñòîÿíèÿ â ïðîòÿæåííûå.432



ÆÝÒÔ, òîì 139, âûï. 3, 2011 �åëÿòèâèñòñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿÎäíàêî ýòî íåëüçÿ ñäåëàòü ðàíåå, ÷åì ê ìîìåíòóâðåìåíè t00E . Òàêèå ñîñòîÿíèÿ ñäâèíóòû ïî âðåìåíèîòíîñèòåëüíî èñõîäíûõ ñîñòîÿíèé Àëèñû (ðèñ. 1),÷òî ïðèâîäèò ê îøèáêå íà ïðèåìíîé ñòîðîíå ÁîáàQB = 1=2 àíàëîãè÷íî òîìó, êàê ýòî áûëî îáúÿñíåíîâ ïðåäûäóùåì ðàçäåëå.Åâà ìîæåò ñîõðàíèòü ñâîè àíöèëëû â êâàíòîâîéïàìÿòè è ñäåëàòü çàòåì êîëëåêòèâíûå èçìåðåíèÿ.Ýòî óìåíüøèò îøèáêó ðàçëè÷åíèÿ ïîñëåäîâàòåëüíî�ñòè ñîñòîÿíèé Åâû, íî ìîäè�èöèðîâàííûå ñîñòîÿ�íèÿ Áîáà âñå ðàâíî äàäóò îøèáêó QB = 1=2, òàêêàê îíè ñäâèíóòû ïî âðåìåíè îòíîñèòåëüíî èñõîä�íûõ ñîñòîÿíèé Àëèñû.3.3. Àòàêà ïðèåì�ïåðåïîñûë ñïðåäâàðèòåëüíûì ïðèãîòîâëåíèåì ñîñòîÿíèÿÑóùåñòâóåò áîëåå ý��åêòèâíàÿ àòàêà, êî�ãäà Åâà ïðåäâàðèòåëüíî ãîòîâèò ñâîå ñîñòîÿíèå1p2 (j1Ai + j2Ai), òàêîå ÷òî ê ìîìåíòó âðåìåíè tEîíî çàíèìàåò òî æå ïîëîæåíèå, ÷òî è èñõîäíîåñîñòîÿíèå Àëèñû. Äàëåå äëÿ Åâû âîçìîæíû äâåñòðàòåãèè, îäíà èç êîòîðûõ ÿâëÿåòñÿ áîëåå ý���åêòèâíîé. Òåì íå ìåíåå ïîëåçíî îáñóäèòü îáåñòðàòåãèè.Ý��åêòèâíîñòü çäåñü ïîíèìàåòñÿ â ñëåäóþùåìñìûñëå. Áîá âñåãäà èñõîäèò èç êîíñåðâàòèâíîé òî÷�êè çðåíèÿ äëÿ äëèíû ñåêðåòíîãî êëþ÷à. Äëÿ äàííîéíàáëþäàåìîé îøèáêè QB íà ïðèåìíîé ñòîðîíå Áîáâûáèðàåò íàèìåíüøóþ äëèíó ñåêðåòíîãî êëþ÷à ïðèðàçíûõ ñòðàòåãèÿõ Åâû. Äëÿ âòîðîé ñòðàòåãèè Åâûäëèíà ñåêðåòíîãî êëþ÷à ó Áîáà ïðè äàííîé îøèáêåQB îêàçûâàåòñÿ áîëüøå, ÷åì ïðè ïåðâîé ñòðàòåãèè.Ñòðàòåãèÿ 1Ñîñòîÿíèå Àëèñû Åâà ïðåîáðàçóåò â îäíó òî÷êó(fE ; tE) è äåëàåò èçìåðåíèÿ â ýòîé òî÷êå. Â çàâèñè�ìîñòè îò ðåçóëüòàòà èçìåðåíèé îíà ëîêàëüíî èçìå�íÿåò �àçó ó âòîðîé ïîëîâèíêè ñâîåãî ïðåäâàðèòåëü�íî ïðèãîòîâëåííîãî ñîñòîÿíèÿ â òî÷êå (fE ; tE). Ìè�íèìàëüíàÿ îøèáêà ðàçëè÷åíèÿ íåîðòîãîíàëüíûõ ñî�ñòîÿíèé Àëèñû åñòü Q' (11), ïîýòîìó ïåðåïîñëàííîåñîñòîÿíèå Åâû ñ âåðîÿòíîñòüþ 1�Q' äàñò ïðàâèëü�íûé îòñ÷åò ó Áîáà â ïðàâèëüíûé ìîìåíò âðåìåíè, àñ âåðîÿòíîñòüþ Q' îòñ÷åò ó Áîáà áóäåò îøèáî÷íûì,õîòÿ è â ïðàâèëüíûé ìîìåíò âðåìåíè.Ïóñòü Åâà ïîäñëóøèâàåò äîëþ ïîñûëîê Æ, òî�ãäà îøèáêà íà ïðèåìíîé ñòîðîíå Áîáà â òåõ ïîñûë�êàõ, êîòîðûå ïîäñëóøèâàëà Åâà, áóäåò ðàâíà Q'. Âîñòàëüíîé äîëå 1 � Æ ïîñûëîê, êîòîðûå Åâà íå ïîä�ñëóøèâàëà, îøèáêà ó Áîáà ðàâíà íóëþ. Â òåõ ïîñûë�êàõ, êîòîðûå Åâà ïîäñëóøèâàëà, îøèáêà ðàâíà Q'.Â äîëå 1 � Æ ïîñûëîê, êîòîðûå Åâà íå ïîäñëóøèâà�

ëà, îøèáêà Åâû ðàâíà 1=2 � âåðîÿòíîñòè ïðîñòîãîóãàäûâàíèÿ.Ñòðàòåãèÿ 2Âòîðàÿ ñòðàòåãèÿ Åâû îòëè÷àåòñÿ îò ïåðâîéòîëüêî íà ñòàäèè èçìåðåíèé. Ñîñòîÿíèå Àëèñû Åâàïðåîáðàçóåò â îäíó òî÷êó (fE ; tE) è äåëàåò èçìå�ðåíèÿ (2) è (3) â ýòîé òî÷êå. Ïðè ýòîì ñ âåðîÿò�íîñòüþ (9), ðàâíîé os2 ', Åâà ïîëó÷àåò ðåçóëüòàòñ îïðåäåëåííûì èñõîäîì (çíàåò ïåðåäàâàåìûé áèòêëþ÷à), à ñ âåðîÿòíîñòüþ (10), ðàâíîé sin2 ', Åâàïîëó÷àåò ðåçóëüòàò ñ íåîïðåäåëåííûì èñõîäîì. Åñ�ëè Åâà ïîëó÷èëà ðåçóëüòàò ñ îïðåäåëåííûì èñõî�äîì, òî îíà ìåíÿåò îòíîñèòåëüíóþ �àçó âòîðîé ïî�ëîâèíû ñîñòîÿíèÿ ïî îòíîøåíèþ ê ïåðâîé. Äëÿ òà�êèõ ïîñûëîê íà ñòîðîíå Áîáà íå áóäåò îøèáîê. Åñ�ëè æå Åâà ïîëó÷èëà íåîïðåäåëåííûé èñõîä, òî îíàìîæåò òîëüêî íàóãàä èçìåíèòü îòíîñèòåëüíóþ �à�çó âòîðîé ïîëîâèíû ñîñòîÿíèÿ ïî îòíîøåíèþ ê ïåð�âîé ëèáî ïîïûòàòüñÿ ¾îñòàíîâèòü¿ (áëîêèðîâàòü) ñî�ñòîÿíèå, ïðèãîòîâëåííîå çàðàíåå. Îäíàêî ýòî ìîæíîñäåëàòü òîëüêî ñ âåðîÿòíîñòüþ 1=2, ïîñêîëüêó Åâàóæå íå èìååò äîñòóïà ê ïåðåäíåé ïîëîâèíêå ñîñòî�ÿíèÿ. Òàêèì îáðàçîì, Åâà ìîæåò áëîêèðîâàòü òîëü�êî äîëþ (Æ=2) sin2 ' ïîñûëîê, ãäå áûë ïîëó÷åí èñ�õîä ñ íåîïðåäåëåííûì ðåçóëüòàòîì. Ôàêòè÷åñêè ýòîÿâëÿåòñÿ ñëåäñòâèåì íîðìèðîâêè êâàíòîâîãî ñîñòî�ÿíèÿ íà åäèíèöó, ò. å. âåðîÿòíîñòü ëþáîãî ðåçóëüòà�òà èçìåðåíèÿ â íåêîòîðîé äîñòóïíîé äëÿ èçìåðåíèÿïðîñòðàíñòâåííî-âðåìåíí�îé îáëàñòè íå ìîæåò áûòüáîëüøå, ÷åì íîðìèðîâêà êâàíòîâîãî ñîñòîÿíèÿ, êî�òîðàÿ íàáèðàåòñÿ â ýòîé îáëàñòè. Äëÿ äîëè ïîñûëîê(Æ=2) sin2 ', êîòîðûå Åâà ïðèíöèïèàëüíî íå ìîæåòáëîêèðîâàòü, îøèáêà íà ïðèåìíîé ñòîðîíå Áîáà áó�äåò ðàâíà 1=2. Äîëþ ïîñûëîê (Æ=2) sin2 ' Åâà ñóìååòáëîêèðîâàòü.3.4. �àçëè÷èå ïðîòîêîëà B92 [2℄ èðåëÿòèâèñòñêîãî ïðîòîêîëàÎòìåòèì åùå ðàç ðàçíèöó ìåæäó íåðåëÿòèâèñò�ñêèì ïðîòîêîëîì ðàñïðåäåëåíèÿ êëþ÷åé B92 [2℄ è íà�øèì ðåëÿòèâèñòñêèì ïðîòîêîëîì. Â íåðåëÿòèâèñò�ñêîì ñëó÷àå ïðè íàëè÷èè çàòóõàíèÿ â êàíàëå ñâÿ�çè Åâà òàêæå äåëàåò èçìåðåíèÿ (7), (8). Ïðè ýòîìîíà íå äîëæíà çàðàíåå ïðèãîòàâëèâàòü ñâîå ñîñòîÿ�íèå, òàê êàê ìîìåíò âðåìåíè ïðèãîòîâëåíèÿ ñîñòîÿ�íèÿ Àëèñîé è ìîìåíò âðåìåíè èçìåðåíèÿ ñîñòîÿíèÿÁîáîì íå �èêñèðóþòñÿ. Åñëè Åâîé ïîëó÷åí èñõîä ñíåîïðåäåëåííûì ðåçóëüòàòîì, òî îíà âñåãäà ìîæåòáëîêèðîâàòü ïîñûëêó, ñïèñûâàÿ îòñóòñòâèå ñîñòîÿ�íèÿ íà ñòîðîíå Áîáà íà çàòóõàíèå. Åñëè æå ïîëó÷åíèñõîä ñ îïðåäåëåííûì ðåçóëüòàòîì, òî Åâà çíàåò ñî�2 ÆÝÒÔ, âûï. 3 433



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 139, âûï. 3, 2011ñòîÿíèå Àëèñû, äàëåå ãîòîâèò ñâîå ñîñòîÿíèå è ïîñû�ëàåò Áîáó. Ïðè ýòîì îøèáîê íà ñòîðîíå Áîáà íå âîç�íèêàåò. Íà÷èíàÿ ñ íåêîòîðîé âåëè÷èíû çàòóõàíèÿ âêàíàëå ñâÿçè Åâà çíàåò âåñü ïåðåäàâàåìûé êëþ÷, íåïðîèçâîäÿ îøèáîê íà ñòîðîíå Áîáà, ò. å. îñòàåòñÿ íåäåòåêòèðóåìîé. Â ðåëÿòèâèñòñêîé âåðñèè ïðîòîêîëàòàêàÿ àòàêà îêàçûâàåòñÿ ïðèíöèïèàëüíî íåâîçìîæ�íîé. Â îïòîâîëîêîííûõ ñèñòåìàõ êâàíòîâîé êðèïòî�ãðà�èè êðèòè÷åñêàÿ äëèíà äëÿ ïðîòîêîëà B92 [2℄ñîñòàâëÿåò ïðèìåðíî ïîëòîðà äåñÿòêà êèëîìåòðîâ.Ïðè÷åì â êàíàëå ñ çàòóõàíèåì ïðîòîêîë B92 [2℄ ñòà�íîâèòñÿ íåñåêðåòíûì äàæå ïðè ñòðîãî îäíî�îòîí�íîì èñòî÷íèêå.3.5. Äëèíà ñåêðåòíîãî êëþ÷àÑòðàòåãèÿ 1Ïóñòü ïåðåäàííàÿ ïîñëåäîâàòåëüíîñòü Àëèñûïîñëå îòáðàñûâàíèÿ èñõîäîâ ñ íåîïðåäåëåííûì(inonlusive) ðåçóëüòàòîì ðàâíà XN = f0; 1gN .Ïîñëåäîâàòåëüíîñòè Áîáà è Åâû åñòü Y N = f0; 1gN ,EN = f0; 1gN . Óñëîâíûå âåðîÿòíîñòè Àëèñà�Áîá,Àëèñà�Åâà äëÿ ïîñûëîê, êîòîðûå ïîäñëóøèâàåòÅâà, èìåþò âèäP (ejx) = P (yjx) = 1�Q'; e = y = x;P (ejx) = P (yjx) = Q'; e; y 6= x: (15)Ñîîòâåòñòâåííî ïåðåõîäíûå âåðîÿòíîñòè äëÿ ïîñû�ëîê, êîòîðûå Åâà íå ïîäñëóøèâàåò, ðàâíûP (ejx) = 12 8e; x; P (yjx) = 1; y = x;P (yjx) = 0; y 6= x: (16)Ñîãëàñíî ðàáîòå [11℄ äëèíà ñåêðåòíîãî êëþ÷à â ïðå�äåëå äëèííûõ ïîñëåäîâàòåëüíîñòåé íå ïðåâîñõîäèòr = minall attak limN!1 H(EN jXN )�H(Y N jXN)N == minall attak limN!1 I(XN ;Y N )� I(XN ;EN )N ; (17)ãäå H(Y N jXN ), H(EN jXN ), I(XN ;Y N ),I(XN ;EN ) � óñëîâíûå è âçàèìíûå èí�îðìà�öèè Àëèñà�Áîá è Àëèñà�Åâà. Â äëèíå êëþ÷à ââûðàæåíèè (17) (ñì. [11℄) ó÷òåíî èñïðàâëåíèåîøèáîê ïðè ïîìîùè ñëó÷àéíûõ øåííîíîâñêèõêîäîâ è óñèëåíèå ñåêðåòíîñòè î÷èùåííîãî êëþ÷à.Ïîñêîëüêó Áîá íà ïðèåìíîé ñòîðîíå âèäèò ëèøüñâîþ íàáëþäàåìóþ îøèáêó QB , óäîáíî èñêëþ÷èòüïàðàìåòð Æ, âûðàçèâ åãî ÷åðåç íàáëþäàåìóþ îøèá�

êó Áîáà QB , QB = Q'Æ+0 �(1�Æ). Äëèíà ñåêðåòíîãîêëþ÷à â àñèìïòîòè÷åñêîì ïðåäåëå åñòüH(Y N jXN) = �Nh(Q');H(EN jXN) = (1� Æ)N � ÆNh(Q');r1 = 1� h(QB)� QBQ' + QBQ' h(Q'); (18)ãäå h(x) = �x log2(x)� (1� x) log2(1� x):Íàáëþäàåìàÿ êðèòè÷åñêàÿ îøèáêà íà ïðèåìíîé ñòî�ðîíå Áîáà, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü ïå�ðåäàâàåìûõ êëþ÷åé, îïðåäåëÿåòñÿ èç óñëîâèÿ r = 0è îêàçûâàåòñÿ ðàâíîé Q = Q'. Íàïîìíèì, ÷òî Q'ÿâëÿåòñÿ ïàðàìåòðîì ïðîòîêîëà è îïðåäåëÿåòñÿ ñòå�ïåíüþ íåîðòîãîíàëüíîñòè ñîñòîÿíèé Àëèñû (1).Ñòðàòåãèÿ 2Ñ ó÷åòîì ñêàçàííîãî â ïðåäûäóùåì ðàçäåëå, äëÿíàáëþäàåìîé îøèáêè íà ïðèåìíîé ñòîðîíå Áîáàèìååì QB = Æ2 sin2 '1� Æ2 sin2 ':Îêîí÷àòåëüíî äëÿ äëèíû ñåêðåòíîãî êëþ÷à ïîñëåíåñëîæíûõ âû÷èñëåíèé ïîëó÷àåìr2 = 1� h(QB)� 2(1� 2Q')21� (1� 2Q')2 QB(1 +QB)2 : (19)Óäîáíî ïðåäñòàâèòü çàâèñèìîñòü äëèíû ñåêðåò�íîãî êëþ÷à äëÿ äâóõ ñòðàòåãèé êàê �óíêöèþ íà�áëþäàåìîé îøèáêè ó Áîáà QB ïðè ðàçíûõ çíà÷å�íèÿõ óãëà ìåæäó ñèãíàëüíûìè ñîñòîÿíèÿìè (1). Íàðèñ. 2 ïðèâåäåíû äàííûå çàâèñèìîñòè. Êàê ñëåäóåòèç ðèñ. 2, ñòðàòåãèÿ 1 Åâû ÿâëÿåòñÿ áîëåå âûèãðûø�íîé, ïîñêîëüêó ïðè äàííîé äëèíå ñåêðåòíîãî êëþ÷àäàåò ìåíüøóþ íàáëþäàåìóþ îøèáêó. Ïîýòîìó ïðå�äåëüíàÿ êðèòè÷åñêàÿ îøèáêà QB , äî êîòîðîé ãàðàí�òèðóåòñÿ ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé, äîëæíàîïðåäåëÿòüñÿ èç ñîîòíîøåíèÿ (18) (ñïëîøíûå êðè�âûå íà ðèñ. 2).3.6. Ó÷åò ïîòåðü â êâàíòîâîì êàíàëåÅâà ìîæåò èçâëå÷ü èí�îðìàöèþ èç îêðóæàþ�ùåé ñðåäû, ãäå ïðîèñõîäèò ïîãëîùåíèå êâàíòîâîãîñîñòîÿíèÿ. Îäíàêî èç-çà ñïåöè�è÷åñêîé ïðîòÿæåí�íîé ñòðóêòóðû êâàíòîâûõ ñîñòîÿíèé, ñîñòîÿùèõ èçäâóõ ëîêàëèçîâàííûõ ïîëîâèíîê, ïîãëîùåíèå ñîñòî�ÿíèÿ êàê öåëîãî ëîêàëüíûì ïîãëîòèòåëåì âîçìîæíîëèøü çà êîíå÷íîå âðåìÿ, òðåáóåìîå äëÿ âõîæäåíèÿ434
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�èñ. 2. Çàâèñèìîñòè äëèíû ñåêðåòíîãî êëþ÷à â ïåðåñ÷åòå íà îäíó ïîñûëêó íà ïðèåìíîé ñòîðîíå êàê �óíêöèè íà-áëþäàåìîé âåðîÿòíîñòè îøèáêè QB: ñïëîøíûå ëèíèè � r1, ïóíêòèðíûå � r2. Âåëè÷èíà Q' ÿâëÿåòñÿ ïàðàìåòðîìïðîòîêîëà è ñâÿçàíà ñ óãëîì ìåæäó èí�îðìàöèîííûìè êâàíòîâûìè ñîñòîÿíèÿìè �îðìóëîé (11). Á�îëüøèå çíà÷åíèÿQ' îòâå÷àþò ìåíüøåé ðàçëè÷èìîñòè èí�îðìàöèîííûõ êâàíòîâûõ ñîñòîÿíèé (ñì. �îðìóëó (11))ñîñòîÿíèÿ â ïîãëîòèòåëü. Ïîñëå ýòîãî Åâà ìîæåò èç�âëå÷ü èí�îðìàöèþ î ïîãëîùåííîì ñîñòîÿíèè èç ñðå�äû, à çàòåì ïðèãîòîâèòü ñâîå ñîñòîÿíèå äëÿ ïîñûëêèÁîáó. Ôàêòè÷åñêè ñèòóàöèÿ àíàëîãè÷íà îïèñàííîé âïðåäûäóùèõ ðàçäåëàõ, òîëüêî òåïåðü ïðåîáðàçîâà�íèå ïðîòÿæåííîãî ñîñòîÿíèÿ 1p2 (j1Ei � e�i'j2Ei) âëîêàëüíîå â òî÷êå (fE ; tE) äåëàåò ñàìà ñðåäà. Èç-çàíåîðòîãîíàëüíîñòè ñîñòîÿíèé Åâà èçâëåêàåò èí�îð�ìàöèþ èç ñðåäû ñ îøèáêîé íå ìåíüøå Q', ò. å. ïîãëî�ùåíèå â êâàíòîâîì êàíàëå ñâÿçè àíàëîãè÷íî àòàêåÅâû ïðèåì�ïåðåïîñûë. Ôîðìàëüíî ìîæíî ïðåäñòà�âèòü ñèòóàöèþ, êîãäà îáå � ïåðåäíÿÿ è çàäíÿÿ �¾ïîëîâèíêè¿ ñîñòîÿíèÿ ïîãëîùàþòñÿ â íåêîòîðûéìîìåíò âðåìåíè â ðàçíûõ ïðîñòðàíñòâåííûõ òî÷êàõ.Îäíàêî äëÿ òîãî ÷òîáû âûÿñíèòü, êàêîå ñîñòîÿíèå

ïîãëîòèëîñü, íåîáõîäèìî èìåòü äîñòóï ê ïðîñòðàí�ñòâåííî-ðàçäåëåííûì ÷àñòÿì ïîãëîòèòåëÿ, ÷òî âñåðàâíî òðåáóåò êîíå÷íîãî âðåìåíè l=.4. ÎÏÒÈ×ÅÑÊÀß ÑÕÅÌÀ ÄËßÏ�È�ÎÒÎÂËÅÍÈß È ÈÇÌÅ�ÅÍÈßÑÎÑÒÎßÍÈÉÎïòè÷åñêàÿ ñõåìà ïðåäñòàâëåíà íà ðèñ. 3. Äëèíûâñåõ îïòè÷åñêèõ ïóòåé èçâåñòíû è íà÷àëîì êàæäîéïîñûëêè ÿâëÿåòñÿ ìîìåíò ïðèãîòîâëåíèÿ ñîñòîÿíèÿj1Ai Àëèñîé. Äàííàÿ ñõåìà, ïî ñóòè, ðåàëèçóåò ïðå�îáðàçîâàíèå ñîñòîÿíèé, ïðåäñòàâëåííûõ íà äèàãðàì�ìå ðèñ. 1 � ðàñòÿãèâàíèå íà ïåðåäàþùåé ñòîðîíå, àçàòåì ñâåäåíèå â îäíó òî÷êó íà ïðèåìíîé ñòîðîíå.435 2*



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 139, âûï. 3, 2011
D0,1

D?

ϕB

|vac〉 Боб

|0̄〉, |1̄〉

|vac〉
π1

π2

ϕA

|vac〉

|1A〉

Алиса�èñ. 3. Îïòè÷åñêàÿ ñõåìà äëÿ ïðèãîòîâëåíèÿ è ðåãèñòðàöèè êâàíòîâûõ ñîñòîÿíèé. Îòðàæàþùàÿ ñòîðîíà ñèììåò-ðè÷íûõ ñâåòîäåëèòåëåé ñ èçìåíåíèåì çíàêà ñîñòîÿíèÿ íà � îáîçíà÷åíà ñïëîøíîé ëèíèåé, áåç èçìåíåíèÿ çíàêà �òî÷êàìèÁóäåì ðàáîòàòü â îäíî÷àñòè÷íîì ïîäïðîñòðàíñòâå÷èñåë çàïîëíåíèÿ. Óíèòàðíûå îïåðàòîðû, îïèñûâà�þùèå ðàáîòó ñõåìû, èìåþò âèäU�s = 1p2  I �I�I I ! ;U'A;B =  I 00 ei'A;BI ! ;Uj!j+1 = 0B� 1Xj=�1 jj + 1ihjj 00 I 1CA ; (20)
U�1 =  I 00 ei�j1ih1j+ I(6= 1) ! ;U�2 =  I 00 I(6= 2) + ei�j2ih2j ! ;I(6= i) = 1Xj=�1;j 6=i jjihjj: (21)

Ïîëíûé åäèíè÷íûé îïåðàòîð I = jvaihvaj + I ,I = P1j=�1 jjihjj � åäèíèöà â îäíî÷àñòè÷íîì ïîä�ïðîñòðàíñòâå. Îïåðàòîðû U�s îòâå÷àþò ñèììåòðè÷�íûì ñâåòîäåëèòåëÿì. Îïåðàòîð U'A;B îòâå÷àåò �à�çîâîìó ìîäóëÿòîðó, êîòîðûé ìåíÿåò îòíîñèòåëüíóþ�àçó àìïëèòóäû ñîñòîÿíèé, ïðîøåäøèõ ïî ðàçíûìïóòÿì èíòåð�åðîìåòðà, ãäå 'A;B = ' äëÿ 0 è'A;B = � � ' äëÿ 1. Îïåðàòîð U�2 îïèñûâàåò �àçî�âûé ìîäóëÿòîð, êîòîðûé èçìåíÿåò îòíîñèòåëüíóþ�àçó ìåæäó ñîñòîÿíèÿìè j1i è j2i â ñóïåðïîçèöèèòîëüêî â îäíîì èç ïëå÷ èíòåð�åðîìåòðà. Ôèçè÷å�ñêè ýòî ðåàëèçóåòñÿ ïîñðåäñòâîì ïðèëîæåíèÿ íà�ïðÿæåíèÿ íà �àçîâûé ìîäóëÿòîð â ìîìåíò ïðîõî�æäåíèÿ âòîðîé ¾ïîëîâèíêè¿ ñîñòîÿíèÿ. È íàêîíåö,Uj!j+1 � îïåðàòîð ñäâèãà â îäíîì èç ïëå÷. Ïðåîáðà�

çîâàíèå âõîäíîãî ñîñòîÿíèÿ íà ñòîðîíå Àëèñû èìååòâèäU+s U�2U�s U'AUj!j+1U+s  j1Ai0 ! == 1p2  (j1Ai+ ei'A j2Ai)0 ! : (22)Íà ïðèåìíîé ñòîðîíå ïðåîáðàçîâàíèÿ Áîáà èìåþòâèäU+s U'BUj!j+1U�s U�1U+s �� 1p2  (j1Ai+ ei'A j2Bi)0 ! == 12  (ei'A + ei'B )j2Bi�(ei'A � ei'B )j2Bi ! : (23)Åñëè Àëèñà ïîñûëàëà 0 � 'A = ' è Áîá âûáðàë'B = ', òî âåðîÿòíîñòü îòñ÷åòà â D0;1 òîæäåñòâåí�íî ðàâíà íóëþ, à â D? � åäèíèöå. Àíàëîãè÷íî, åñ�ëè Àëèñà ïîñûëàëà 1 � 'A = � � ' è �àçà Áî�áà 'B = � � ', òî èìååò ìåñòî àíàëîãè÷íàÿ ñèòóà�öèÿ. Åñëè æå Àëèñà ïîñûëàëà 0, à Áîá âûáðàë �àçó'B = � � ', òî âåðîÿòíîñòü îòñ÷åòà â D0;1 ðàâíàos2 '. Àíàëîãè÷íî â ñëó÷àå, êîãäà Àëèñà ïîñûëàëà1, à Áîá âûáðàë �àçó 'B = '. Âåðîÿòíîñòü îïðåäå�ëåííûõ (onlusive) îòñ÷åòîâ â äåòåêòîðå D0;1 ðàâ�íà os2 ', âåðîÿòíîñòü èñõîäîâ ñ íåîïðåäåëåííûì ðå�çóëüòàòîì â D? � sin2 '.5. ÌÍÎ�ÎÔÎÒÎÍÍÛÉ ÑËÓ×ÀÉÏóñòü èñõîäíûå ñîñòîÿíèÿ Àëèñû ïðåäñòàâëÿþòñîáîé îñëàáëåííîå ëàçåðíîå èçëó÷åíèå � êîãåðåíò�436



ÆÝÒÔ, òîì 139, âûï. 3, 2011 �åëÿòèâèñòñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿíîå ñîñòîÿíèå ñî ñðåäíèì ÷èñëîì �îòîíîâ � = j�j2:j0�iA = e��=2 1Xn=0 �npn! jn0iA;j1�iA = e��=2 1Xn=0 �npn! jn1iA; jn0iA = j0i
nA ;jn1iA = j1i
nA ; jn0;1iA = jvai; n = 0: (24)Åâà ìîæåò èñïîëüçîâàòü âñå ïðåäûäóùèå àòàêè, îä�íàêî åñòü áîëåå ý��åêòèâíàÿ. Åâà ìîæåò ðàñùåïèòüñîñòîÿíèå Àëèñû, èñïîëüçóÿ ñâåòîäåëèòåëü. Ïóñòüêîý��èöèåíò ñâåòîäåëèòåëÿ �. Ïîñêîëüêó ñâåòîäå�ëèòåëåì êîãåðåíòíîå ñîñòîÿíèå ïðåîáðàçóåòñÿ ïîäîá�íûì îáðàçîì, ñîñòîÿíèÿ Åâû è Áîáà èìåþò âèäj0�p1��iE 
 j0�p�iB ; j1�p1��iE 
 j1�p�iB :Â ýòîì ñëó÷àå Åâà íå ïðîèçâîäèò íè çàäåðæêè, íèîøèáêè íà ñòîðîíå Áîáà. Åâà ñîõðàíÿåò ñâîè ñîñòî�ÿíèÿ â êâàíòîâîé ïàìÿòè è ïðîâîäèò êîëëåêòèâíûåèçìåðåíèÿ â ñàìîì êîíöå ïðîòîêîëà íàä öåëîé ïî�ñëåäîâàòåëüíîñòüþ, èñêëþ÷àÿ åñòåñòâåííî ïîñûëêè,â êîòîðûõ Áîá ïîëó÷èë ðåçóëüòàòû ñ íåîïðåäåëåí�íûì èñõîäîì. Áîá ïîäâåðãàåò ñâîè ñîñòîÿíèÿ ïðåîá�ðàçîâàíèÿì, àíàëîãè÷íûì â (20)�(23). Â ðåçóëüòàòåñîñòîÿíèÿ ïåðåä âõîäîì â äåòåêòîðû îêàçûâàþòñÿðàâíûìè j2�+('A;'B)iBj2��('A;'B)iB ! ; j2��('A;'B)iB == exp��j��('A; 'B)j22 ��� 1Xn=0 ��('A; 'B)npn! j2Bi
n; (25)��('A; 'B) = ��p� ei'A � ei'B2 :Ñ÷èòàåì, êàê îáû÷íî, ÷òî äåòåêòîðû Áîáà íå ðàç�ëè÷àþò ÷èñëî �îòîíîâ è íå ðåàãèðóþò íà âàêóóì�íóþ êîìïîíåíòó ñîñòîÿíèÿ. Âåðîÿòíîñòü îïðåäåëåí�íûõ (onlusive) èñõîäîâ â D0;1 ðàâíàe��(e�� os2 ' � 1)è âåðîÿòíîñòü èñõîäîâ ñ íåîïðåäåëåííûì ðåçóëüòà�òîì � e��(e�� sin2 ' � 1):Êëàññè÷åñêàÿ èí�îðìàöèÿ Åâû îãðàíè÷åíà âåëè÷è�íîé Õîëåâî [12℄ äëÿ àíñàìáëÿ ìàòðèö ïëîòíîñòè�0p1��� = j0p1���iEEh0p1���j;

�1p1��� = j1p1���iEEh1p1���j;êîòîðàÿ ðàâíà�(�p1���) � S �12 ��0p1��� + �1p1������� 12 �S(�0p1���) + S(�1p1���)� << lim�!0�(�p1���) = �(��); (26)ãäå S(�) � ýíòðîïèÿ �îí Íåéìàíà. Îêîí÷àòåëüíîèìååì�(��) = C(��) = �1 + "2 log2 1 + "2 � 1� "2 �� log2 1� "2 ; " = jAh0�j1�iAj = e�� os2 ': (27)Çäåñü C(��) � êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîá�íîñòü êâàíòîâîãî êàíàëà ñâÿçè Àëèñà�Åâà. Ôàêòè�÷åñêè Åâà êàê áû îòâîäèò âñå �îòîíû ñåáå, à îñòàëü�íûå ÷åðåç ñâîé èäåàëüíûé êàíàë íàïðàâëÿåò ê Áî�áó. Îòìåòèì, ÷òî Áîá íå äîëæåí ñëåäèòü çà ñðåäíèì÷èñëîì äîëåòåâøèõ äî íåãî ïîñûëîê. Áîá äåëàåò èç�ìåðåíèÿ, àíàëîãè÷íûå îäíî�îòîííîìó ñëó÷àþ. Ïî�ñêîëüêó íåò îøèáîê, ïîñëå îòáðàñûâàíèÿ íåîïðåäå�ëåííûõ èñõîäîâ, íàõîäèì I(Y N jXN ) = N (N � ÷èñ�ëî ïîñûëîê, äàâøèõ îïðåäåëåííûé (onlusive) èñ�õîä). Äëèíà ñåêðåòíîãî êëþ÷à (òî÷íåå, äîëÿ ñåêðåò�íûõ áèòîâ íà êàæäóþ íå îòáðîøåííóþ ïîñûëêó) íåïðåâûøàåòr = minall attak limN!1�I(Y N jXN )�N�(��)N � == 1� C(��): (28)Ïðè áîëüøèõ ñðåäíèõ ÷èñëàõ �îòîíîâ â ñîñòîÿíèèäëèíà ñåêðåòíîãî êëþ÷à áûñòðî ñòðåìèòñÿ ê íóëþr / e�� os2 ', îäíàêî íèêîãäà íå îáðàùàåòñÿ â íóëü.Ôîðìàëüíî ñåêðåòíîñòü ãàðàíòèðóåòñÿ ïðè ëþáûõ�, íî ñêîðîñòü ãåíåðàöèè êëþ÷à ýêñïîíåíöèàëüíîáûñòðî óìåíüøàåòñÿ (íàïðèìåð, � = 1, r � 0:37N ;� = 2, r � 0:14N). Âàæíî, ÷òî â êðèòåðèé ñåêðåòíî�ñòè çàòóõàíèå âîîáùå íå âõîäèò, äëèíà êëþ÷à çàâè�ñèò òîëüêî îò èñõîäíûõ êâàíòîâûõ ñîñòîÿíèé. Àíà�ëèç ïîòåðü â êâàíòîâîì êàíàëå ñâÿçè ñâîäèòñÿ êïðåäûäóùåìó ñëó÷àþ. Â ìíîãî�îòîííîì ñëó÷àå Åâàñàìà âûïîëíÿåò ðîëü ïîãëîòèòåëÿ, îòâîäÿ ÷àñòü ñî�ñòîÿíèÿ. Îäíàêî èç-çà íåîðòîãîíàëüíîñòè ñîñòîÿíèéÅâà íå ìîæåò ïîëó÷èòü äîñòîâåðíûå èñõîäû â êàæ�äîé ïîñûëêå, â îòëè÷èå îò Áîáà, êîòîðûé îòáðàñû�âàåò èñõîäû ñ íåîïðåäåëåííûì ðåçóëüòàòîì. Ìíîãî��îòîííîñòü ëèøü óìåíüøàåò îøèáêó ðàçëè÷åíèÿ ó437



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 139, âûï. 3, 2011ÒàáëèöàB92 BB84 SARG04 Deoy state Phase-timeoding �åëÿòèâèñòñêàÿêâàíòîâàÿêðèïòîãðà�èÿÎäíî�îòîííûé èñòî÷íèê,êàíàë ñâÿçè áåç ïîòåðü,èäåàëüíûå äåòåêòîðû + + + + + +Îäíî�îòîííûé èñòî÷íèê,êàíàë ñâÿçè ñ ïîòåðÿìè,èäåàëüíûå äåòåêòîðû L < L1 + + + + +Íåîäíî�îòîííûé èñòî÷íèê,êàíàë ñâÿçè ñ ïîòåðÿìè,èäåàëüíûå äåòåêòîðû L < L1 L < L2 L < L3 L < L4 L < L5 +Íåîäíî�îòîííûé èñòî÷íèê,êàíàë ñâÿçè ñ ïîòåðÿìè,íåèäåàëüíûå äåòåêòîðû L < L1 L < L2 L < L3 L < L4 L < L5 L < L6Åâû ïî ñðàâíåíèþ ñ èíäèâèäóàëüíûìè èçìåðåíèÿ�ìè (11). Ïîïûòêà ñíà÷àëà èçìåðÿòü ìíîãî�îòîííûåñîñòîÿíèÿ, à çàòåì ïåðåïîñûëàòü Áîáó ïðèâåäåò êçàäåðæêå ïåðåïîñëàííûõ ñîñòîÿíèé è îøèáêå ó Áî�áà, ðàâíîé 1=2, àíàëîãè÷íî îäíî�îòîííîìó ñëó÷àþ.6. Ñ�ÀÂÍÅÍÈÅ ÑÒÎÉÊÎÑÒÈ �ÀÇËÈ×ÍÛÕÏ�ÎÒÎÊÎËÎÂ ÊÂÀÍÒÎÂÎ�Î�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉÏðèâåäåì ñðàâíèòåëüíûå äàííûå ïî ñòîéêîñòèáàçîâûõ ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ�÷åé, ñåêðåòíîñòü êîòîðûõ îñíîâàíà òîëüêî íà çàïðå�òàõ êâàíòîâîé ìåõàíèêè, è ïðåäëîæåííîãî ðåëÿòè�âèñòñêîãî ïðîòîêîëà, ñåêðåòíîñòü êîòîðîãî ãàðàíòè�ðóåòñÿ �óíäàìåíòàëüíûìè çàïðåòàìè êâàíòîâîé ìå�õàíèêè è ñïåöèàëüíîé òåîðèåé îòíîñèòåëüíîñòè.Äàííûå ñâåäåíû â òàáëèöó. Â ñëó÷àå ñòðîãî îäíî��îòîííîãî èñòî÷íèêà, êâàíòîâîãî êàíàëà ñâÿçè áåçïîòåðü è èäåàëüíûõ �îòîäåòåêòîðîâ âñå ïðîòîêîëûîáåñïå÷èâàþò ñåêðåòíîñòü êëþ÷åé ïðè ëþáûõ äëè�íàõ ëèíèè ñâÿçè (ïåðâàÿ ñòðîêà òàáëèöû). Ïîä èäå�àëüíûìè äåòåêòîðàìè çäåñü ïîíèìàþòñÿ äåòåêòîðû,íå èìåþùèå ñîáñòâåííûõ òåìíîâûõ øóìîâ.Ïðè ïîòåðÿõ â êâàíòîâîì êàíàëå ñâÿçè, íî ñòðî�ãî îäíî�îòîííîì èñòî÷íèêå è èäåàëüíûõ äåòåêòî�ðàõ ïðîòîêîë B92 îáåñïå÷èâàåò ñåêðåòíîñòü êëþ÷åé,ëèøü åñëè äëèíà êâàíòîâîãî êàíàëà ñâÿçè íå ïðå�âûøàåò êðèòè÷åñêóþ äëèíó L1. Îöåíêè äëèíû ëè�íèè ñâÿçè äëÿ îäíîìîäîâîãî îïòîâîëîêíà SMF-28

äàþò âåëè÷èíó êðèòè÷åñêîé äëèíû L1 < 15�18 êì.Âñå îñòàëüíûå ïðîòîêîëû îáåñïå÷èâàþò ñåêðåòíîñòüïðè ëþáûõ äëèíàõ êâàíòîâîãî êàíàëà ñâÿçè.Â òðåòüåé ñòðîêå ïðèâåäåíû äàííûå äëÿ íåîä�íî�îòîííîãî èñòî÷íèêà, êàíàëà ñâÿçè ñ ïîòåðÿ�ìè è èäåàëüíûõ äåòåêòîðîâ. Â ýòîì ñëó÷àå âñåïðîòîêîëû, êðîìå ðåëÿòèâèñòñêîãî, òåðÿþò ñåêðåò�íîñòü ïðè äëèíàõ, áîëüøèõ êðèòè÷åñêîé, ïðè÷åìL1 < L2 < L3 < L4 < L5. Ïîòåðÿ ñåêðåòíîñòè ïðî�òîêîëîâ (êðîìå B92) ïðîèñõîäèò �àêòè÷åñêè èç-çàòîãî, ÷òî ïîäñëóøèâàòåëü ìîæåò íåðàçðóøàþùèìñïîñîáîì îïðåäåëÿòü ÷èñëî �îòîíîâ â êàíàëå ñâÿ�çè. Â ðåëÿòèâèñòñêîì ñëó÷àå äëÿ èçìåðåíèÿ ÷èñëà�îòîíîâ ñ âåðîÿòíîñòüþ åäèíèöà òðåáóåòñÿ äîñòóïêî âñåìó ñîñòîÿíèþ, ïîñêîëüêó êâàíòîâîå ñîñòîÿíèåíîðìèðîâàíî, ÷òî ñ ó÷åòîì îãðàíè÷åíèé ñïåöèàëü�íîé òåîðèè îòíîñèòåëüíîñòè íå ìîæåò áûòü ñäåëà�íî ìãíîâåííî. Òàêîå èçìåðåíèå ïðèâîäèò ê íåèçáåæ�íûì çàäåðæêàì, êîòîðûå è äåòåêòèðóþòñÿ.Â ïîñëåäíåé ñòðîêå òàáëèöû ïðèâåäåíû äàííûåäëÿ ñëó÷àÿ íåîäíî�îòîííîãî èñòî÷íèêà, êàíàëà ñâÿ�çè ñ ïîòåðÿìè è íåèäåàëüíûõ äåòåêòîðîâ. Â ýòîìñëó÷àå âñå ïðîòîêîëû èìåþò îãðàíè÷åíèå ïî äëèíåëèíèè ñâÿçè. Â ðåëÿòèâèñòñêîì ñëó÷àå îãðàíè÷åíèåïî äëèíå ïðîèñõîäèò �àêòè÷åñêè èç-çà òîãî, ÷òî ïðèáîëüøèõ äëèíàõ (ñîîòâåòñòâåííî, ïîòåðÿõ) â êàíà�ëå ñâÿçè âñå ìåíüøåå ÷èñëî ïîñûëîê äîñòèãàåò ïðè�åìíîé ñòîðîíû. Â ïðåäåëå, êîãäà íè îäíà ïîñûëêàíå äîõîäèò äî ïðèåìíîé ñòîðîíû, íà íåé ðåãèñòðè�ðóþòñÿ òîëüêî ñëó÷àéíûå òåìíîâûå øóìû äåòåêòî�438



ÆÝÒÔ, òîì 139, âûï. 3, 2011 �åëÿòèâèñòñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿðîâ, êîòîðûå ïðèâîäÿò ê îøèáêå â 50%. Òàêàÿ îøèá�êà åñòü òåîðåòè÷åñêèé ïðåäåë äëÿ áèíàðíîãî êàíàëàñâÿçè, äî êîòîðîé âîîáùå ìîæíî ïåðåäàâàòü èí�îð�ìàöèþ. Â êâàíòîâîé êðèïòîãðà�èè îøèáêè òðåáóåò�ñÿ èñïðàâèòü ÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàëñâÿçè. Ïðè âåðîÿòíîñòè îøèáêè 50% âñÿ äëèíà ïî�ñëåäîâàòåëüíîñòè ðàñõîäóåòñÿ íà èñïðàâëåíèå îøè�áîê, ïîýòîìó äëÿ ñåêðåòíîãî êëþ÷à ïðîñòî íè÷åãîíå îñòàåòñÿ. 7. ÇÀÊËÞ×ÅÍÈÅÓ÷åò �óíäàìåíòàëüíûõ îãðàíè÷åíèé, íàêëàäû�âàåìûõ ñïåöèàëüíîé òåîðèåé îòíîñèòåëüíîñòè íà èç�ìåðèìîñòü íåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé,ïðèâîäèò ê òîìó, ÷òî âîçìîæíà ïåðåäà÷à ñåêðåòíûõêëþ÷åé íà ëþáûå ðàññòîÿíèÿ ÷åðåç îòêðûòîå ïðî�ñòðàíñòâî äàæå ïðè íå ñòðîãî îäíî�îòîííîì èñòî÷�íèêå è ëþáûõ ïîòåðÿõ â êàíàëå ñâÿçè.Çäåñü ìû îãðàíè÷èëèñü èäåàëüíûìè äåòåêòîðà�ìè ó Áîáà. Ó÷åò òåìíîâûõ øóìîâ ìîæåò ïðèâåñòè êäîïîëíèòåëüíûì îãðàíè÷åíèÿì. Îäíàêî íàïîìíèì,÷òî íåðåëÿòèâèñòñêèå ïðîòîêîëû [3�6℄ ïðè íå ñòðîãîîäíî�îòîííîì èñòî÷íèêå è ïîòåðÿõ â êàíàëå ñâÿçè,áîëüøèõ êðèòè÷åñêèõ, ñòàíîâÿòñÿ íåñåêðåòíûìèäàæå ïðè èäåàëüíûõ äåòåêòîðàõ. Â ðåëÿòèâèñòñêîìñëó÷àå äàííîãî îãðàíè÷åíèÿ íåò.Àâòîð âûðàæàåò áëàãîäàðíîñòü êîëëåãàì ïî Àêà�äåìèè êðèïòîãðà�èè �Ô çà ïîñòîÿííóþ ïîääåðæêó.�àáîòà âûïîëíåíà ïðè ÷àñòè÷íîé �èíàíñîâîéïîääåðæêå �ÔÔÈ (ãðàíò �08-02-00559).
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