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Î ÑÒÎÉÊÎÑÒÈ Ï�ÀÊÒÈ×ÅÑÊÎÉ ÊÂÀÍÒÎÂÎÉÊ�ÈÏÒÎ��ÀÔÈÈ: Ï�ÎÒÎÊÎË �ÀÑÏ�ÅÄÅËÅÍÈßÊËÞ×ÅÉ BB84Ñ. Í. Ìîëîòêîâ *Èíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÀêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé Ôåäåðàöèè,Ôàêóëüòåò âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 8 �åâðàëÿ 2008 ã.Â ðåàëüíûõ îïòîâîëîêîííûõ ñèñòåìàõ êâàíòîâîé êðèïòîãðà�èè íåèäåàëüíîñòü ëàâèííûõ �îòîäåòåêòî-ðîâ, íåîäíî�îòîííîñòü èñòî÷íèêà êâàíòîâûõ ñîñòîÿíèé è çàòóõàíèå â êàíàëå ñâÿçè ìîãóò ïðèâîäèòü ïðèîïðåäåëåííîì íàáîðå ïàðàìåòðîâ ê íåâîçìîæíîñòè ïåðåäà÷è êëþ÷åé. Ïðîñòûìè ñðåäñòâàìè ïîêàçàíî,÷òî â ñëó÷àå, êîãäà äåéñòâèÿ ïîäñëóøèâàòåëÿ íå ëèìèòèðóþòñÿ íèêàêèìè òåõíè÷åñêèìè ðåñóðñàìè èîãðàíè÷åíû ëèøü �óíäàìåíòàëüíûìè çàïðåòàìè êâàíòîâîé ìåõàíèêè íà ðàçëè÷èìîñòü êâàíòîâûõ ñî-ñòîÿíèé, à ëåãèòèìíûå ó÷àñòíèêè ïðîòîêîëà èñïîëüçóþò óñòðîéñòâà, ðåàëèçóåìûå íà íûíåøíåì òåõíî-ëîãè÷åñêîì óðîâíå, ñèñòåìà êâàíòîâîé êðèïòîãðà�èè ïîçâîëÿåò ïåðåäàâàòü êëþ÷è è ãàðàíòèðîâàòü èõñåêðåòíîñòü. Ïîëó÷åíû ñîîòíîøåíèÿ ìåæäó ïàðàìåòðàìè ðåàëüíûõ îïòîâîëîêîííûõ ñèñòåì êâàíòîâîéêðèïòîãðà�èè è äëèíîé êàíàëà ñâÿçè, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíàÿ ïåðåäà÷à êëþ÷åé. Îïðåäåëå-íû ïðåäåëüíûå çíà÷åíèÿ äëÿ ñêîðîñòè ãåíåðàöèè �èíàëüíîãî êëþ÷à â ðåàëüíîì âðåìåíè, íà êîòîðóþìîæíî ðàññ÷èòûâàòü ïðè íûíåøíåì òåõíîëîãè÷åñêîì óðîâíå. Ïîëó÷åíà òàêæå êðèòè÷åñêàÿ äëèíà ëè-íèè äëÿ ñòðîãî îäíî�îòîííîãî èñòî÷íèêà è íåèäåàëüíûõ �îòîäåòåêòîðîâ, êîòîðàÿ ïðè äîñòèãíóòûõ íàñåãîäíÿøíèé äåíü çíà÷åíèÿõ êâàíòîâîé ý��åêòèâíîñòè (� � 20%) è âåðîÿòíîñòè òåìíîâûõ îòñ÷åòîâ(pdark � 10�7) äëÿ ëàâèííûõ �îòîäåòåêòîðîâ, ìîæåò äîñòèãàòü 300 êì.PACS: 03.67.Hk 1. ÂÂÅÄÅÍÈÅÊâàíòîâàÿ êðèïòîãðà�èÿ, äðóãèìè ñëîâàìè, ðàñ�ïðåäåëåíèå êðèïòîãðà�è÷åñêèõ êëþ÷åé ëèáî ïîîïòîâîëîêîííûì êàíàëàì ñâÿçè, ëèáî ÷åðåç îòêðû�òîå ïðîñòðàíñòâî ãàðàíòèðóåò íå òîëüêî äåòåêòè�ðîâàíèå ëþáûõ ïîïûòîê ïîäñëóøèâàíèÿ, íî è êîí��èäåíöèàëüíîñòü (ñåêðåòíîñòü) ïåðåäàâàåìûõ êëþ�÷åé, åñëè îøèáêà â ïåðâè÷íûõ êëþ÷àõ íà ïðèåì�íîé ñòîðîíå íå ïðåâûøàåò íåêîòîðîé êðèòè÷åñêîéâåëè÷èíû. Âåëè÷èíà êðèòè÷åñêîé îøèáêè çàâèñèòîò èñïîëüçóåìîãî ïðîòîêîëà ðàñïðåäåëåíèÿ êëþ÷åéè îïðåäåëÿåòñÿ ëèøü �óíäàìåíòàëüíûìè çàêîíàìèêâàíòîâîé ìåõàíèêè.*E-mail: molotkov�issp.a.ru

Â êâàíòîâîé êðèïòîãðà�èè ïðèíöèïèàëüíîíåâîçìîæíî îòëè÷èòü îøèáêè â ïåðâè÷íûõ êëþ�÷àõ, âîçíèêàþùèå îò äåéñòâèé ïîäñëóøèâàòåëÿ,îò îøèáîê, âîçíèêàþùèõ èç-çà íåèäåàëüíîñòåéñàìîé ñèñòåìû. Ïîýòîìó âñå îøèáêè ïðèõîäèòñÿñïèñûâàòü íà äåéñòâèÿ ïîäñëóøèâàòåëÿ.Ïåðâûì, îñíîâíûì è íàèáîëåå èññëåäîâàííûìïðîòîêîëîì êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ÿâëÿ�åòñÿ ïðîòîêîë BB84 (Bennett, Brassard) [1℄. Â ðåçóëü�òàòå äëèòåëüíûõ èññëåäîâàíèé äëÿ äàííîãî ïðîòîêî�ëà äëÿ èäåàëüíîãî ñëó÷àÿ (ñòðîãî îäíî�îòîííûé èñ�òî÷íèê ñîñòîÿíèé, èäåàëüíûå äåòåêòîðû, êàíàë ñâÿ�çè áåç ïîòåðü) ðàçëè÷íûìè ñïîñîáàìè áûëî äîêàçà�íî [2�5℄, ÷òî ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé âîç�ìîæíî, åñëè êðèòè÷åñêàÿ âåëè÷èíà îøèáêè â ïåð�âè÷íûõ êëþ÷àõ íå ïðåâûøàåò Q � 11%. Äàííàÿ39



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008âåëè÷èíà îøèáêè ÿâëÿåòñÿ òåîðåòè÷åñêèì ïðåäåëîìâ òîì ñìûñëå, ÷òî îíà äàåò âåðõíþþ ãðàíèöó îøè�áîê Q < Q, äî êîòîðîé âîçìîæíî ðàñïðåäåëåíèåêëþ÷åé è ãàðàíòèðóåòñÿ èõ ñåêðåòíîñòü, åñëè ïîä�ñëóøèâàòåëü äåéñòâóåò îïòèìàëüíûì îáðàçîì. Îï�òèìàëüíîñòü â äàííîì êîíòåêñòå ïîíèìàåòñÿ â ñëå�äóþùåì ñìûñëå. Ïîäñëóøèâàòåëü èñïîëüçóåò òàêóþñòðàòåãèþ, êîòîðàÿ ïðè äàííîé íàáëþäàåìîé îøèá�êå Q íà ïðèåìíîé ñòîðîíå, ïîçâîëÿåò åìó èçâëå÷üìàêñèìóì âîçìîæíîé èí�îðìàöèè î ïåðåäàâàåìîìêëþ÷å. Òàêàÿ ñòðàòåãèÿ áûëà âïåðâûå ÿâíî ïîñòðî�åíà â ðàáîòå [6℄. Ïðè ýòîì äåéñòâèÿ ïîäñëóøèâàòå�ëÿ íå îãðàíè÷åíû íèêàêèìè ðåñóðñàìè è òåõíè÷å�ñêèìè âîçìîæíîñòÿìè, à îãðàíè÷åíû ëèøü �óíäà�ìåíòàëüíûìè çàêîíàìè ïðèðîäû (êâàíòîâîé ìåõàíè�êè). Ïîýòîìó ÷àñòî ñåêðåòíîñòü êëþ÷åé, êîòîðóþ ãà�ðàíòèðóåò êâàíòîâàÿ êðèïòîãðà�èÿ, íàçûâàþò áåç�óñëîâíîé (unonditional), â îòëè÷èå îò ñåêðåòíîñòè,îñíîâàííîé, íàïðèìåð, íà âû÷èñëèòåëüíîé ñëîæíî�ñòè èëè òåõíè÷åñêèõ îãðàíè÷åíèÿõ.Êðèòè÷åñêàÿ îøèáêà äëÿ ïðîòîêîëà BB84 îïðå�äåëÿåòñÿ êàê êîðåíü òðàíñöåíäåíòíîãî óðàâíåíèÿ1� 2H(Q) = 0; (1)ãäå H(Q) = �Q logQ� (1�Q) log(1�Q)� áèíàðíàÿ ýíòðîïèéíàÿ øåííîíîâñêàÿ �óíêöèÿ.Îòìåòèì, ÷òî â çíàìåíèòîé ðàáîòå [2℄ âåëè÷èíàêðèòè÷åñêîé îøèáêè ðàâíà êîðíþ óðàâíåíèÿ1�H(2Q)�H(Q) = 0; Q � 7:5%;÷òî ìåíüøå, ÷åì êîðåíü óðàâíåíèÿ (1). Â äàëüíåé�øåì äàííûé ðåçóëüòàò áûë óëó÷øåí â ðàáîòå [5℄ñ èñïîëüçîâàíèåì ñëó÷àéíîãî óñèëåíèÿ ñåêðåòíîñòè(privay amplifiation).Ìàêñèìàëüíàÿ äëèíà ñåêðåòíîãî êëþ÷à, êîòî�ðûé ìîæåò áûòü ïîëó÷åí ïðè íàáëþäàåìîé îøèáêåQ < Q, åñòü nkey = n(1� 2H(Q)); (2)n � ÷èñëî áèò íà ïðèåìíîé ñòîðîíå, îñòàâøèõñÿïîñëå ñîãëàñîâàíèÿ áàçèñîâ è îöåíêè âåðîÿòíîñòèîøèáêè. Ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü 0 è 1 äëè�íîé nkey ÿâëÿåòñÿ îáùèì ñåêðåòíûì êëþ÷îì äëÿäâóõ ïðîñòðàíñòâåííî-óäàëåííûõ ëåãèòèìíûõ ïîëü�çîâàòåëåé (íàçûâàåìûõ îáû÷íî Àëèñîé è Áîáîì), îêîòîðîì ïîäñëóøèâàòåëü íå èìååò íèêàêîé èí�îð�ìàöèè1).1) Òî÷íåå, èìååò ñêîëü óãîäíî ýêñïîíåíöèàëüíî ìàëóþ èí��îðìàöèþ ïî ïàðàìåòðó ñåêðåòíîñòè, êîòîðûé ëåãèòèìíûìèïîëüçîâàòåëÿìè ìîæåò áûòü âûáðàí ëþáûì ïðè äîñòàòî÷íîäëèííîé ïîñëåäîâàòåëüíîñòè.

Äëÿ îïòèìàëüíîé ñòðàòåãèè ïîäñëóøèâàòåëþ(íàçûâàåìîìó îáû÷íî Åâîé) òðåáóåòñÿ êâàíòîâàÿ ïà�ìÿòü è âîçìîæíîñòü âûïîëíÿòü êîëëåêòèâíûå èçìå�ðåíèÿ íàä äëèííîé ïîñëåäîâàòåëüíîñòüþ êâàíòîâûõñîñòîÿíèé äëÿ èçâëå÷åíèÿ ìàêñèìóìà êëàññè÷åñêîéèí�îðìàöèè î êëþ÷å.Âåëè÷èíà êðèòè÷åñêîé îøèáêè äëÿ äàííîãî ïðî�òîêîëà ÿâëÿåòñÿ â îïðåäåëåííîì ñìûñëå ¾ìèðîâîé¿ïîñòîÿííîé, ïîñêîëüêó îïðåäåëÿåòñÿ ëèøü ÷åðåç�óíäàìåíòàëüíóþ ýíòðîïèéíóþ �óíêöèþ êëàññè÷å�ñêîé è êâàíòîâîé òåîðèè èí�îðìàöèè è íå ñîäåðæèòíèêàêèõ ïàðàìåòðîâ ñàìîé ñèñòåìû, à îïðåäåëÿåòñÿòîëüêî ïðîòîêîëîì.Ïðè âûâîäå óðàâíåíèÿ (1) ñ÷èòàåòñÿ, ÷òî ñàìàïî ñåáå ñèñòåìà êâàíòîâîé êðèïòîãðà�èè ÿâëÿåòñÿèäåàëüíîé. Òî÷íåå ãîâîðÿ, ïðåäïîëàãàåòñÿ, ÷òî èñ�ïîëüçóåòñÿ ñòðîãî îäíî�îòîííûé èñòî÷íèê êâàíòî�âûõ ñîñòîÿíèé, �îòîäåòåêòîðû òàêæå ÿâëÿþòñÿ èäå�àëüíûìè � èìåþò åäèíè÷íóþ (� = 100%) êâàíòî�âóþ ý��åêòèâíîñòü è íå èìåþò ñîáñòâåííûõ øóìîâ(âåðîÿòíîñòü òåìíîâûõ îòñ÷åòîâ pdark = 0). Ñ÷èòà�åòñÿ òàêæå, ÷òî êâàíòîâûé êàíàë ñâÿçè ÿâëÿåòñÿ êà�íàëîì áåç ïîòåðü � êâàíòîâûå ñîñòîÿíèÿ ìîãóò èñ�êàæàòüñÿ (íàïðèìåð, ñîñòîÿíèå ïîëÿðèçàöèè ìîæåòèçìåíÿòüñÿ ïðè ðàñïðîñòðàíåíèè), íî íå ïîãëîùàòü�ñÿ â êàíàëå ñâÿçè.Íåñìîòðÿ íà áîëüøîé ïðîãðåññ â ïîíèìàíèè ïðè�ðîäû ñåêðåòíîñòè êëþ÷åé â êâàíòîâîé êðèïòîãðà��èè äëÿ èäåàëüíûõ óñëîâèé, íåîáõîäèìî èìåòü îò�âåòû íà âîïðîñû, âîçíèêàþùèå äëÿ ðåàëüíûõ ïðàê�òè÷åñêèõ ñèñòåì êâàíòîâîé êðèïòîãðà�èè, êîòîðûåäàëåêè îò èäåàëüíûõ.Îñíîâíûìè èñòî÷íèêàìè íåèäåàëüíîñòåé ðåàëü�íûõ îïòîâîëîêîííûõ ñèñòåì êâàíòîâîé êðèïòîãðà��èè ÿâëÿþòñÿ ñëåäóþùèå.1) Èñòî÷íèê èí�îðìàöèîííûõ êâàíòîâûõ ñîñòîÿ�íèé íå ÿâëÿåòñÿ ñòðîãî îäíî�îòîííûì. Â ðåàëüíûõóñëîâèÿõ èñïîëüçóåòñÿ ñèëüíî îñëàáëåííîå ëàçåðíîåèçëó÷åíèå. Ïîñêîëüêó ëàçåðíîå èçëó÷åíèå ïðåäñòàâ�ëÿåò ñîáîé êîãåðåíòíîå êâàíòîâîå ñîñòîÿíèå, ðàñïðå�äåëåíèå ÷èñëà �îòîíîâ â íåì ÿâëÿåòñÿ ïóàññîíîâ�ñêèì. Ýòî îçíà÷àåò, ÷òî êðîìå âàêóóìíîé è îäíî�î�òîííîé êîìïîíåíò â èìïóëüñå ïðèñóòñòâóþò, õîòÿ èñ ìàëîé âåðîÿòíîñòüþ, êîìïîíåíòû ñ äâóìÿ è áîëåå�îòîíàìè. Îáû÷íî èçëó÷åíèå îñëàáëÿåòñÿ äî óðîâ�íÿ � = 0:1�0.5, � � ñðåäíåå ÷èñëî �îòîíîâ â èìïóëü�ñå. 2) Ëàâèííûå �îòîäåòåêòîðû èìåþò íå åäèíè÷�íóþ êâàíòîâóþ ý��åêòèâíîñòü � < 100%. Êðîìå òî�ãî, äëÿ îïòîâîëîêîííûõ ðåàëèçàöèé ïðîòîêîëà BB84èñïîëüçóåòñÿ ïàðà �îòîäåòåêòîðîâ, êîòîðûå èìåþòðàçíûå êâàíòîâûå ý��åêòèâíîñòè �1 è �2. Òèïè÷�40



ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008 Î ñòîéêîñòè ïðàêòè÷åñêîé êâàíòîâîé êðèïòîãðà�èè : : :íûå çíà÷åíèÿ êâàíòîâîé ý��åêòèâíîñòè ëàâèííûõ�îòîäåòåêòîðîâ íà äëèíå âîëíû 1.3�1.55 ìêì ñîñòàâ�ëÿþò � = 0:1�0.4.3) Ëàâèííûå �îòîäåòåêòîðû èìåþò ñîáñòâåííûåøóìû, ïðèâîäÿùèå ê òåìíîâûì îòñ÷åòàì. Âñåèñïîëüçóåìûå �îòîäåòåêòîðû äëÿ ðåãèñòðàöèè�îòîíîâ íà òåëåêîììóíèêàöèîííîé äëèíå âîëíû1.3�1.55 ìêì ðàáîòàþò â ñòðîáèðóåìîì ðåæèìåäëÿ óìåíüøåíèÿ òåìíîâûõ îòñ÷åòîâ. Âåðîÿòíîñòüòåìíîâûõ îòñ÷åòîâ îïðåäåëÿåòñÿ êàê âåðîÿòíîñòüïîëó÷åíèÿ òåìíîâîãî îòñ÷åòà âî âðåìåííîì îêíåñòðîáà è ñîñòàâëÿåò pdark = 10�4�10�6 îòñ÷./ñòðîá.Òèïè÷íûå äëèòåëüíîñòè ñòðîáèðóþùèõ èìïóëüñîâñîñòàâëÿþò 1�2.5 íñ. Äëÿ óìåíüøåíèÿ òåìíîâûõøóìîâ âñåãäà èñïîëüçóåòñÿ îõëàæäåíèå ëàâèííûõäåòåêòîðîâ. Ïðè ýòîì òèïè÷íàÿ òåìïåðàòóðà îõëà�æäåíèÿ �îòîäåòåêòîðîâ ñîñòàâëÿåò �40 ÆÑ�80 ÆÑ.Ïðè îõëàæäåíèè äî òåìïåðàòóð æèäêîãî àçî�òà äîñòèæèìà âåðîÿòíîñòü òåìíîâûõ îòñ÷åòîâpdark = 10�7, ÷òî ÿâëÿåòñÿ ðåêîðäíûì çíà÷åíè�åì, îäíàêî îõëàæäåíèå æèäêèì àçîòîì ÿâëÿåòñÿíåóäîáíûì è, ïîýòîìó, íåæåëàòåëüíûì. Êðîìåòîãî, òàêîå ãëóáîêîå îõëàæäåíèå ïðèâîäèò ê óâå�ëè÷åíèþ âðåìåíè ðàññàñûâàíèÿ ëàâèíû (ý��åêòafterpulsing).4) Îïòîâîëîêîííûé êàíàë ñâÿçè òàêæå ÿâëÿåò�ñÿ íåèäåàëüíûì. Íàèáîëåå êðèòè÷åñêèì ïàðàìåò�ðîì äëÿ ñåêðåòíîñòè êëþ÷åé ïðè íå ñòðîãî îäíî��îòîííîì èñòî÷íèêå ÿâëÿåòñÿ çàòóõàíèå â îïòîâî�ëîêíå (èñ÷åçíîâåíèå �îòîíîâ ïðè ïåðåäà÷å). Ìè�íèìóì çàòóõàíèÿ, êàê èçâåñòíî, äîñòèãàåòñÿ íàäëèíå âîëíû 1.55 ìêì â ñòàíäàðòíîì îäíîìîäî�âîì âîëîêíå SMF-28, òèïè÷íîå çíà÷åíèå ñîñòàâëÿåò� � 0:2 äÁ/êì.Íåèäåàëüíîñòü ñèñòåìû è êàíàëà ñâÿçè (îñîáåííîïîòåðè â íåì) îòêðûâàþò âîçìîæíîñòè äëÿ íîâûõàòàê ïîäñëóøèâàòåëÿ íà ïåðåäàâàåìûé êëþ÷, êîòî�ðûå áûëè íåâîçìîæíû â óñëîâèÿõ èäåàëüíîé ñèñòå�ìû [7�9℄.Îñíîâíîé âîïðîñ, íà êîòîðûé íåîáõîäèìî èìåòüîòâåò, ñîñòîèò â ñëåäóþùåì. Ïóñòü çàäàíû ðåàëü�íûå ïàðàìåòðû ñèñòåìû � êâàíòîâûå ý��åêòèâíî�ñòè �îòîäåòåêòîðîâ �1, �2, âåðîÿòíîñòè p1, p2 òåìíî�âûõ îòñ÷åòîâ, ñðåäíåå ÷èñëî � �îòîíîâ â èìïóëüñå,êîý��èöèåíò � çàòóõàíèÿ â êàíàëå ñâÿçè, äëèíà Lîïòîâîëîêîííîãî êàíàëà ñâÿçè. Ïóñòü íà ïðèåìíîéñòîðîíå äëèíà áèòîâîé ïîñëåäîâàòåëüíîñòè ïåðâè÷�íîãî êëþ÷à, îñòàâøåéñÿ ïîñëå ñîãëàñîâàíèÿ áàçèñîâè îöåíêè âåðîÿòíîñòè îøèáîê, åñòü n. Ïóñòü äàëåå~Q � íàáëþäàåìàÿ âåðîÿòíîñòü îøèáîê â ïåðâè÷íûõêëþ÷àõ.

Êàêîé äëèíû ñåêðåòíûé êëþ÷ ìîæåò áûòü ïîëó�÷åí â äàííûõ óñëîâèÿõ?2)Â êðèïòîãðà�èè, â òîì ÷èñëå è êâàíòîâîé, âñåãäàèñõîäÿò èç êîíñåðâàòèâíûõ îöåíîê âîçìîæíîñòåé ëå�ãèòèìíûõ ïîëüçîâàòåëåé (Àëèñû è Áîáà) è ïîäñëó�øèâàòåëÿ (Åâû).Ñ÷èòàåòñÿ, ÷òî âîçìîæíîñòè ëåãèòèìíûõ ïîëüçî�âàòåëåé îãðàíè÷åíû óðîâíåì ñîâðåìåííûõ òåõíîëî�ãèé. Ïðèìåíèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòî�ãðà�èè ýòî îçíà÷àåò ñëåäóþùåå.1) Àëèñà è Áîá íå èìåþò êâàíòîâîé ïàìÿòè, íåìîãóò ñîõðàíÿòü êâàíòîâûå ñîñòîÿíèÿ è âûíóæäåíûïðîèçâîäèòü èõ äåòåêòèðîâàíèå ¾íà õîäó¿.2) Àëèñà è Áîá íå ìîãóò äåëàòü íåðàçðóøàþùèåèçìåðåíèÿ ïî îïðåäåëåíèþ ÷èñëà �îòîíîâ â èìïóëü�ñå3).3) Ôîòîäåòåêòîð Áîáà íå ðàçëè÷àåò ÷èñëî �îòî�íîâ ïðè ðåãèñòðàöèè. Ýòî îòâå÷àåò ðåàëüíîé ñèòóà�öèè äëÿ ëàâèííûõ �îòîäåòåêòîðîâ.4) Ôîòîäåòåêòîðû Áîáà íå èäåàëüíûå, èìåþòêâàíòîâóþ ý��åêòèâíîñòü � < 1 è íåíóëåâûå ñîá�ñòâåííûå øóìû (òåìíîâûå îòñ÷åòû ñ âåðîÿòíîñòüþpdark 6= 0 âî âðåìåííîì îêíå ñòðîáà).5) Èñòî÷íèê êâàíòîâûõ ñîñòîÿíèé Àëèñû íå ÿâ�ëÿåòñÿ ñòðîãî îäíî�îòîííûì, à ïðåäñòàâëÿåò ñîáîéñèëüíî îñëàáëåííîå ëàçåðíîå èçëó÷åíèå (êîãåðåíò�íîå ñîñòîÿíèå ñ ìàëûì ñðåäíèì ÷èñëîì �îòîíîâ� � 0:1�0.5).6) Àëèñà è Áîá íå ìîãóò èñïîëüçîâàòü êâàíòîâûéêàíàë ñâÿçè áåç çàòóõàíèÿ4).Êîíñåðâàòèâíî ñ÷èòàåòñÿ, ÷òî Åâà, íàïðîòèâ,íå îãðàíè÷åíà íèêàêèìè òåõíè÷åñêèìè âîçìîæíî�ñòÿìè, à îãðàíè÷åíà ëèøü �óíäàìåíòàëüíûìè çà�ïðåòàìè êâàíòîâîé ìåõàíèêè. Ôàêòè÷åñêè äåòåê�òèðîâàíèå ïîïûòîê ïîäñëóøèâàíèÿ è ñåêðåòíîñòüêâàíòîâîé êðèïòîãðà�èè äåðæàòñÿ íà äâóõ çàïðå�òàõ êâàíòîâîé ìåõàíèêè. Âî-ïåðâûõ, ýòî íåâîçìîæ�íîñòü êîïèðîâàíèÿ íåèçâåñòíîãî êâàíòîâîãî ñîñòî�ÿíèÿ, ÷òî ÿâëÿåòñÿ ñëåäñòâèåì ëèíåéíîñòè êâàíòî�âîé òåîðèè. Èìååòñÿ â âèäó íåâîçìîæíîñòü êîïèðî�âàíèÿ ñ ïðàâèëüíûì èñõîäîì ñ âåðîÿòíîñòüþ åäè�2) Åñëè êëþ÷ íå ìîæåò áûòü ïîëó÷åí, òî åãî äëèíà �îð�ìàëüíî ñ÷èòàåòñÿ ðàâíîé íóëþ.3) Èíà÷å Àëèñà ïåðåä ïîñûëêîé ñîñòîÿíèé â êàíàë ñâÿçèìîãëà áû ïðîâåðÿòü ÷èñëî �îòîíîâ. Åñëè ïîñëå ïðèãîòîâëå�íèÿ ñîñòîÿíèÿ îáíàðóæåíî áîëåå îäíîãî �îòîíà, òî ñîñòîÿíèåíå ïîñûëàåòñÿ.4) �îëü êàíàëà ñâÿçè âûïîëíÿåò îäíî è òî æå îïòîâîëîê�íî. Åñëè ïî íåìó ïåðåäàåòñÿ ñèëüíî îñëàáëåííîå èçëó÷åíèå(êâàíòîâûå ñîñòîÿíèÿ), òî êàíàë ðàáîòàåò êàê êâàíòîâûé. Åñ�ëè ïåðåäàåòñÿ êëàññè÷åñêàÿ èí�îðìàöèÿ îáû÷íûìè òåëåêîì�ìóíèêàöèîííûìè ñðåäñòâàìè, òî êàíàë ðàáîòàåò êàê êëàññè�÷åñêèé.41



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008íèöà. Âî-âòîðûõ, ýòî íåâîçìîæíîñòü èçâëå÷åíèÿ èí��îðìàöèè èç íåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿ�íèé áåç èõ âîçìóùåíèÿ, ÷òî ÿâëÿåòñÿ �àêòè÷åñêèñëåäñòâèåì òîãî, ÷òî íåêîììóòèðóþùàÿ ïàðà îïåðà�òîðîâ (íàáëþäàåìûõ) íå ìîæåò èìåòü îáùåé ñèñòå�ìû ñîáñòâåííûõ âåêòîðîâ.Òåõíè÷åñêèå âîçìîæíîñòè Åâû, íå ïðîòèâîðå÷à�ùèå çàêîíàì ïðèðîäû, ìîãóò áûòü ëþáûìè. Ïîýòî�ìó ñ÷èòàåòñÿ, ÷òî Åâà èìååò:1) äîëãîâðåìåííóþ êâàíòîâóþ ïàìÿòü;2) âîçìîæíîñòü ïðîâîäèòü ëþáûå êâàíòîâîìå�õàíè÷åñêèå èçìåðåíèÿ, âêëþ÷àÿ êîëëåêòèâíûå (èç�ìåðåíèÿ íàä ïðîèçâîëüíûì ÷èñëîì êâàíòîâûõ ñî�ñòîÿíèé) ïðè ïîìîùè èäåàëüíûõ ðåãèñòðèðóþùèõóñòðîéñòâ (áåç ñîáñòâåííûõ øóìîâ è ñ åäèíè÷íîéý��åêòèâíîñòüþ);3) âîçìîæíîñòü äåëàòü íåðàçðóøàþùèå èçìåðå�íèÿ äëÿ îïðåäåëåíèÿ ÷èñëà �îòîíîâ â êàíàëå ñâÿçè(òîëüêî ÷èñëà �îòîíîâ, íî íå èõ ñîñòîÿíèÿ, ïîñëåä�íåå ïðîòèâîðå÷èò çàêîíàì êâàíòîâîé ìåõàíèêè);4) âîçìîæíîñòü çàìåíèòü êâàíòîâûé êàíàë ñâÿçèñ çàòóõàíèåì ìåæäó Àëèñîé è Áîáîì íà èäåàëüíûéáåç çàòóõàíèÿ5).Ñàìè ïî ñåáå òåìíîâûå îòñ÷åòû è íå åäèíè÷íàÿêâàíòîâàÿ ý��åêòèâíîñòü �îòîäåòåêòîðîâ ó Áîáàïðè ñòðîãî îäíî�îòîííîì èñòî÷íèêå è çàòóõàíèè âêàíàëå ñâÿçè íå ïðèâîäÿò ê íîâûì âèäàì àòàê Åâûíà ïåðåäàâàåìûé êëþ÷. Îäíàêî ïðè ýòîì âîçíèêà�åò îãðàíè÷åíèå íà äëèíó êàíàëà ñâÿçè, äî êîòîðîéâîçìîæíà ïåðåäà÷à ñåêðåòíîãî êëþ÷à.Íåîäíî�îòîííîñòü èñòî÷íèêà ñîñòîÿíèé âìåñòå ñçàòóõàíèåì â êàíàëå ñâÿçè äàæå ïðè èäåàëüíûõ �î�òîäåòåêòîðàõ ó Áîáà ïðèâîäèò ê íîâîìó êëàññó àòàêÅâû íà êëþ÷. Òàêàÿ àòàêà íàçûâàåòñÿ PNS-àòàêîé(Photon Number Splitting Attak) (ñì. [7�9℄).Â ðåàëüíîé ñèòóàöèè â êà÷åñòâå êâàçèîäíî�îòîí�íîãî èñòî÷íèêà èñïîëüçóåòñÿ ñèëüíî îñëàáëåííîå ëà�çåðíîå èçëó÷åíèå, êîòîðîå ïðåäñòàâëÿåò ñîáîé êîãå�ðåíòíîå ñîñòîÿíèå j�i, â êîòîðîì �èêñèðîâàíî ëèøüñðåäíåå ÷èñëî �îòîíîâ �. Ïîñêîëüêó îòíîñèòåëüíàÿ�àçà ñîñòîÿíèé j�i â ðàçíûõ ïîñûëêàõ íå ñèíõðîíè�çèðîâàíà, â êàíàëå ñâÿçè ïîäñëóøèâàòåëü ðåàëüíî¾âèäèò¿ ñòàòèñòè÷åñêóþ ñìåñü ñ ðàçíûì ÷èñëîì �î�òîíîâ,5) Íàïîìíèì, ÷òî â êâàíòîâîé êðèïòîãðà�èè êàíàë ñâÿçèìåæäó Àëèñîé è Áîáîì ñ÷èòàåòñÿ îòêðûòûì. Ïîýòîìó Àëè�ñà è Áîá íèêàê íå êîíòðîëèðóþò êàíàë ñâÿçè, è ñ÷èòàåòñÿ,÷òî Åâà èìååò ïîëíûé äîñòóï ê íåìó è èìååò âîçìîæíîñòüïðîâîäèòü ñ êàíàëîì ñâÿçè ëþáûå òåõíè÷åñêèå ìàíèïóëÿöèè,âïëîòü äî åãî çàìåíû äðóãèì êàíàëîì ñâÿçè.

� = e�� 1Xn=0 �nn! jnihnj; (3)ãäå jni � �îêîâñêîå ñîñòîÿíèå ñ ÷èñëîì �îòîíîâ n.Âåðîÿòíîñòè îáíàðóæèòü â êàíàëå k = 0; 1; 2 : : :è ò. ä. �îòîíîâ, ñîîòâåòñòâåííî, ðàâíûpk = e���kk! : (4)Ïðè ìàëûõ � = 0:1�0.3 îñíîâíóþ äîëþ ñîñòàâëÿåòâàêóóìíàÿ êîìïîíåíòà � îòñóòñòâèå �îòîíîâ â êà�íàëå. Âåðîÿòíîñòü ïðèñóòñòâèÿ îäíîãî �îòîíà â êà�íàëå åñòü p1 = �e��; (5)ñîîòâåòñòâåííî, âåðîÿòíîñòü îáíàðóæèòü â êàíàëåäâà è áîëåå �îòîíà ðàâíàp>1 = 1� e�� � �e��: (6)Íàïðèìåð, ïðè � = 0:1 âåðîÿòíîñòü îäíî�îòîííîéêîìïîíåíòû ñîñòàâëÿåò p1 = 0:09, à âåðîÿòíîñòü ìíî�ãî�îòîííîé êîìïîíåíòû p>1 � 0:005. Îñíîâíóþ äî�ëþ ñîñòàâëÿåò âàêóóìíàÿ êîìïîíåíòà pva � 0:905.Ýòî îçíà÷àåò, ÷òî ïðèáëèçèòåëüíî â 90% ïîñûëîê âêàíàë âîîáùå íè÷åãî íå ïîñòóïàåò.Êâàíòîâàÿ ìåõàíèêà äîïóñêàåò íåðàçðóøàþùèåè íåâîçìóùàþùèå (nondemolition) èçìåðåíèÿ. Êàêèçâåñòíî, ëþáîå èçìåðåíèå â êâàíòîâîé ìåõàíèêåîïèñûâàåòñÿ ðàçëîæåíèåì åäèíèöû:I = 1Xn=0Pn; Pn = jnihnj; (7)ãäå Pn � èçìåðÿþùèé îïåðàòîð (â äàííîì ñëó÷àåïðîåêòîð) íà �îêîâñêîå ïîäïðîñòðàíñòâî ñ ÷èñëîì�îòîíîâ n. Ïîñëå èçìåðåíèÿ êîìïîíåíòû ñ k �îòî�íàìè ñèñòåìà îñòàåòñÿ â òîì æå ñîñòîÿíèè:jkihkj = Pk (jkihkj)PkTrfPk (jkihkj)Pkg : (8)Òàêèì îáðàçîì, Åâà ìîæåò îïðåäåëèòü ÷èñëî �îòî�íîâ â êàíàëå ñâÿçè, íå âîçìóùàÿ ñàìî êâàíòîâîåñîñòîÿíèå. Ïðè ýòîì, íàïðèìåð, ñîñòîÿíèå ïîëÿðè�çàöèè, êîòîðîå îòâå÷àåò çà ïåðåäàâàåìûé áèò, åñëèèñïîëüçóåòñÿ ïîëÿðèçàöèîííîå êîäèðîâàíèå, Åâà íåóçíàåò, îíà ëèøü îïðåäåëÿåò íåâîçìóùàþùèì îáðà�çîì ÷èñëî �îòîíîâ.PNS-àòàêà (àòàêà ñ ðàñùåïëåíèåì ÷èñëà �îòî�íîâ) ñâîäèòñÿ ê ñëåäóþùåìó. Åâà îïðåäåëÿåò ÷èñ�ëî �îòîíîâ â êàíàëå ñâÿçè â êàæäîé ïîñûëêå. Åñ�ëè ÷èñëî �îòîíîâ ðàâíî 1, òî Åâà áëîêèðóåò êàíàë42



ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008 Î ñòîéêîñòè ïðàêòè÷åñêîé êâàíòîâîé êðèïòîãðà�èè : : :ñâÿçè. Â òîì ñëó÷àå, åñëè îáíàðóæåíî áîëåå 1 �îòî�íà, îäèí �îòîí Åâà îñòàâëÿåò ñåáå â êâàíòîâîé ïà�ìÿòè6), îñòàëüíûå ïîñûëàåò ÷åðåç ñâîé èäåàëüíûéêâàíòîâûé êàíàë ñâÿçè (èëè êàíàë ñ ìåíüøèì çàòó�õàíèåì, ÷åì èñõîäíûé) Áîáó.Îáùåå ÷èñëî �îòîíîâ, äîøåäøèõ îò Àëèñû ê Áî�áó â ïðèñóòñòâèè Åâû, îñòàåòñÿ ïðåæíèì, ïîñêîëü�êó Åâà èñïîëüçóåò êàíàë ñ ìåíüøèì çàòóõàíèåì. Åâàíà÷èíàåò äåëàòü èçìåðåíèÿ íàä ñâîèìè ñîñòîÿíèÿìèâ êâàíòîâîé ïàìÿòè ïîñëå ðàñêðûòèÿ áàçèñîâ Áî�áîì. Ïîñëå ðàñêðûòèÿ áàçèñîâ Åâà ïðîâîäèò èçìå�ðåíèÿ â èçâåñòíîì áàçèñå, â ñëó÷àå ïðîòîêîëà BB84ïîñëå èçìåðåíèé Åâà äîñòîâåðíî óçíàåò ñîñòîÿíèÿâ êàæäîé ïîñûëêå ïðè èçâåñòíîì áàçèñå, ïîñêîëüêóâíóòðè áàçèñà ñîñòîÿíèÿ îðòîãîíàëüíû, à çíà÷èò äî�ñòîâåðíî ðàçëè÷èìû.Íà÷èíàÿ ñ íåêîòîðîé êðèòè÷åñêîé äëèíû êàíàëàñâÿçè, ñîîòâåòñòâåííî, çàòóõàíèÿ â íåì, Åâà ìîæåòáëîêèðîâàòü âñå ïîñûëêè ñ îäíî�îòîííîé êîìïîíåí�òîé. Ýòî âîçìîæíî, åñëè äîëÿ ïîãëîùàåìûõ�îòîíîââ êàíàëå ðàâíà äîëå îäíî�îòîííîé êîìïîíåíòû. Ïðèýòîì Åâà áóäåò èìåòü ïîëíóþ èí�îðìàöèþ î ïåðå�äàâàåìîì êëþ÷å, íå ñîçäàâàÿ îøèáîê íà ïðèåìíîéñòîðîíå è îñòàâàÿñü íåçàìå÷åííîé.Èç ïðèâåäåííûõ ðàññóæäåíèé âèäíî, ÷òî êâàí�òîâàÿ êðèïòîãðà�èÿ ïðè êâàçèîäíî�îòîííîì èñòî÷�íèêå è ïîòåðÿõ â êàíàëå ñâÿçè ìîæåò îáåñïå÷èòü ñå�êðåòíîñòü êëþ÷åé ëèøü äî îïðåäåëåííîé äëèíû ëè�íèè ñâÿçè. Ïðè äëèíå, áîëüøåé êðèòè÷åñêîé, ïîäñëó�øèâàòåëü çíàåò âåñü ïåðåäàâàåìûé êëþ÷ è îñòàåòñÿíåçàìå÷åííûì.Çäåñü ïîêà íå ó÷èòûâàëàñü íåèäåàëüíîñòü �îòî�äåòåêòîðîâ íà ïðèåìíîé ñòîðîíå. ßñíî, ÷òî íåèäå�àëüíîñòü �îòîäåòåêòîðîâ ìîæåò ëèøü óìåíüøèòüêðèòè÷åñêóþ äëèíó.2. PNS-ÀÒÀÊÀ (ÀÒÀÊÀ Ñ �ÀÑÙÅÏËÅÍÈÅÌ×ÈÑËÀ ÔÎÒÎÍÎÂ) ÍÀ ÏÅ�ÅÄÀÂÀÅÌÛÉÊËÞ×2.1. Êà÷åñòâåííûå ñîîáðàæåíèÿÏðåæäå, ÷åì îïèñàòü ïðîòîêîë è âû÷èñëåíèÿ ïîîïðåäåëåíèþ êðèòè÷åñêîé îøèáêè è äëèíû êëþ÷à,èçëîæèì ñàìó èäåþ.6) Ñòðîãî ãîâîðÿ, èç-çà áîçåâñêîãî õàðàêòåðà ÷àñòèö è èõíåðàçëè÷èìîñòè Åâà íå ìîæåò ñ âåðîÿòíîñòüþ åäèíèöà íàïðà�âèòü îäèí �îòîí èç ìíîãî�îòîííîé êîìïîíåíòû ñåáå, îñòàëü�íûå Áîáó. Íàïðèìåð, îòâåäåíèå îäíîãî �îòîíà èç äâóõ�î�òîííîãî ñîñòîÿíèÿ ïðè ïîìîùè ñèììåòðè÷íîãî ñâåòîäåëèòåëÿâîçìîæíî ëèøü ñ âåðîÿòíîñòüþ 1/2. Íèæå äëÿ óïðîùåíèÿ èêîíñåðâàòèâíî â ïîëüçó Åâû ñ÷èòàåì, ÷òî îíà ìîæåò îñòàâèòüâ êâàíòîâîé ïàìÿòè îäèí �îòîí èç ìíîãî�îòîííîé êîìïîíåí�òû ñ âåðîÿòíîñòüþ åäèíèöà.

Ïóñòü çàäàíû äëèíà L êâàíòîâîãî êàíàëà ñâÿçè,ïîòåðè � â êàíàëå, ñðåäíåå ÷èñëî � �îòîíîâ â ëà�çåðíîì èìïóëüñå, ý��åêòèâíîñòè �1;2 �îòîäåòåêòî�ðîâ è ñîáñòâåííûå òåìíîâûå øóìû â íèõ p1;2. Äàëåå,ïóñòü âåðîÿòíîñòü îäíî�îòîííîé êîìïîíåíòû â èì�ïóëüñå åñòü n1 = �e��; (9)ñîîòâåòñòâåííî, âåðîÿòíîñòü ìíîãî�îòîííîé êîìïî�íåíòû ñ ÷èñëîì �îòîíîâ áîëåå îäíîãî åñòün>1 = 1� e�� � �e��; (10)ãäå e�� � âåðîÿòíîñòü âàêóóìíîé êîìïîíåíòû.Äîëÿ �îòîíîâ, êîòîðûå äîñòèãíóò ïðèåìíîé ñòî�ðîíû, ðàâíà7) (n1 + n>1)10��L=10; (11)ãäå êîý��èöèåíò ïîãëîùåíèÿ äëÿ ñòàíäàðòíûõ îä�íîìîäîâûõ îïòè÷åñêèõ âîëîêîí ñîñòàâëÿåò � == 0:18�0.2 äÁ/êì. Âåðîÿòíîñòü äîëåòà �îòîíîâ (11)ÿâëÿåòñÿ êîíñòàíòîé ïðîòîêîëà, êîòîðàÿ ïîäñ÷èòû�âàåòñÿ ëåãèòèìíûìè ïîëüçîâàòåëÿìè çàðàíåå ïåðåäïåðåäà÷åé êëþ÷åé. Âåðîÿòíîñòü ïîãëîùåíèÿ â êàíà�ëå ñâÿçè ñîñòàâëÿåò(n1 + n>1)(1� 10��L=10): (12)Ýòîé äîëåé �îòîíîâ ïîäñëóøèâàòåëü ìîæåò ìàíèïó�ëèðîâàòü ïî ñâîåìó óñìîòðåíèþ.Ñòðàòåãèÿ ïîäñëóøèâàòåëÿ ñâîäèòñÿ ê ñëåäóþ�ùåìó. Íå èçìåíÿÿ îáùåé âåðîÿòíîñòè ïðèëåòà �î�òîíîâ íà ïðèåìíóþ ñòîðîíó (èíà÷å ïðîòîêîë áóäåòïðåðâàí ëåãèòèìíûìè ïîëüçîâàòåëÿìè), ïîäñëóøè�âàòåëü ìîæåò áëîêèðîâàòü ÷àñòü ïîñûëîê, ãäå â êà�íàëå ïðèñóòñòâóåò îäèí �îòîí, à ÷àñòü îäíî�îòîí�íûõ ïîñûëîê ïîäñëóøèâàòåëþ ïðèäåòñÿ îñòàâèòü,÷òîáû íå èçìåíèòü îáùåé âåðîÿòíîñòè äîñòèæåíèÿïðèåìíîé ñòîðîíû.Äîëÿ îäíî�îòîííûõ ïîñûëîê, êîòîðûå Åâà âû�íóæäåíà îñòàâèòü, ñîñòàâëÿåònQ = n1 � (n1 + n>1)(1� 10��L=10) == �e�� � (1� e��)(1� 10��L=10): (13)7) Ïàêåòû ñ ðàçíûì ÷èñëîì �îòîíîâ, âîîáùå ãîâîðÿ, èìåþòðàçíûå âåðîÿòíîñòè ïîãëîùåíèÿ. Âåðîÿòíîñòü äîñòè÷ü ïðèåì�íîé ñòîðîíû õîòÿ áû îäíîìó �îòîíó èç k-�îòîííîãî ïàêåòàðàâíà 1 � pkloss (â ðåæèìå ëèíåéíîãî ïîãëîùåíèÿ), ÷òî áîëü�øå, ÷åì 1 � ploss (ploss � âåðîÿòíîñòü ïîãëîùåíèÿ îäíîãî�îòîíà â ëèíèè). Ïîýòîìó íàøà îöåíêà ÿâëÿåòñÿ êîíñåðâà�òèâíîé â ïîëüçó Åâû, ïîñêîëüêó ÷èñëî äîëåòåâøèõ �îòîíîâìåíüøå, ÷åì â ðåàëüíîé ñèòóàöèè, è ïîçâîëÿåò Åâå áëîêèðî�âàòü á�îëüøåå ÷èñëî îäíî�îòîííûõ ïîñûëîê.43



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008Äîëÿ îäíî�îòîííûõ ïîñûëîê, êîòîðûå Åâà áëîêè�ðóåò, åñòü n1 � nQ. Ñîîòâåòñòâåííî, Åâà îñòàâëÿåòâñå ìíîãî�îòîííûå ïîñûëêè. Äîëÿ òàêèõ ïîñûëîê ñó÷åòîì (12), (13) ðàâíàn>1 = 1� e�� � �e��: (14)Êðèòè÷åñêàÿ äëèíà L êâàíòîâîãî êàíàëà ñâÿçè,ïðè êîòîðîé äîëÿ îäíî�îòîííîé êîìïîíåíòû îòëè÷�íà îò íóëÿ è êîòîðóþ Åâà âûíóæäåíà îñòàâèòü, îïðå�äåëÿåòñÿ èç óñëîâèÿL = �10� log10�1� �e��1� e��� : (15)Ïðè äëèíå êàíàëà, áîëüøåé êðèòè÷åñêîé, Åâà ìîæåòáëîêèðîâàòü âñå îäíî�îòîííûå ïîñûëêè, à èç ìíîãî��îòîííûõ ïîñûëîê, îñòàâëÿÿ îäíî ñîñòîÿíèå ó ñåáÿâ êâàíòîâîé ïàìÿòè äî ñòàäèè ðàñêðûòèÿ áàçèñîâëåãèòèìíûìè ïîëüçîâàòåëÿìè, à çàòåì èçìåðÿÿ óæåâ ïðàâèëüíîì áàçèñå, ìîæåò èçâëå÷ü âñþ èí�îðìà�öèþ î êëþ÷å, íå ñîçäàâàÿ îøèáîê íà ïðèåìíîé ñòî�ðîíå. Çàâèñèìîñòè êðèòè÷åñêîé äëèíû îò ñðåäíåãî÷èñëà �îòîíîâ â èìïóëüñå ïðèâåäåíû íà ðèñ. 18).Åñëè äëèíà êâàíòîâîãî êàíàëà ñâÿçè ìåíüøå êðè�òè÷åñêîé âåëè÷èíû, òî Åâà íå ìîæåò áëîêèðîâàòüâñå îäíî�îòîííûå ïîñûëêè è âûíóæäåíà èçâëåêàòüèí�îðìàöèþ î êëþ÷å èç îäíî�îòîííûõ ñîñòîÿíèé.Åâà íåèçáåæíî áóäåò ïðîèçâîäèòü îøèáêó íà ïðè�åìíîé ñòîðîíå ó Áîáà òîëüêî çà ñ÷åò èçìåðåíèÿ èâîçìóùåíèÿ ñîñòîÿíèé â îäíî�îòîííûõ ïîñûëêàõ.�àíåå áûëà ïîñòðîåíà ÿâíàÿ àòàêà äëÿ ïðîòîêî�ëà BB84 äëÿ èäåàëüíîãî ñòðîãî îäíî�îòîííîãî èñ�òî÷íèêà [6℄, äîñòèãàþùàÿ òåîðåòè÷åñêîãî ïðåäåëà ïîîøèáêå. Äàííàÿ ñòðàòåãèÿ ÿâëÿåòñÿ îïòèìàëüíîé âòîì ñìûñëå, ÷òî ïîäñëóøèâàòåëü èçâëåêàåò ìàêñè�ìóì èí�îðìàöèè î êëþ÷å, ïðîèçâîäÿ ïðè ýòîì ìè�íèìàëüíî âîçìîæíóþ îøèáêó íà ïðèåìíîé ñòîðîíå.Âñå ñîñòîÿíèÿ, êàê îäíî�îòîííûå, òàê è ìíîãî��îòîííûå, ïîñëå ñâîèõ ìàíèïóëÿöèé Åâà íàïðàâëÿ�åò íà ïðèåìíóþ ñòàíöèþ ÷åðåç ñâîé èäåàëüíûé (áåçïîòåðü) êàíàë ñâÿçè.Òàêèì îáðàçîì, îøèáêà íà ïðèåìíîé ñòîðîíå îòäåéñòâèé Åâû âîçíèêàåò òîëüêî äëÿ îäíî�îòîííûõïîñûëîê, äëÿ êîòîðûõ Åâà íå èìååò ïîëíîé èí�îð�ìàöèè î êëþ÷å. Äëÿ ìíîãî�îòîííûõ ñîñòîÿíèé êàæ�äûé ïåðåäàâàåìûé áèò ïîñëå ðàñêðûòèÿ áàçèñîâìåæäó Àëèñîé è Áîáîì åé èçâåñòåí.8) Îòìåòèì, ÷òî êðèòè÷åñêàÿ äëèíà � íå äëèíà ñåêðåòíî�ñòè äëÿ ïðîòîêîëà, äî êîòîðîé ìîæíî îáåñïå÷èòü ïåðåäà÷óñåêðåòíûõ êëþ÷åé. Ýòî äëèíà, ïðè ïðåâûøåíèè êîòîðîé óæåçàâåäîìî íåëüçÿ îáåñïå÷èòü ñåêðåòíóþ ïåðåäà÷ó êëþ÷åé ïðèäàííîì ñðåäíåì ÷èñëå �îòîíîâ � â èìïóëüñå (ñì. ðèñ. 1).
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�èñ. 1. Êðèòè÷åñêàÿ äëèíà êàíàëà ñâÿçè â çàâèñè-ìîñòè îò ñðåäíåãî ÷èñëà �îòîíîâ â èìïóëüñå. Êàêñëåäóåò èç ãðà�èêà, ïðè îñëàáëåíèè ëàçåðíîãî èç-ëó÷åíèÿ äî óðîâíÿ â ñðåäíåì � = 0:1 �îòîíîâ âèìïóëüñå ñåêðåòíàÿ ïåðåäà÷à êëþ÷åé ÷åðåç êàíàëñâÿçè ñ çàòóõàíèåì íà ðàññòîÿíèå, áîëüøåå 60 êì,â ïðèíöèïå íåâîçìîæíà, äàæå ïðè èäåàëüíûõ �î-òîäåòåêòîðàõÍàáëþäàåìàÿ îøèáêà íà ïðèåìíîé ñòîðîíå, êðî�ìå îøèáîê, ïðîèçâîäèìûõ Åâîé, âêëþ÷àåò â ñåáÿòàêæå îøèáêè îò òåìíîâûõ îòñ÷åòîâ �îòîäåòåêòî�ðîâ.Äàëüíåéøåé íàøåé çàäà÷åé ÿâëÿåòñÿ âû÷èñëå�íèå çàâèñèìîñòè ìåæäó íàáëþäàåìîé íà ïðèåìíîéñòîðîíå è äëèíîé ñåêðåòíîãî êëþ÷à, êîòîðûé ìîæåòáûòü ïîëó÷åí ïðè îñòàëüíûõ �èêñèðîâàííûõ ïàðà�ìåòðàõ ñèñòåìû.2.2. Äåéñòâèÿ ëåãèòèìíûõ ïîëüçîâàòåëåéÏðèâåäåì ñíà÷àëà ïðîòîêîë äåéñòâèé Àëèñû èÁîáà.1. Àëèñà ñëó÷àéíî è ðàâíîâåðîÿòíî âûáèðàåòîäèí èç äâóõ ñîïðÿæåííûõ áàçèñîâ b = + èëè b = �.2. Â êàæäîì èç áàçèñîâ ñëó÷àéíî è ðàâíîâåðî�ÿòíî ïðèãîòàâëèâàåòñÿ îäíî èç ñîñòîÿíèé, îòâå÷àþ�ùèõ êëàññè÷åñêèì áèòàì 0 èëè 1 (i = 0 èëè i = 1),j��(b; i)i (ñì. ï. 2.4), êîòîðîå íàïðàâëÿåòñÿ â îïòîâî�ëîêîííûé êàíàë ñâÿçè. Äàííûå ñîñòîÿíèÿ îòâå÷àþòîñëàáëåííîìó ëàçåðíîìó èçëó÷åíèþ ñî ñðåäíèì ÷èñ�ëîì �îòîíîâ �.3. Ïðîâîäèòñÿ ïîñûëêà äîñòàòî÷íî äëèííîé ñå�ðèè êâàíòîâûõ ñîñòîÿíèé.4. Íà ïðèåìíîé ñòîðîíå Áîá ñëó÷àéíî è íåçàâè�ñèìî îò Àëèñû â êàæäîé ïîñûëêå âûáèðàåò áàçèñäëÿ èçìåðåíèé (ñì. ï. 2.7).44



ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008 Î ñòîéêîñòè ïðàêòè÷åñêîé êâàíòîâîé êðèïòîãðà�èè : : :5. Ôàêò ðåãèñòðàöèè ñîñòîÿíèé â êàæäîé ïîñûë�êå ñîîáùàåòñÿ Àëèñå ÷åðåç îòêðûòûé êëàññè÷åñêèéêàíàë ñâÿçè, îáåñïå÷èâàþùèé öåëîñòíîñòü è àóòåí�òè÷íîñòü äàííûõ (ñì., íàïðèìåð, ïîäðîáíîñòè î òðå�áîâàíèÿõ ê êëàññè÷åñêîìó êàíàëó ñâÿçè [10℄).6. Ïîñëå äëèííîé ñåðèè èçìåðåíèé Àëèñà è Áîá÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè ñîîáùà�þò áàçèñû (íî íå ñîñòîÿíèÿ â êàæäîì áàçèñå). Ïî�ñûëêè, ãäå áàçèñû íå ñîâïàäàëè, îòáðàñûâàþòñÿ.7. Äàëåå Áîá ñîîáùàåò òå ïîñûëêè, ãäå áûëî çà�ðåãèñòðèðîâàíî ñðàáàòûâàíèå äâóõ �îòîäåòåêòîðîâñðàçó (ñì. ï. 2.8). Òàêèå ïîñûëêè îòáðàñûâàþòñÿ.8. Äàëåå ïîäñ÷èòûâàåòñÿ ÷èñëî �îòîîòñ÷åòîâ, êî�òîðîå äîëæíî áûëî áû íàáëþäàòüñÿ ïðè çàäàííûõïàðàìåòðàõ ñèñòåìû è äëèíå êâàíòîâîãî êàíàëà ñâÿ�çè è êîòîðîå çàòåì ñðàâíèâàåòñÿ ñ ðåàëüíûì íà�áëþäàåìûì ÷èñëîì �îòîîòñ÷åòîâ. Åñëè íàáëþäàå�ìîå ÷èñëî îòñ÷åòîâ íå âûõîäèò çà ñòàòèñòè÷åñêîåîòêëîíåíèå ñ îæèäàåìûì ÷èñëîì �îòîîòñ÷åòîâ, òîïðîòîêîë ïðîäîëæàåòñÿ. Â ïðîòèâíîì ñëó÷àå ïðîòî�êîë ïðåðûâàåòñÿ. Ïðè ýòîì Àëèñà è Áîá èìåþò ïîáèòîâîé ñòðîêå � ¾ñûðîé¿ (sifted) êëþ÷, � ïðè÷åìáèòîâàÿ ñòðîêà Áîáà ñîäåðæèò îøèáêè.9. Áîá ñëó÷àéíî âûáèðàåò ïðèìåðíî ïîëîâèíóîñòàâøèõñÿ �îòîîòñ÷åòîâ è ðàñêðûâàåò ðåçóëüòàòûèçìåðåíèé ÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿ�çè. Àëèñà òàêæå ðàñêðûâàåò ïîñëàííûå â ýòèõ ïî�ñûëêàõ áèòû. Àëèñà è Áîá îöåíèâàþò íàáëþäàåìóþâåðîÿòíîñòü îøèáêè. �àñêðûòûå ïîçèöèè îòáðàñû�âàþòñÿ (ñì. ï. 2.9).10. Åñëè âåðîÿòíîñòü íàáëþäàåìîé îøèáêè ìåíü�øå êðèòè÷åñêîé âåëè÷èíû äëÿ äàííûõ ïàðàìåòðîâñèñòåìû è äëèíû êâàíòîâîãî êàíàëà ñâÿçè, òî Àëè�ñà è Áîá äëÿ îñòàâøèõñÿ áèòîâûõ ïîñëåäîâàòåëüíî�ñòåé ïðîâîäÿò êîððåêöèþ îøèáîê ÷åðåç îòêðûòûéêëàññè÷åñêèé êàíàë ñâÿçè (ñì. ïï. 2.10, 2.12). Ïîñëåýòîé ñòàäèè Àëèñà è Áîá èìåþò îäèíàêîâûå áèòîâûåñòðîêè � ¾î÷èùåííûé¿ êëþ÷, íî åùå íå ñåêðåòíûéêëþ÷.11. Ïîñëå êîððåêöèè îøèáîê Àëèñà è Áîá ïðî�âîäÿò óñèëåíèå ñåêðåòíîñòè [11℄ (ñæàòèå) ¾î÷èùåí�íîãî¿ êëþ÷à ïðè ïîìîùè óíèâåðñàëüíûõ õýø-�óíê-öèé âòîðîãî ðîäà [12℄. Ñòåïåíü ñæàòèÿ îïðåäåëÿåòñÿíàáëþäàåìîé âåðîÿòíîñòüþ îøèáêè è äðóãèìè ïàðà�ìåòðàìè ñèñòåìû (ñì. ï. 2.13). Â ðåçóëüòàòå âîçíèêà�þò äâå îäèíàêîâûå áèòîâûå ñòðîêè ó Àëèñû è Áîáà,êîòîðûå ÿâëÿþòñÿ îáùèì ñåêðåòíûì êëþ÷îì.2.3. Äåéñòâèÿ ïîäñëóøèâàòåëÿÏîñêîëüêó àòàêà Åâû íà ïåðåäàâàåìûé êëþ÷ñòðîèòñÿ êîíñòðóêòèâíî è ÿâíî, äëÿ óäîáñòâà äàëü�

íåéøåãî èçëîæåíèÿ ïðèâåäåì òàêæå ïðîòîêîë äåé�ñòâèé ïîäñëóøèâàòåëÿ.1. Åâà ðàçðûâàåò êâàíòîâûé êàíàë ñâÿçè, ïî�ñêîëüêó âíå ïðèåìíîé è ïåðåäàþùåé ñòàíöèé Àëèñàè Áîá íå êîíòðîëèðóþò îïòîâîëîêîííóþ ëèíèþ.2. Â êàæäîé ïîñûëêå Åâà ïðîâîäèò íåðàçðóøà�þùèå èçìåðåíèÿ ïî îïðåäåëåíèþ ÷èñëà �îòîíîâ âëèíèè (ñì. ï. 2.5).3. Çíàÿ, ñêîëüêî �îòîíîâ äîëæíî ïîñòóïèòü íàïðèåìíóþ ñòàíöèþ ê Áîáó, Åâà áëîêèðóåò ÷àñòü îä�íî�îòîííûõ ïîñûëîê. Äëÿ îñòàëüíîé ÷àñòè Åâà èñ�ïîëüçóåò èçìåðåíèÿ ñî ñâîèì âñïîìîãàòåëüíûì ñî�ñòîÿíèåì, êîòîðûå ñâîäÿòñÿ ê ñëåäóþùåìó.3.1. Äëÿ òåõ îäíî�îòîííûõ ïîñûëîê, êîòîðûåÅâà íå ìîæåò áëîêèðîâàòü, îíà ãîòîâèò ñâîå âñïîìî�ãàòåëüíîå êâàíòîâîå ñîñòîÿíèå, êîòîðîå ïðèâîäèòñÿâî âçàèìîäåéñòâèå ñ ïåðåäàâàåìûì îäíî�îòîííûìñîñòîÿíèåì. Ïîñëå âçàèìîäåéñòâèÿ ïåðåäàâàåìîå ñî�ñòîÿíèå è ñîñòîÿíèå Åâû îêàçûâàþòñÿ â ñîâìåñò�íîì çàïóòàííîì ñîñòîÿíèè. Ñâîå ñîñòîÿíèå, ìîäè�è�öèðîâàííîå ïîñëå âçàèìîäåéñòâèÿ, Åâà ñîõðàíÿåò âêâàíòîâîé ïàìÿòè, à âîçìóùåííîå ñîñòîÿíèå Àëèñûíàïðàâëÿåò ê Áîáó ÷åðåç ñâîé èäåàëüíûé (áåç ïî�òåðü) êàíàë ñâÿçè.3.2. Ïîñëå ðàñêðûòèÿ áàçèñîâ ëåãèòèìíûìè ïîëü�çîâàòåëÿìè è îòáðàñûâàíèÿ ÷àñòè ïîñûëîê Åâà òàê�æå îòáðàñûâàåò ñîñòîÿíèÿ èç êâàíòîâîé ïàìÿòè äëÿýòèõ ïîñûëîê. Äëÿ îñòàâøèõñÿ ó íåå ñîñòîÿíèé, êî�òîðûå âîçíèêëè îò âçàèìîäåéñòâèÿ ñ îäíî�îòîííû�ìè ñîñòîÿíèÿìè Àëèñû, Åâà ïðîâîäèò êîëëåêòèâíûåèçìåðåíèÿ íà ñòàäèè êîððåêöèè îøèáîê ëåãèòèìíû�ìè ïîëüçîâàòåëÿìè, êîãäà Àëèñà ñîîáùàåò íàáîð êî�äîâûõ ñëîâ. Äàííûå êîëëåêòèâíûå èçìåðåíèÿ ñòðî�ÿòñÿ ñ ó÷åòîì òàáëèöû êîäîâûõ ñëîâ Àëèñû è ïîçâî�ëÿþò èçâëå÷ü ìàêñèìàëüíî âîçìîæíîå êîëè÷åñòâîêëàññè÷åñêîé èí�îðìàöèè èç àíñàìáëÿ êâàíòîâûõñîñòîÿíèé ó Åâû (ñì. ï. 2.6).4. Äëÿ ïîñûëîê, â êîòîðûõ îáíàðóæåíî áîëåå îä�íîãî �îòîíà, Åâà îñòàâëÿåò îäèí â êâàíòîâîé ïàìÿ�òè, à îñòàëüíûå íàïðàâëÿåò ÷åðåç èäåàëüíûé êàíàëñâÿçè ê Áîáó (ñì. ï. 2.11).5. Ïîñëå ðàñêðûòèÿ áàçèñîâ Àëèñîé è Áîáîì Åâàïðîâîäèò èíäèâèäóàëüíûå èçìåðåíèÿ íàä ñîõðàíåí�íûìè ó ñåáÿ â êâàíòîâîé ïàìÿòè ñîñòîÿíèÿìè â óæåèçâåñòíîì áàçèñå, ÷òî ïîçâîëÿåò åé çíàòü êàæäûéáèò èí�îðìàöèè, ïåðåäàííûé Àëèñîé äëÿ ìíîãî�î�òîííîé äîëè ñîñòîÿíèé.45



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 20082.4. Ïðèãîòîâëåíèå èí�îðìàöèîííûõñîñòîÿíèéÂ ïðîòîêîëå â êà÷åñòâå èí�îðìàöèîííûõ ñîñòî�ÿíèé èñïîëüçóþòñÿ ÷åòûðå ñîñòîÿíèÿ ïî äâà ñîñòî�ÿíèÿ â êàæäîì èç äâóõ ñîïðÿæåííûõ áàçèñîâ, êîòî�ðûå áóäåì îáîçíà÷àòü êàê +, �. Ñîñòîÿíèÿ èìåþòâèä â áàçèñå +j�(+0)i = 1p2(j1i+ j2i);j�(+1)i = 1p2(j1i � j2i); (16)â áàçèñå � j�(�0)i = 1p2(j1i+ ij2i);j�(�1)i = 1p2(j1i � ij2i): (17)Ýòî îäíî�îòîííûå ñîñòîÿíèÿ, ïðåäñòàâëÿþùèå ñî�áîé ñóïåðïîçèöèþ äâóõ ëîêàëèçîâàííûõ âî âðåìåí�íûõ ñëîòàõ 1 è 2 ñîñòîÿíèé j1i è j2i. Êàê ïðàâèëî,â îïòîâîëîêîííîé ðåàëèçàöèè ïðîòîêîëà BB84 èñ�ïîëüçóåòñÿ �àçîâîå êîäèðîâàíèå (ðèñ. 2), â êîòîðîìêëàññè÷åñêèì áèòàì 0 èëè 1 ñîïîñòàâëÿåòñÿ ðàçëè÷�íàÿ îòíîñèòåëüíàÿ �àçà äâóõ ñîñòîÿíèé, ëîêàëèçî�âàííûõ â ðàçíûõ âðåìåííûõ îêíàõ.Â êàíàë ñâÿçè ïîñëå ïðîõîæäåíèÿ ïåðåäàþùåãîèíòåð�åðîìåòðà Ìàõà �Öàíäåðà, �àçîâîãî ìîäóëÿ�òîðà è îñëàáèòåëÿ (ñì. ðèñ. 2) ïîñòóïàþò ñîñòîÿíèÿâèäà��(b; i) = 1Xn=0 �(n) == e�� 1Xn=0 �nn! j�n(b; i)ih�n(b; i)j; (18)ãäå j�n(b; i)i = Symfj�(b; i)i
ng� ñèììåòðèçîâàííîå òåíçîðíîå ïðîèçâåäåíèå äëÿn-�îòîííîãî ñîñòîÿíèÿ. Ïîñêîëüêó îòíîñèòåëüíàÿ�àçà êîãåðåíòíûõ ñîñòîÿíèé â êàæäîé ïîñûëêå íè�êàê íå �èêñèðîâàíà, ïîäñëóøèâàòåëü âîñïðèíèìà�åò ñîñòîÿíèå â êàíàëå ñâÿçè êàê ñòàòèñòè÷åñêèéàíñàìáëü, êîòîðûé îïèñûâàåòñÿ ìàòðèöåé ïëîòíî�ñòè (18). Ïîñëåäíåå îçíà÷àåò, ÷òî ñ âåðîÿòíîñòüþe���n=n! â êàíàëå ïðèñóòñòâóþò n èäåíòè÷íûõ �î�òîíîâ, êàæäûé èç êîòîðûõ íàõîäèòñÿ â êâàíòîâîìñîñòîÿíèè j�(b; i)i.

2.5. Íåðàçðóøàþùèå èçìåðåíèÿïîäñëóøèâàòåëÿ äëÿ îïðåäåëåíèÿ ÷èñëà�îòîíîâ â êàíàëå ñâÿçèÄëÿ îïðåäåëåíèÿ ÷èñëà �îòîíîâ â êàíàëå ñâÿ�çè ïîäñëóøèâàòåëü èñïîëüçóåò íåðàçðóøàþùèå èç�ìåðåíèÿ. Êàê èçâåñòíî, ëþáîå èçìåðåíèå â êâàíòî�âîé ìåõàíèêå ìîæåò áûòü îïèñàíî íåêîòîðûì ðàçëî�æåíèåì åäèíèöû. Êàæäîìó èñõîäó èçìåðåíèÿ ñîïî�ñòàâëÿåòñÿ ïîëîæèòåëüíûé ýðìèòîâ îïåðàòîð, ïðè�÷åì èõ ñóììà ïî âñåì èñõîäàì äàåò åäèíè÷íûé îïå�ðàòîð. Òàêîå ðàçëîæåíèå åäèíèöû ÿâëÿåòñÿ �îðìà�ëèçîâàííûì îïèñàíèåì èçìåðåíèÿ è â íàøåì ñëó÷àåèìååò âèä I = 1Xn=0 In;In = Pn = (j1ih1j)
n + (j2ih2j)
n ; (19)ãäå j1i è j2i � áàçèñíûå ñîñòîÿíèÿ (ñì. (16), (17)),Pn � ïðîåêòîð íà ïîäïðîñòðàíñòâî ñ ÷èñëîì �îòî�íîâ n.�åçóëüòàò èçìåðåíèÿ íàä ëþáûì ñîñòîÿíèåì �(n)� ,ëåæàùèì òîëüêî â ïîäïðîñòðàíñòâå ñ ÷èñëîì �îòî�íîâ n, èìååò âåðîÿòíîñòü èñõîäà, ðàâíóþ åäèíèöå:TrfPn�(n)� Png = Trf�(n)� P2ng == Trf�(n)� Ing = Trf�(n)� g = 1: (20)Ñîñòîÿíèå ñèñòåìû ïîñëå èçìåðåíèÿ åñòü~�(n)� = Pn�(n)� PnTrfPn�(n)� Png = �(n)� ; (21)ïîñêîëüêó P2n = Pn = In � åäèíè÷íûé îïåðàòîð âïîäïðîñòðàíñòâå ñ ÷èñëîì �îòîíîâ n.Òàêèì îáðàçîì, ïîäñëóøèâàòåëü ìîæåò îïðåäå�ëèòü ÷èñëî �îòîíîâ (íî íå èõ ñîñòîÿíèå) â êàíàëåñâÿçè.2.6. Àòàêà ïîäñëóøèâàòåëÿ íà îäíî�îòîííûåñîñòîÿíèÿÏîñëå îïðåäåëåíèÿ ÷èñëà �îòîíîâ â êàíàëå ñâÿ�çè Åâà áëîêèðóåò ÷àñòü îäíî�îòîííûõ ïîñûëîê (ñì.(13)). Îïòèìàëüíàÿ àòàêà íà îäíî�îòîííûå ñîñòîÿ�íèÿ äëÿ ïðîòîêîëà BB84 ìîæåò áûòü ïîñòðîåíà ÿâ�íî [6℄. Äëÿ îñòàâøèõñÿ îäíî�îòîííûõ ïîñûëîê Åâàèñïîëüçóåò ñâîþ âñïîìîãàòåëüíóþ êâàíòîâóþ ñèñòå�ìó jAi (anilla), êîòîðàÿ íåêîòîðîå âðåìÿ âçàèìîäåé�ñòâóåò ñ ïåðåäàâàåìûì îäíî�îòîííûì ñîñòîÿíèåì.46
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L MZ1 PM1 Att

QC PM2 D1D2
j+ 0ij+ 1i
j+ 0ij+ 1i

��i1p2 (j1i � j2i)1p2 (j1i � ij2i)
++

MZ2
¾+¿¾�¿�èñ. 2. Ñõåìà îïòîâîëîêîííîé ñèñòåìû êâàíòîâîé êðèïòîãðà�èè. Îáîçíà÷åíèÿ: L � ëàçåð, MZ1, MZ2 � ðàçáàëàí-ñèðîâàííûå îïòîâîëîêîííûå èíòåð�åðîìåòðû Ìàõà �Öàíäåðà íà ïåðåäàþùåé è ïðèåìíîé ñòîðîíàõ, PM1, PM2 ��àçîâûå ìîäóëÿòîðû, Att � àòòåíþàòîð, QC � îïòîâîëîêîííûé êâàíòîâûé êàíàë ñâÿçè, D1, D2 � ëàâèííûå �î-òîäåòåêòîðû. Íà âûõîäå èíòåð�åðîìåòðà Ìàõà �Öàíäåðà (MZ1) âîçíèêàåò ñîñòîÿíèå, ÿâëÿþùååñÿ ñóïåðïîçèöèåéäâóõ ëîêàëèçîâàííûõ ïî âðåìåíè ñîñòîÿíèé (¾ïîëîâèíîê¿). Âûáîð áàçèñà è ñîñòîÿíèé íà ïðèåìíîé ñòîðîíå îñóùå-ñòâëÿåòñÿ ïðèëîæåíèåì íàïðÿæåíèÿ íà �àçîâûé ìîäóëÿòîð (PM1) â ìîìåíò ïðîõîæäåíèÿ çàäíåé ¾ïîëîâèíêè¿. Íàâûõîäå MZ1 �îðìèðóåòñÿ îäíî èç ÷åòûðåõ èí�îðìàöèîííûõ ñîñòîÿíèé j�(b; i)i. Ïîñëå ïðîõîæäåíèÿ àòòåíþàòîðà(Att) ñîñòîÿíèå îñëàáëÿåòñÿ äî êâàçèîäíî�îòîííîãî óðîâíÿ. Íà ïðèåìíîé ñòîðîíå âûáîð áàçèñà ïðîâîäèòñÿ òàêæåïîñðåäñòâîì ïðèëîæåíèÿ íàïðÿæåíèÿ â ìîìåíò ïðîõîæäåíèÿ çàäíåé ¾ïîëîâèíêè¿ êâàíòîâîãî ñîñòîÿíèÿ. Îêîí÷à-òåëüíîå ïðåîáðàçîâàíèå ñîñòîÿíèÿ îñóùåñòâëÿåòñÿ ïðè ïîìîùè èíòåð�åðîìåòðà Ìàõà �Öàíäåðà (MZ2). Íàïðèìåð,ìàêñèìóì èíòåð�åðåíöèîííîé êàðòèíû îò ñîñòîÿíèÿ j�(+0)i âîçíèêàåò â öåíòðàëüíîì âðåìåííîì ñëîòå íà âõîäå�îòîäåòåêòîðà D1, à íà âõîäå �îòîäåòåêòîðà D2 îòñ÷åòîâ âîîáùå íå âîçíèêàåò. Äëÿ ñîñòîÿíèÿ j�(+1)i ñèòóàöèÿîáðàòíàÿ, ìàêñèìóì � íà âõîäå �îòîäåòåêòîðà D2, ìèíèìóì � íà âõîäå D1. Äëÿ ñîñòîÿíèé â áàçèñå � èíòåð�å-ðåíöèîííàÿ êàðòèíà ïðîòèâîïîëîæíàÿ. Ìàêñèìóì èíòåð�åðåíöèîííîé êàðòèíû îò ñîñòîÿíèÿ j�(�0)i èìååò ìåñòîíà âûõîäå D2, äëÿ ñîñòîÿíèÿ j�(�1)i � íà �îòîäåòåêòîðå D1Âçàèìîäåéñòâèå âñïîìîãàòåëüíîé ñèñòåìû è ïåðåäà�âàåìîãî ñîñòîÿíèÿ îïèñûâàåòñÿ óíèòàðíûì îïåðà�òîðîì UEB , êîòîðûé Åâà çàäàåò ïî ñâîåìó óñìîò�ðåíèþ. Ïîñëå âçàèìîäåéñòâèÿ ñîñòîÿíèå Àëèñû èanilla îêàçûâàþòñÿ, âîîáùå ãîâîðÿ, â çàïóòàííîì(íå �àêòîðèçîâàííîì) ñîñòîÿíèè. Âîçìóùåííîå ñî�ñòîÿíèå Àëèñû íàïðàâëÿåòñÿ ê Áîáó, à anilla îñòà�åòñÿ ó Åâû.Äëÿ ïîëíîãî îïèñàíèÿ óíèòàðíîãî îïåðàòîðàUEB äîñòàòî÷íî âûÿñíèòü åãî äåéñòâèå íà áàçèñíûåñîñòîÿíèÿ j1i, j2i. ÈìååìUEB(j1i 
 jAi) = j	1i = j�1i 
 j1i+ j�1i 
 j2i; (22)UEB(j2i 
 jAi) = j	2i = j'2i 
 j1i+ j�2i 
 j2i: (23)

Óíèòàðíîñòü òðåáóåò ñîõðàíåíèÿ íîðìèðîâêè äëÿêàæäîãî ñîñòîÿíèÿ è óãëîâ ìåæäó íèìè:h	ij	ji = Æij ; i; j = 1; 2; 3: (24)Èí�îðìàöèîííûå ñîñòîÿíèÿ ïðåîáðàçóþòñÿ ñëå�äóþùèì îáðàçîì. Â áàçèñå + èìååìUEB(j�(+0)i 
 jAi) = j	EB(+0)i == j�(+0)i 
 j�++i+ j�++i2 ++ j�(+1)i 
 j��+i � j��+i2 ; (25)47
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 jAi) = j	EB(+1)i == j�(+1)i 
 j�++i � j�++i2 ++ j�(+0)i 
 j��+i+ j��+i2 : (26)Äëÿ áàçèñà � ïîëó÷àåìUEB(j�(�0)i 
 jAi) = j	EB(�0)i == j�(�0)i 
 j�+�i+ j�+�i2 ++ j�(�1)i 
 j���i � j���i2 ; (27)UEB(j�(�1)i 
 jAi) = j	EB(�1)i == j�(�1)i 
 j�+�i � j�+�i2 ++ j�(�0)i 
 j���i+ j���i2 : (28)Êâàíòîâûå ñîñòîÿíèÿ, ââåäåííûå â �îðìó�ëàõ (25)�(28), ñâÿçàíû ñ èñõîäíûìè (22)�(23)ñëåäóþùèìè ñîîòíîøåíèÿìè:j��+i = j�1i � j�2i; j��+i = j�1i � j'2i; (29)j���i = j�1i � ij�2i; j���i = j�1i � ij'2i: (30)Äëÿ äàëüíåéøåãî àíàëèçà âàæíóþ ðîëü èãðàþòñîîáðàæåíèÿ ñèììåòðèè. Âñåãäà ìîæíî âûáðàòü ðàç�ìåðíîñòü ïðîñòðàíñòâà ñîñòîÿíèé äëÿ jAi òàê, ÷òî�áû ñîñòîÿíèÿ j�ii, j�ii è j'i ëåæàëè âî âçàèìíî îð�òîãîíàëüíûõ ïîäïðîñòðàíñòâàõ.Ïîñëå âòîðæåíèÿ Åâû â êàíàë ñâÿçè ñîñòîÿíèÿ,êîòîðûå äîñòóïíû äëÿ èçìåðåíèé Áîáà íà ïðèåìíîéñòîðîíå, îïèñûâàþòñÿ ìàòðèöàìè ïëîòíîñòè, êîòî�ðûå ïîëó÷àþòñÿ âçÿòèåì ÷àñòè÷íîãî ñëåäà ïî ïðî�ñòðàíñòâó ñîñòîÿíèé Åâû. Èìååì â áàçèñå ��B(+0) = Trfj	EB(+0)ih	EB(+0)jg == j�(+0)ih�(+0)j h�++j�++i+ h�++j�++i4 ++ j�(+1)ih�(+1)j h��+ j��+i+ h��+j��+i4 ; (31)�B(+1) = Trfj	EB(+1)ih	EB(+1)jg == j�(+1)ih�(+1)j h�++j�++i+ h�++j�++i4 ++ j�(+0)ih�(+0)j h��+j��+i+ h��+j��+i4 : (32)

Àíàëîãè÷íî äëÿ ñîñòîÿíèé â áàçèñå � ïîëó÷àåì�B(�0) = Trfj	EB(�0)ih	EB(�0)jg == j�(�0)ih�(�0)j h�+�j�+�i+ h�+�j�+�i4 ++ j�(�1)ih�(�1)j h���j���i+ h���j���i4 ; (33)�B(�1) = Trfj	EB(�1)ih	EB(�1)jg == j�(�1)ih�(�1)j h�+�j�+�i+ h�+�j�+�i4 ++ j�(�0)ih�(�0)j h���j���i+ h���j���i4 : (34)Ïîñêîëüêó áàçèñû + è � âûáèðàþòñÿ ñëó÷àéíî èðàâíîâåðîÿòíî, òðåáîâàíèå ñèììåòðèè äèêòóåò, ÷òîîøèáêà, ïðîèçâîäèìàÿ Åâîé íà ïðèåìíîé ñòîðîíå,íå äîëæíà çàâèñåòü îò âûáîðà áàçèñà, ò. å. äîëæ�íà áûòü îäèíàêîâîé â ðàçíûõ áàçèñàõ. Êðîìå òî�ãî, óñëîâèå óíèòàðíîñòè UEB �àêòè÷åñêè ñâîäèòñÿê ñîõðàíåíèþ íîðìèðîâêè è óãëîâ ìåæäó j�(+0)i,j�(�0)i, j�(+1)i è j�(�1)i, ÷òî ïðèâîäèò ê óñëîâè�ÿì: â áàçèñå +h�++j��+i+ h�++j��+i = 0;h�++j��+i � h�++j��+i = 0 (35)è â áàçèñå � h�+�j���i+ h�+�j���i = 0;h�+�j���i � h�+�j���i = 0: (36)Âåðîÿòíîñòü îøèáêè Q íà ïðèåìíîé ñòîðîíå óÁîáà äàåòñÿ êîý��èöèåíòîì ïðè j1+i, êîãäà Àëèñîéáûëî ïîñëàíî ñîñòîÿíèå j0+i â áàçèñå +. Àíàëîãè÷íîäëÿ åäèíèöû â áàçèñå�. �àâåíñòâî îøèáîê â ðàçíûõáàçèñàõ ñ ó÷åòîì ñîîòíîøåíèé (31)�(36) äàåòQ = h��+j��+i+ h��+j��+i4 == h���j���i+ h���j���i4 : (37)Ñîîòâåòñòâåííî, âåðîÿòíîñòü ïðàâèëüíîãî îòñ÷å�òà ó Áîáà ðàâíà1�Q = h�++j�++i+ h�++j�++i4 == h�+�j�+�i+ h�+�j�+�i4 : (38)48



ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008 Î ñòîéêîñòè ïðàêòè÷åñêîé êâàíòîâîé êðèïòîãðà�èè : : :Óïîìÿíóòûå âûøå óñëîâèÿ óäîâëåòâîðÿþòñÿ, åñ�ëè ìîäè�èöèðîâàííûå ñîñòîÿíèÿ Åâû ïîñëå âçàèìî�äåéñòâèÿ jAi ñ ñîñòîÿíèåì Àëèñû âûáðàòü â âèäå(ñì. òàêæå [13℄)j�1i =p1�Qjxi 
 jxi;j�2i =p1�Q(os�jxi 
 jxi+ sin�jyi 
 jxi); (39)j�1i =pQjxi 
 jyi;j'2i =pQ(os�jxi 
 jyi+ sin�jyi 
 jyi): (40)Çäåñü jii 
 jji (i; j = x; y) � îðòîãîíàëüíûå íîðìè�ðîâàííûå áàçèñíûå ñîñòîÿíèÿ â ïðîñòðàíñòâå ñîñòî�ÿíèé anilla ó Åâû. Ñ ó÷åòîì òðåáîâàíèé ñèììåòðèèóíèòàðíûé îïåðàòîð, çàäàâàåìûé Åâîé, îäíîçíà÷íîïàðàìåòðèçóåòñÿ äâóìÿ ïàðàìåòðàìè Q;�. Óãîë �Åâà äîëæíà âûáðàòü òàê, ÷òîáû ìàêñèìèçèðîâàòüñâîþ èí�îðìàöèþ î êëþ÷å ïðè óñëîâèè, ÷òî íà ïðè�åìíîé ñòîðîíå ó Áîáà áóäåò íàáëþäàåìûé ïðîöåíòîøèáîê Q.Ñ ó÷åòîì ñîîòíîøåíèé (31)�(40) ìàòðèöà ïëîòíî�ñòè íà ïðèåìíîé ñòîðîíå ó Áîáà ïðèíèìàåò âèä (âáàçèñå +)�B(+0) = (1�Q)j�(+0)ih�(+0)j++Qj�(+1)ih�(+1)j; (41)�B(+1) = (1�Q)j�(+1)ih�(+1)j++Qj�(+0)ih�(+0)j; (42)àíàëîãè÷íî äëÿ 0 è 1 â áàçèñå � ïîëó÷àåì�B(�0) = (1�Q)j�(�0)ih�(�0)j++Qj�(�1)ih�(�1)j; (43)�B(�1) = (1�Q)j�(�1)ih�(�1)j++Qj�(�0)ih�(�0)j: (44)Ñâÿçü ìåæäó íàáëþäàåìîé ó Áîáà âåðîÿòíîñòüþîøèáêè Q è ïàðàìåòðîì � äàåòñÿ ñîîòíîøåíèåì9)Q = 1� os�2 : (45)Äî ðàñêðûòèÿ áàçèñîâ Åâà íå ïðîâîäèò íèêàêèõèçìåðåíèé è ñîõðàíÿåò ñâîè ñîñòîÿíèÿ â êâàíòîâîéïàìÿòè.9) Äàëåå áóäåò âèäíî, ÷òî âåëè÷èíà Q èãðàåò ðîëü îøèáêèíà ïðèåìíîé ñòîðîíå òîëüêî â ñëó÷àå èäåàëüíûõ �îòîäåòåêòî�ðîâ. Äëÿ íå èäåàëüíûõ �îòîäåòåêòîðîâ íàáëþäàåìàÿ îøèáêàîòëè÷àåòñÿ îò Q.

Ñîñòîÿíèÿ Åâû íàõîäÿòñÿ âçÿòèåì ÷àñòè÷íîãîñëåäà ïî ïðîñòðàíñòâó ñîñòîÿíèé Áîáà. Åñëè â áà�çèñå + Àëèñîé áûë ïîñëàí 0, òî ñîñòîÿíèå Åâû ïðèýòîì áóäåò�E(+0) = (j�++i+ j�++i)(h�++j+ h�++j)4 ++ (j��+i � j��+i)(h��+ j � h��+j)4 ; (46)àíàëîãè÷íî äëÿ ñëó÷àÿ, êîãäà Àëèñîé áûëà ïîñëàíà1 â áàçèñå +, èìååì�E(+1) = (j�++i � j�++i)(h�++j � h�++j)4 ++ (j��+i+ j��+i)(h��+j+ h��+j)4 : (47)Äëÿ ïîñûëîê â áàçèñå � íàõîäèì�E(�0) = (j�+�i+ j�+�i)(h�+�j+ h�+�j)4 ++ (j�+�i � j�+�i)(h�+�j � h�+�j)4 ; (48)àíàëîãè÷íî äëÿ ñëó÷àÿ, êîãäà Àëèñîé áûëà ïîñëàíà1 â áàçèñå �, èìååì�E(�1) = (j�+�i � j�+�i)(h�+�j � h�+�j)4 ++ (j�+�i+ j�+�i)(h�+�j+ h�+�j)4 : (49)2.7. Èçìåðåíèÿ íà ïðèåìíîé ñòîðîíåÎáñóäèì èçìåðåíèÿ íà ïðèåìíîé ñòîðîíå. Â ðå�àëüíîé ñèòóàöèè â êà÷åñòâå �îòîäåòåêòîðîâ èñïîëü�çóþò, êàê ïðàâèëî, ëàâèííûå �îòîäèîäû, êîòîðûåðàáîòàþò â ñòðîáèðóåìîì ðåæèìå. �åãèñòðèðóåìûé�îòîí ðîæäàåò ýëåêòðîí-äûðî÷íóþ ïàðó, êîòîðàÿçàòåì ðîæäàåò ëàâèíó íîñèòåëåé, èìïóëüñ òîêà îòêîòîðîé ðåãèñòðèðóåòñÿ ýëåêòðîííîé ñõåìîé. Äëÿíàñ áóäåò ñóùåñòâåííî òî, ÷òî ëàâèííûå �îòîäåòåê�òîðû íå ðàçëè÷àþò ÷èñëî �îòîíîâ â èìïóëüñå. Èçîáùèõ ñîîáðàæåíèé ìîæíî äóìàòü, ÷òî âåðîÿòíîñòüðåãèñòðàöèè ïàêåòîâ, ñîñòîÿùèõ èç ðàçíîãî ÷èñëàîäèíàêîâûõ �îòîíîâ òåì áîëüøå, ÷åì áîëüøå ÷èñ�ëî �îòîíîâ. Ïî êðàéíåé ìåðå, âåðîÿòíîñòü ÿâëÿåò�ñÿ ðàñòóùåé �óíêöèåé ÷èñëà �îòîíîâ â ïàêåòå. Èñ�ïîëüçîâàíèå òîãî �àêòà, ÷òî âåðîÿòíîñòü ðåãèñòðà�öèè çàâèñèò îò ÷èñëà �îòîíîâ â ïàêåòå, íàäåëÿåò �î�òîäåòåêòîðû ñâîéñòâîì ðàçëè÷àòü (ïóñòü äàæå ÷à�ñòè÷íî) ÷èñëî �îòîíîâ â ïàêåòå. Äëÿ òîãî ÷òîáû4 ÆÝÒÔ, âûï. 1 (7) 49



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008íå ïðèâëåêàòü êàêèå-òî ìîäåëüíûå ñîîáðàæåíèÿ, êî�òîðûå èãðàþò â ïîëüçó ëåãèòèìíîãî ïîëüçîâàòåëÿíà ïðèåìíîé ñòîðîíå, áóäåì êîíñåðâàòèâíî ñ÷èòàòü,÷òî âåðîÿòíîñòü ðåãèñòðàöèè ïàêåòîâ ñ ðàçíûì ÷èñ�ëîì �îòîíîâ â îäèíàêîâîì ñîñòîÿíèè íå çàâèñèò îò÷èñëà �îòîíîâ â ïàêåòå.Äðóãèìè ñëîâàìè, áóäåì ñ÷èòàòü, ÷òî âåðîÿòíî�ñòè ðåãèñòðàöèè îäíî�îòîííîé è ìíîãî�îòîííîéêîìïîíåíò ëàçåðíîãî èçëó÷åíèÿ (êîãåðåíòíîãî ñî�ñòîÿíèÿ) îäèíàêîâû è îïðåäåëÿþòñÿ ëèøü âåðîÿò�íîñòüþ ñàìîãî ïðèñóòñòâèÿ îäíî�îòîííîé èëè ìíî�ãî�îòîííîé êîìïîíåíòû â êâàíòîâîì ñîñòîÿíèè. Ñòî÷êè çðåíèÿ êðèïòîãðà�èè, òàêàÿ ìîäåëü ÿâëÿåò�ñÿ êîíñåðâàòèâíîé â ïîëüçó ïîäñëóøèâàòåëÿ â òîìñìûñëå, ÷òî íå óëó÷øàåò òåõíè÷åñêèå âîçìîæíîñòèëåãèòèìíûõ ïîëüçîâàòåëåé ïî ñðàâíåíèþ ñ ñóùå�ñòâóþùèì òåõíîëîãè÷åñêèì óðîâíåì.Áîá íà ïðèåìíîé ñòîðîíå èñïîëüçóåò èçìåðåíèåâ äâóõ ñîïðÿæåííûõ áàçèñàõ, êîòîðûå îí âûáèðàåòñëó÷àéíî è íåçàâèñèìî îò Àëèñû â êàæäîé ïîñûëêå.Òåõíè÷åñêè âûáîð áàçèñîâ îñóùåñòâëÿåòñÿ ïîäà÷åéñîîòâåòñòâóþùåãî íàïðÿæåíèÿ íà �àçîâûé ìîäóëÿ�òîð íà ïðèåìíîé ñòàíöèè (ñì. ðèñ. 2).Ôîðìàëüíîå îïèñàíèå ëþáîãî êâàíòîâîìåõàíè÷å�ñêîãî èçìåðåíèÿ (â íàøåì ñëó÷àå èäåàëüíûõ �îòî�äåòåêòîðîâ ñ êâàíòîâîé ý��åêòèâíîñòüþ åäèíèöà èíóëåâûìè òåìíîâûìè îòñ÷åòàìè) çàäàåòñÿ ðàçëîæå�íèåì åäèíèöû.Èçìåðåíèå â áàçèñå + îïèñûâàåòñÿ ðàçëîæåíèåìåäèíèöûI = 1Xn=0 (j�n(+0)ih�n(+0)j ++ j�n(+1)ih�n(+1)j) ; (50)à â áàçèñå � ðàçëîæåíèåìI = 1Xn=0 (j�n(�0)ih�n(�0)j ++ j�n(�1)ih�n(�1)j) : (51)Ïîñëå ïåðåäà÷è âñåé ïîñëåäîâàòåëüíîñòè ïðîèñ�õîäèò ñîãëàñîâàíèå áàçèñîâ ìåæäó Àëèñîé è Áîáîì÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè. Ïîñûë�êè, â êîòîðûõ áàçèñû íå ñîâïàäàëè, îòáðàñûâàþòñÿ.Âåðîÿòíîñòü ïîëó÷åíèÿ ðåçóëüòàòîâ â ñîâïàäàþùèõáàçèñàõ äëÿ îäíî�îòîííîé êîìïîíåíòû â ñëó÷àå èäå�àëüíûõ �îòîäåòåêòîðîâ åñòü

Pr(0j0) = Trf�B(+0)j�(+0)ih�(+0)jg == Trf�B(�0)j�(�0)ih�(�0)jg == Pr(1j1) = Trf�B(+1)j�(+1)ih�(+1)jg == Trf�B(�1)j�(�1)ih�(�1)jg = 1�Q; (52)Pr(0j1) = Trf�B(+0)j�(+1)ih�(+1)jg == Trf�B(�0)j�(�1)ih�(�1)jg == Pr(1j0) = Trf�B(+1)j�(+0)ih�(+0)jg == Trf�B(�1)j�(�0)ih�(�0)jg = Q: (53)Çäåñü Pr(ijj) � óñëîâíàÿ âåðîÿòíîñòü òîãî, ÷òî Àëè�ñîé áûë ïîñëàí áèò i, à Áîá èíòåðïðåòèðîâàë ðåçóëü�òàò êàê áèò j; êàê âèäíî, â ñëó÷àå èäåàëüíûõ �îòî�äåòåêòîðîâ ïàðàìåòð Q ïðåäñòàâëÿåò ñîáîé âåðîÿò�íîñòü îøèáêè ó Áîáà ïðè ðåãèñòðàöèè îäíî�îòîí�íûõ ñîñòîÿíèé ïîñëå èõ âîçìóùåíèÿ ïîäñëóøèâàòå�ëåì. 2.8. Ïîäñ÷åò íàáëþäàåìîãî ÷èñëà�îòîîòñ÷åòîâ íà ïðèåìíîé ñòîðîíåÓ÷òåì òåïåðü íåèäåàëüíîñòü �îòîäåòåêòîðîâ.Äëÿ óïðîùåíèÿ äàëüíåéøèõ âû÷èñëåíèé áóäåò óäîá�íî ñ÷èòàòü, ÷òî �îòîäåòåêòîðû ÿâëÿþòñÿ èäåàëüíû�ìè è èçìåðåíèÿ îïèñûâàþòñÿ ðàçëîæåíèÿìè åäèíè�öû (50), (51), à íåèäåàëüíîñòè äåòåêòîðîâ óäîáíîó÷åñòü ïðÿìî â ìàòðèöå ïëîòíîñòè, êîòîðàÿ îïèñû�âàåò ñîñòîÿíèå, ïðèõîäÿùåå íà èäåàëüíûå äåòåêòî�ðû. Òàêîé ïðèåì ÿâëÿåòñÿ �îðìàëüíûì è íå èçìå�íÿåò óñëîâíûå âåðîÿòíîñòè, ïîýòîìó òàêîå îïèñàíèåýêâèâàëåíòíî îïèñàíèþ ñ èñõîäíîé ìàòðèöåé ïëîò�íîñòè è íåèäåàëüíûìè äåòåêòîðàìè.�àññìîòðèì ìîäè�èêàöèþ ìàòðèöû ïëîòíîñòè,ïîñòóïàþùóþ íà �îòîäåòåêòîðû. Ïóñòü áàçèñûÀëèñû è Áîáà ñîãëàñîâàíû. Ïóñòü Àëèñà ïîñûëàåòñîñòîÿíèå +0 (ñì. (16)) è Áîá ïðîâîäèò èçìåðåíèÿâ áàçèñå +. Òåõíè÷åñêè âñåãäà ê ìîìåíòó ïðèõîäàñîñòîÿíèÿ íåçàâèñèìî îò âûáîðà áàçèñà ñòðîáèðó�þòñÿ (àêòèâèðóþòñÿ) îáà �îòîäåòåêòîðà 1 è 2 (ñì.ðèñ. 2).Ïóñòü êâàíòîâûå ý��åêòèâíîñòè �îòîäåòåêòî�ðîâ ðàâíû �1, �2 è âåðîÿòíîñòè òåìíîâûõ îòñ÷åòîââî âðåìåííîì îêíå ñòðîáèðîâàíèÿ � ñîîòâåòñòâåííîp1, p2.Ìíîæåñòâà ðàçëè÷íûõ ñîáûòèé �îòîîòñ÷åòîâóäîáíî ïðåäñòàâèòü â âèäå äèàãðàìì (ðèñ. 3). Èìå�þòñÿ ñëåäóþùèå ìíîæåñòâà ðàçëè÷íûõ ñîáûòèé ïðèðåãèñòðàöèè âîçìóùåííîãî Åâîé ñîñòîÿíèÿ +0 â äå�òåêòîðàõ 1 è 2 â îäíîì âðåìåííîì îêíå ñòðîáèðîâà�íèÿ:50
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�èñ. 3. �àçëè÷íûå ìíîæåñòâà ñîáûòèé �îòîîòñ÷å-òîâ äëÿ ñîñòîÿíèÿ +0A(1 �Q) � îòñ÷åò â äåòåêòîðå 1 îò ñîñòîÿíèÿ (41),ïðàâèëüíûé îòñ÷åò 0! 0;A(1�Q) � îòñ÷åò òîëüêî â äåòåêòîðå 1 (ñì. ðèñ. 3);A(Q) � îòñ÷åò â äåòåêòîðå 2 îò ñîñòîÿíèÿ (41), îøè�áî÷íûé îòñ÷åò 0! 1;A(Q) � îòñ÷åò òîëüêî â äåòåêòîðå 2 (ñì. ðèñ. 3);A(p1) � òåìíîâûå îòñ÷åòû â äåòåêòîðå 1, èìåþò ìå�ñòî íåçàâèñèìî îò ïðèõîäà ñîñòîÿíèÿ;A(p1) � òåìíîâûå îòñ÷åòû òîëüêî â äåòåêòîðå 1 (ñì.ðèñ. 3);A(p2) � òåìíîâûå îòñ÷åòû â äåòåêòîðå 2, èìåþò ìå�ñòî íåçàâèñèìî îò ïðèõîäà ñîñòîÿíèÿ;A(p2) � òåìíîâûå îòñ÷åòû òîëüêî â äåòåêòîðå 2 (ñì.ðèñ. 3);A(1) � îäíîâðåìåííûå îòñ÷åòû â îäíîì è òîì æåâðåìåííîì îêíå ñòðîáèðîâàíèÿ â äåòåêòîðå 1 îò ïðè�õîäà ñîñòîÿíèÿ è òåìíîâîãî îòñ÷åòà (âîñïðèíèìàåò�ñÿ êàê îäèí îòñ÷åò, òàê êàê �îòîäåòåêòîð íå ðàçëè�÷àåò ÷èñëî �îòîíîâ);A(2) � îäíîâðåìåííûå îòñ÷åòû â îäíîì è òîì æåâðåìåííîì îêíå ñòðîáèðîâàíèÿ â äåòåêòîðå 1 îò ïðè�õîäà ñîñòîÿíèÿ, è äåòåêòîðå 2 îò òåìíîâîãî îòñ÷åòà(âîñïðèíèìàþòñÿ êàê äâà îòñ÷åòà â ðàçíûõ äåòåêòî�ðàõ);A(3) � îäíîâðåìåííûå îòñ÷åòû â îäíîì è òîì æåâðåìåííîì îêíå ñòðîáèðîâàíèÿ â äåòåêòîðå 1 îò ïðè�õîäà ñîñòîÿíèÿ è òåìíîâîãî îòñ÷åòà, è â äåòåêòîðå2 îò òåìíîâîãî îòñ÷åòà (âîñïðèíèìàþòñÿ êàê äâà îò�ñ÷åòà â �îòîäåòåêòîðàõ 1 è 2);A(4) è A(8) � îäíîâðåìåííûå îòñ÷åòû â îäíîì è òîìæå âðåìåííîì îêíå ñòðîáèðîâàíèÿ â äåòåêòîðå 1, èâ äåòåêòîðå 2 îò òåìíîâûõ îòñ÷åòîâ (âîñïðèíèìàþò�ñÿ êàê äâà îòñ÷åòà â �îòîäåòåêòîðàõ 1 è 2);A(5) � îäíîâðåìåííûå îòñ÷åòû â îäíîì è òîì æåâðåìåííîì îêíå ñòðîáèðîâàíèÿ â äåòåêòîðå 2 îò ïðè�

õîäà ñîñòîÿíèÿ è òåìíîâîãî îòñ÷åòà, è â äåòåêòîðå1 îò òåìíîâîãî îòñ÷åòà (âîñïðèíèìàþòñÿ êàê äâà îò�ñ÷åòà â �îòîäåòåêòîðàõ 1 è 2);A(6) � îäíîâðåìåííûå îòñ÷åòû â îäíîì è òîì æåâðåìåííîì îêíå ñòðîáèðîâàíèÿ â äåòåêòîðå 2 ïðèõî�äà ñîñòîÿíèÿ è òåìíîâîãî îòñ÷åòà (âîñïðèíèìàåòñÿêàê îäèí îòñ÷åò, òàê êàê �îòîäåòåêòîð íå ðàçëè÷àåò÷èñëî �îòîíîâ);A(7) � îäíîâðåìåííûå îòñ÷åòû â îäíîì è òîì æåâðåìåííîì îêíå ñòðîáèðîâàíèÿ â äåòåêòîðå 2 îò ïðè�õîäà ñîñòîÿíèÿ è òåìíîâîãî îòñ÷åòà (âîñïðèíèìàåò�ñÿ êàê îäèí îòñ÷åò, òàê êàê �îòîäåòåêòîð íå ðàçëè�÷àåò ÷èñëî �îòîíîâ);A(8) � îäíîâðåìåííûå òåìíîâûå îòñ÷åòû â îäíîì èòîì æå âðåìåííîì îêíå ñòðîáèðîâàíèÿ â äåòåêòîðàõ1 è 2 (âîñïðèíèìàþòñÿ êàê äâà îòñ÷åòà).Îòìåòèì, ÷òî äâà ìíîæåñòâà ñîáûòèé A(1�Q)\\A(Q) = ; íå ïåðåêðûâàþòñÿ (íå ìîæåò áûòü îäíî�âðåìåííûõ îòñ÷åòîâ îò îäíî�îòîííîãî ñîñòîÿíèÿ âäâóõ äåòåêòîðàõ).Ñîãëàñíî ïðîòîêîëó (ï. 2.2), ïîñûëêè, ãäå íàáëþ�äàþòñÿ îòñ÷åòû îäíîâðåìåííî â äåòåêòîðàõ 1 è 2,îòáðàñûâàþòñÿ.Ìíîæåñòâî îòñ÷åòîâ â äåòåêòîðå 1 îò âîçìóùåí�íîãî Åâîé îäíî�îòîííîãî ñîñòîÿíèÿ +0 è òåìíîâûõîòñ÷åòîâ åñòü îáúåäèíåíèÿ ñëåäóþùèõ ìíîæåñòâ ñî�áûòèé (ñì. ðèñ. 3):A(1�Q) [ A(p1) [ A(1); (54)àíàëîãè÷íî äëÿ ìíîæåñòâà îòñ÷åòîâ â äåòåêòîðå 2èìååì A(Q) [ A(p2) [ A(6): (55)Ââåäåì áîëåå êîìïàêòíûå îáîçíà÷åíèÿ. Âåðîÿò�íîñòè ñîáûòèé (54) è (55) ñîîòâåòñòâåííî ðàâíûF(+0) = PrfA(1�Q) [ A(p1) [ A(1)g == (1�Q)�1(nQ)(1� p2) + p1(1� p2)��(1�Q)�1(nQ)p1(1�p2)�Q�2(nQ)p1(1�p2); (56)D(+0) = PrfA(Q) [ A(p2) [ A(6)g == Q�2(nQ)(1�p1)+p2(1�p1)�Q�2(nQ)p2(1�p1)�� (1�Q)�1(nQ)p2(1� p1): (57)Ïîäñ÷åò âåðîÿòíîñòåé äåòåêòèðîâàíèÿ äëÿîñòàëüíûõ ñîñòîÿíèé ïðîâîäèòñÿ àíàëîãè÷íî ïðå�äûäóùåìó. Ïðè ýòîì íóæíî ó÷åñòü, ÷òî ñîñòîÿíèå+1 (j�(+1)i) â îòëè÷èå îò ñîñòîÿíèÿ +0 (j�(+0)i),èçîáðàæåííîãî íà ðèñ. 2, äàåò ìàêñèìóì èíòåð�å�ðåíöèîííîé êàðòèíû íà �îòîäåòåêòîðå D2.51 4*



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008Èíòåð�åðåíöèîííàÿ êàðòèíà îò ñîñòîÿíèé â áà�çèñå � ÿâëÿåòñÿ îáðàòíîé ïî îòíîøåíèþ ê èíòåð��åðåíöèîííîé êàðòèíå äëÿ ñîñòîÿíèé â áàçèñå +.Ìàêñèìóì îò ñîñòîÿíèÿ �1 (j�(�1)i) íàáëþäàåòñÿíà �îòîäåòåêòîðå D1, à ìàêñèìóì îò ñîñòîÿíèÿ �0(j�(�0)i) � íà �îòîäåòåêòîðå D2.Ïîýòîìó äîñòàòî÷íî ïðîâåñòè âû÷èñëåíèÿ äëÿñîñòîÿíèé +0, äëÿ îñòàëüíûõ ñîñòîÿíèé âûðàæå�íèÿ ïîëó÷àþòñÿ ñîîòâåòñòâóþùåé çàìåíîé èíäåê�ñîâ. Ñèììåòðèÿ ïðîòîêîëà è òåõíè÷åñêàÿ ðåàëèçà�öèÿ ïðèâîäÿò ê òîìó, ÷òî èìåþò ìåñòî ñîîòíîøåíèÿF(+0) = F(�1); (58)F(�0) = F(+1) = (1�Q)�2(nQ)(1� p1) ++ p2(1� p1)� (1�Q)�2(nQ)p2(1� p1)��Q�1(nQ)p2(1� p1); (59)D(+0) = D(�1); (60)D(+1) = D(�0) = Q�2(nQ)(1� p1) ++ p2(1� p1)�Q�2(nQ)p2(1� p1)�� (1�Q)�1(nQ)p2(1� p1): (61)

Çäåñü ââåäåíû îáîçíà÷åíèÿ �1;2(nQ) = �1;2nQ.Çàïèøåì òåïåðü ìàòðèöó ïëîòíîñòè (ïîêà íå íîð�ìèðîâàííóþ) ñîñòîÿíèÿ, èñêàæåííîãî ïîäñëóøèâà�òåëåì è òåìíîâûìè îòñ÷åòàìè, ïîñòóïàþùåãî íàèäåàëüíûå �îòîäåòåêòîðû:�B(+0) = F(+0)j�(+0)ih�+ 0j++D(+0)j�(+1)ih� + 1j; (62)�B(+1) = F(+1)j�(+1)ih�+ 1j++D(+1)j�(+0)ih� + 0j; (63)�B(�0) = F(�0)j�(�0)ih�� 0j++D(�0)j�(�1)ih� � 1j; (64)�B(�1) = F(�1)j�(�1)ih�� 1j++D(�0)j�(�0)ih� � 0j: (65)Òàêèì îáðàçîì, âåðîÿòíîñòü ïðàâèëüíîé ðåãè�ñòðàöèè îäíî�îòîííîé êîìïîíåíòû åñòü1�Q1(Q) = Pb=+;�;i=0;1 F(bi)Pb=+;�;i=0;1(F(bi) +D(bi)) == (1�Q)�(nQ)� (1�Q)(�1(nQ)p1 + �2(nQ)p2) + �(nQ)p1p2 � (�1(nQ)p2 + �2(nQ)p1) + pdark � 2p1p2�(nQ)� (�1(nQ)p1 + �2(nQ)p2)� 2(�1(nQ)p2 + �2(nQ)p1) + 2pdark + 2�(nQ)p1p2 � 4p1p2 ; (66)ñîîòâåòñòâåííî, âåðîÿòíîñòü íåïðàâèëüíîé ðåãèñòðàöèè îäíî�îòîííîé êîìïîíåíòû åñòüQB(Q) = Pb=+;�;i=0;1D(bi)Pb=+;�;i=0;1(F(bi) +D(bi)) == Q�(nQ)�Q(�1(nQ)p1 + �2(nQ)p2) + �(nQ)p1p2 � (�1(nQ)p2 + �2(nQ)p1) + pdark � 2p1p2�(nQ)� (�1(nQ)p1 + �2(nQ)p2)� 2(�1(nQ)p2 + �2(nQ)p1) + 2pdark + 2�(nQ)p1p2 � 4p1p2 ; (67)ãäå �(nQ) = (�1 + �2)nQ, pdark = p1 + p2.2.9. Íàáëþäàåìàÿ îøèáêà íà ïðèåìíîéñòîðîíåÏîäñ÷èòàåì òåïåðü íàáëþäàåìóþ îøèáêó íà ïðè�åìíîé ñòîðîíå.Îøèáêà îò âîçìóùåíèÿ ïîäñëóøèâàòåëåì îäíî��îòîííûõ ñîñòîÿíèé ïðèâîäèò ê îøèáêå (62). Ñîñòî�ÿíèÿ, ïðîèñõîäÿùèå èç ìíîãî�îòîííîé êîìïîíåíòû,ïîñòóïàþò íà ïðèåìíóþ ñòîðîíó áåç âîçìóùåíèé.Òàêèå íåâîçìóùåííûå ñîñòîÿíèÿ íà ïðèåìíîé ñòî�
ðîíå âûãëÿäÿò êàê ñîñòîÿíèÿ (67), íî ñ Q = 0. �å�çóëüòèðóþùàÿ íàáëþäàåìàÿ îøèáêà ~Q(Q) íà ïðè�åìíîé ñòîðîíå ñ ó÷åòîì âåðîÿòíîñòåé îäíî�îòîííîé(13) è ìíîãî�îòîííîé (14) êîìïîíåíò ðàâíà~Q(Q) = QQ(Q) +Q>1(Q = 0) +Qdark(Q); (68)QQ(Q) = 1� �� fQ�(nQ)�Q(�1(nQ)p1 + �2(nQ)p2)g ; (69)52



ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008 Î ñòîéêîñòè ïðàêòè÷åñêîé êâàíòîâîé êðèïòîãðà�èè : : :Q>1(Q) = 1� �� fQ�(n1)�Q(�1(n1)p1 + �2(n1)p2)g ; (70)Qdark(Q) = 1�fpdark � 2p1p2 + �(n1;Q)p1p2 ��Q(�1(nQ)p1 + �2(nQ)p2)�� (�1(n1;Q)p2 + �2(n1;Q)p1)g: (71)Çäåñü� = �(n1;Q)� (�1(n1;Q)p1 + �2(n1;Q)p2)�� 2(�1(n1;Q)p2 + �2(n1;Q)p1) + 2pdark ++ 2�(n1;Q)p1p2 � 4p1p2; (72)�(n1;Q) = �(nQ + n>1); �1;2(nQ) = �1;2nQ;�1;2(n1) = �1;2n>1; �1;2(n1;Q) = �1;2(nQ + n>1):Â �îðìóëàõ (68)�(71) ó÷òåíî òàêæå, ÷òî äâà ìíîæå�ñòâà ñîáûòèé � îòñ÷åòû îò îäíî�îòîííîé êîìïîíåí�òû è îòñ÷åòû îò ìíîãî�îòîííîé êîìïîíåíòû � íåïåðåñåêàþòñÿ.Îøèáêà íà ïðèåìíîé ñòîðîíå ïðèíèìàåò ïðîñòîåâûðàæåíèå â îòñóòñòâèå òåìíîâûõ îòñ÷åòîâ:~Q(Q) = Q nQnQ + n>1 + 0 n>1nQ + n>1 : (73)Ïåðâîå ñëàãàåìîå îòâå÷àåò çà îøèáêè ïðè äåòåêòè�ðîâàíèè âîçìóùåííûõ ïîäñëóøèâàòåëåì îäíî�îòîí�íûõ ñîñòîÿíèé, âòîðîå � çà îøèáêè îò íåâîçìóùåí�íûõ ñîñòîÿíèé. Äëÿ ýòèõ ñîñòîÿíèé îøèáêà ïðè äå�òåêòèðîâàíèè âîçíèêàåò òîëüêî çà ñ÷åò íåèäåàëüíî�ñòè �îòîäåòåêòîðîâ.Ïåðåìåííàÿ Q òåïåðü ñòàíîâèòñÿ âíóòðåííèì ïà�ðàìåòðîì çàäà÷è, êîòîðûé ïîäñëóøèâàòåëü ìîæåòçàäàâàòü ïî ñâîåìó âûáîðó. Äàííûé ïàðàìåòð �àê�òè÷åñêè îïðåäåëÿåòñÿ âûáîðîì óíèòàðíîãî îïåðàòî�ðà Åâû (22), (23). Ïîñêîëüêó Åâà íå ìîæåò êîíòðî�ëèðîâàòü �îòîäåòåêòîðû íà ïðèåìíîé ñòîðîíå (èç�ìåíÿòü èõ ý��åêòèâíîñòü è òåìíîâûå øóìû), öåëüÅâû ñâîäèòñÿ ê òîìó, ÷òîáû èçâëå÷ü ìàêñèìóì èí��îðìàöèè, êîòîðûé äîïóñêàåòñÿ çàêîíàìè êâàíòî�âîé ìåõàíèêè, èç àíñàìáëÿ ñâîèõ âñïîìîãàòåëüíûõêâàíòîâûõ ñîñòîÿíèé (46)�(49) ïðè äàííîé íàáëþ�äàåìîé îøèáêå ~Q(Q) íà ïðèåìíîé ñòîðîíå. Êëàññè�÷åñêàÿ èí�îðìàöèÿ èç êâàíòîâûõ ñîñòîÿíèé èçâëå�êàåòñÿ ïðè ïîìîùè èçìåðåíèé. Öåëü ïîäñëóøèâàòå�ëÿ ñîñòîèò â îïòèìàëüíîì ðàçëè÷åíèè êâàíòîâûõ ñî�ñòîÿíèé (46)�(49), õðàíÿùèõñÿ â êâàíòîâîé ïàìÿòè.Ïîñëå èçìåðåíèé íà ïðèåìíîé ñòàíöèè, ñîãëà�ñîâàíèÿ áàçèñîâ, îöåíêè âåðîÿòíîñòè íàáëþäàåìîé

îøèáêè è îòáðàñûâàíèÿ ðàñêðûòûõ ïîçèöèé, Àëè�ñà è Áîá èìåþò áèòîâûå ñòðîêè äëèíû n. Ïðè÷åìñòðîêà Áîáà � ¾ñûðîé¿ êëþ÷ � ñîäåðæèò îøèáêè.Ïîäñëóøèâàòåëü èìååò ðåãèñòð êâàíòîâîé ïàìÿ�òè ñ ñîñòîÿíèÿìè (46)�(49),�E(b1i1)
 �E(b2i2)
 : : :
 �E(bnin): (74)Â êàæäîé ïîçèöèè Åâà çíàåò, ê êàêîìó áàçèñó îò�íîñèòñÿ ñîñòîÿíèå (èíäåêñ bk), õîòÿ ñàìî ñîñòîÿíèååé íå èçâåñòíî. Ïîýòîìó Åâå òðåáóåòñÿ òîëüêî ðàçëè�÷èòü ñîñòîÿíèÿ (46) è (47) èëè ñîñòîÿíèÿ (48) è (49).Ïîñêîëüêó ìàòðèöû ïëîòíîñòè ñîñòîÿíèé Åâû, äàæåîòíîñÿùèåñÿ ê îäíîìó áàçèñó, íå êîììóòèðóþò, Åâàíå ìîæåò äîñòîâåðíî ðàçëè÷èòü ýòè ñîñòîÿíèÿ è, ñî�îòâåòñòâåííî, äîñòîâåðíî óçíàòü, ÷òî áûëî ïîñëàíî,0 èëè 1. Åâà ìîæåò äåëàòü èíäèâèäóàëüíûå èçìåðå�íèÿ íàä êàæäûì ñîñòîÿíèåì â ðåãèñòðå îòäåëüíî,âûáðàâ ïðè ýòîì òàêîå èçìåðåíèå, êîòîðîå ìèíèìè�çèðóåò îøèáêó ðàçëè÷åíèÿ îòäåëüíûõ ïàð ñîñòîÿ�íèé. Îäíàêî ýòîò ñïîñîá íå ñàìûé ëó÷øèé. Êâàí�òîâàÿ ìåõàíèêà íå çàïðåùàåò äåëàòü êîëëåêòèâíûåèçìåðåíèÿ ñðàçó íàä âñåì ðåãèñòðîì ñîñòîÿíèé. Îêà�çûâàåòñÿ, ÷òî ïðè òàêîì ñïîñîáå ïîäñëóøèâàòåëü ìî�æåò èçâëå÷ü áîëüøå êëàññè÷åñêîé èí�îðìàöèè (ãðó�áî ãîâîðÿ, óçíàòü áîëüøåå ÷èñëî áèò). Òàêèå èçìåðå�íèÿ Åâà äîëæíà äåëàòü â ñàìîì êîíöå ïðîòîêîëà, ïî�ñëå òîãî, êàê Àëèñà è Áîá èñïðàâÿò îøèáêè, îáìåíè�âàÿñü âñïîìîãàòåëüíîé êëàññè÷åñêîé èí�îðìàöèåé÷åðåç îòêðûòûé êàíàë ñâÿçè. Ïðè ïîñòðîåíèè ñâîèõèçìåðåíèé Åâà èñïîëüçóåò èí�îðìàöèþ, âûäàííóþ÷åðåç îòêðûòûé êàíàë ïðè êîððåêöèè îøèáîê.2.10. Êîððåêöèÿ îøèáîê ëåãèòèìíûìèïîëüçîâàòåëÿìè â ¾ñûðîì¿ êëþ÷åÍà ýòîé ñòàäèè Àëèñà è Áîá íàõîäÿòñÿ â ñèòóà�öèè êëàññè÷åñêîãî áèíàðíîãî ñèììåòðè÷íîãî êàíàëàñâÿçè ñ âåðîÿòíîñòüþ îøèáêè ~Q(Q). Íàèáîëåå ý���åêòèâíàÿ ïðîöåäóðà èñïðàâëåíèÿ îøèáîê ñâîäèò�ñÿ ê èñïîëüçîâàíèþ ñëó÷àéíûõ êîäîâ [14℄. Íà ñëî�âàõ äàííàÿ ïðîöåäóðà ñâîäèòñÿ ê ñëåäóþùåìó. Àëè�ñà ãåíåðèðóåò 2n(Clas( ~Q(Q))�Æ) (Æ ! 0 ïðè n ! 1)ñëó÷àéíûõ êîäîâûõ ñëîâ. ÇäåñüClas( ~Q(Q)) = 1�H( ~Q(Q));H(x) = �x logx� (1� x) log(1� x); (75)ñîîòâåòñòâåííî ïðîïóñêíàÿ ñïîñîáíîñòü êëàññè÷å�ñêîãî áèíàðíîãî ñèììåòðè÷íîãî êàíàëà ñâÿçè è áè�íàðíàÿ ýíòðîïèéíàÿ �óíêöèÿ Øåííîíà. Ñâîþ ïî�ñëàííóþ áèòîâóþ ïîñëåäîâàòåëüíîñòü Àëèñà òàêæåâêëþ÷àåò â ýòîò ñïèñîê. Äàëåå ýòà òàáëèöà êîäîâûõ53



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008ñëîâ ÷åðåç îòêðûòûé êàíàë ñâÿçè ñîîáùàåòñÿ Áîáó.Åâà òàêæå çíàåò ýòó òàáëèöó.Ñîãëàñíî òåîðåìå êîäèðîâàíèÿ äëÿ êàíàëà ñ øó�ìîì, ïðè òàêîì ÷èñëå êîäîâûõ ñëîâ Áîá ñ âåðîÿò�íîñòüþ åäèíèöà âûáåðåò ïðàâèëüíóþ ñòðîêó áèò,ïîñëàííóþ Àëèñîé. Âûáîð îñóùåñòâëÿåòñÿ ïðîñìîò�ðîì âñåõ êîäîâûõ ñëîâ è ñðàâíåíèåì èõ ñ áèòîâîéñòðîêîé Áîáà. Áîá âûáèðàåò òî êîäîâîå ñëîâî, êîòî�ðîå áëèæå âñåãî â ìåòðèêå Õýììèíãà ê åãî ïîñëåäî�âàòåëüíîñòè. Ïîñëå ýòîãî Áîá èñïðàâëÿåò ñâîè îøè�áî÷íûå áèòû.Èñïðàâëåíèå îøèáîê ñëó÷àéíûìè øåííîíîâñêè�ìè êîäàìè ÿâëÿåòñÿ íàèáîëåå ý��åêòèâíûì â òîìñìûñëå, ÷òî ñëó÷àéíûå êîäû îáëàäàþò ìèíèìàëü�íîé èçáûòî÷íîñòüþ ïðè ìàêñèìàëüíîì êîäîâîì ðàñ�ñòîÿíèè.¾Ñêîðîñòü¿ Clas ñëó÷àéíûõ êîäîâ � ÷èñëî áèò âïåðåñ÷åòå íà îäíó ïîçèöèþ, êîòîðîå ìîæåò áûòü ïå�ðåäàíî ñ íóëåâîé âåðîÿòíîñòüþ îøèáêè â àñèìïòîòè�÷åñêîì ïðåäåëå äëèííîé ïîñëåäîâàòåëüíîñòè ÷åðåçêàíàë ñâÿçè ñ øóìîì ~Q(Q) � îïðåäåëÿåòñÿ �îðìó�ëîé (75). Ïîñêîëüêó áèòîâûõ ïîñëåäîâàòåëüíîñòåéäëèíû n (n ! 1) ñóùåñòâóåò âñåãî 2n, îãëàøåíèåòàáëèöû êîäîâûõ ñëîâ ðàçìåðîì 2nClas( ~Q(Q)) îçíà÷à�åò, ÷òî áèòîâàÿ ïîñëåäîâàòåëüíîñòü íà ïðèåìíîé ñòî�ðîíå ïðîèçîøëà èç îäíîé èç áèòîâûõ ïîñëåäîâàòåëü�íîñòåé èç òàáëèöû êîäîâûõ ñëîâ. Ïîýòîìó îñòàëü�íûå 2n(1�Clas( ~Q(Q))) ïîñëåäîâàòåëüíîñòåé ìîãóò íåðàññìàòðèâàòüñÿ ïðè êîððåêöèè îøèáîê. Äâîè÷íûéëîãàðè�ì îò ðàçìåðíîñòè äàííîãî ìíîæåñòâà, ðàâ�íûé n(1�Clas( ~Q(Q))), �àêòè÷åñêè ïðåäñòàâëÿåò ñî�áîé èçáûòî÷íîñòü ñëó÷àéíîãî êîäà � êîëè÷åñòâî áèòèí�îðìàöèè, ïåðåäàâàåìîé ÷åðåç îòêðûòûé êàíàëñâÿçè ïðè êîððåêöèè îøèáîê.Ïðè êîððåêöèè îøèáîê êîíñòðóêòèâíî äåêîäèðó�åìûìè êîäàìè, èçáûòî÷íîñòü êîòîðûõ âûøå, ÷åðåçîòêðûòûé êàíàë ðàñêðûâàåòñÿ áîëüøåå êîëè÷åñòâîáèò èí�îðìàöèè (�àêòè÷åñêè ýòî êîëè÷åñòâî îòâå�÷àåò êîëè÷åñòâó êîíòðîëüíûõ áèò ïðîâåðîê íà ÷åò�íîñòè).Â ýòîì ñìûñëå, ïðè êîððåêöèè îøèáîê ñëó÷àéíû�ìè êîäàìè ÷åðåç îòêðûòûé êàíàë ñâÿçè ëåãèòèìíû�ìè ïîëüçîâàòåëÿìè ðàñêðûâàåòñÿ ìèíèìàëüíî âîç�ìîæíîå òåîðåòè÷åñêè êîëè÷åñòâî áèò èí�îðìàöèè,êîòîðîå äîñòóïíî ïîäñëóøèâàòåëþ. Õîòÿ ïðîöåäó�ðà êîððåêöèè îøèáîê ñëó÷àéíûìè êîäàìè ÿâëÿåòñÿêîíñòðóêòèâíîé (îïèñûâàåòñÿ ÿâíî), îíà íå ÿâëÿåò�ñÿ ý��åêòèâíî ðåàëèçóåìîé, ïîñêîëüêó òðåáóåò ïå�ðåáîðà è ñðàâíåíèÿ áèòîâîé ïîñëåäîâàòåëüíîñòè ñîøèáêàìè íà ïðèåìíîé ñòîðîíå ñ ýêñïîíåíöèàëüíîáîëüøîé ïî äëèíå ïîñëåäîâàòåëüíîñòè òàáëèöåé êî�äîâûõ ñëîâ.

Íà ïðàêòèêå êîððåêöèÿ îøèáîê ïðîèñõîäèò èòå�ðàöèîííûìè ìåòîäàìè ïîñðåäñòâîì äâóñòîðîííèõîáìåíîâ êëàññè÷åñêîé èí�îðìàöèåé ÷åðåç îòêðû�òûé êàíàë ñâÿçè. Ïðè ýòîì òàê æå, êàê ïðè êîð�ðåêöèè êîäàìè (ñëó÷àéíûìè èëè ðåãóëÿðíûìè) ðàñ�êðûâàåòñÿ íåêîòîðîå êîëè÷åñòâî áèò èí�îðìàöèè,êîòîðîå çàòåì äîëæíî áûòü èçúÿòî èç ¾î÷èùåííî�ãî¿ êëþ÷à. Òàêîå ¾èçúÿòèå¿ ïðîèñõîäèò íà ñòàäèèóñèëåíèÿ ñåêðåòíîñòè (õýøèðîâàíèÿ � ñæàòèÿ ¾î÷è�ùåííîãî¿ êëþ÷à, ñì. íèæå).Ïîñëå ñòàäèè êîððåêöèè îøèáîê Àëèñà è Áîáèìåþò îäèíàêîâûå áèòîâûå ïîñëåäîâàòåëüíîñòè �¾î÷èùåííûé¿, íî åùå íå ñåêðåòíûé êëþ÷. Îáùèéñåêðåòíûé êëþ÷ Àëèñû è Áîáà ïîëó÷àåòñÿ ïóòåìóñèëåíèÿ ñåêðåòíîñòè [11℄ ¾î÷èùåííîãî¿ êëþ÷à.2.11. Èçìåðåíèÿ ïîäñëóøèâàòåëÿ íàäìíîãî�îòîííûìè è îäíî�îòîííûìèñîñòîÿíèÿìèÏîñëå ðàñêðûòèÿ áàçèñîâ Åâà èçìåðÿåò õðàíÿùè�åñÿ â êâàíòîâîé ïàìÿòè ñîñòîÿíèÿ, ïðîèñõîäÿùèå èçìíîãî�îòîííîé êîìïîíåíòû, â ïðàâèëüíîì áàçèñåèäåàëüíûìè äåòåêòîðàìè. Ïîñëå ýòîãî åé ñòàíîâèò�ñÿ èçâåñòåí êàæäûé áèò äëÿ ïîçèöèé, ïðîèñõîäÿùèõèç ìíîãî�îòîííîé êîìïîíåíòû.�àññìîòðèì òåïåðü ïîçèöèè â êâàíòîâîé ïàìÿòèó Åâû, ïðîèñõîäÿùèå èç îäíî�îòîííûõ ñîñòîÿíèé.Ïîñëå ðàñêðûòèÿ áàçèñîâ Àëèñà è Åâà íàõîäÿòñÿ âñèòóàöèè íåèäåàëüíîãî êâàíòîâîãî êàíàëà ñâÿçè. Ñî�ñòîÿíèÿ (16), (17) Àëèñû íà âõîäå êâàíòîâîãî êàíàëàñâÿçè ïðåîáðàçóþòñÿ â ñîñòîÿíèÿ (46)�(49) íà âûõî�äå ó Åâû:�A(bi) = j�(bi)ih�(bi)j ! �E(bi) = T [�A(bi)℄; (76)ãäå T [: : : ℄ � îòîáðàæåíèå (÷àñòî íàçûâàåìîå ñó-ïåðîïåðàòîðîì), ïåðåâîäÿùåå ìàòðèöû ïëîòíîñòè âìàòðèöû ïëîòíîñòè. Òàêîå îòîáðàæåíèå ÿâëÿåòñÿëèíåéíûì, ñîõðàíÿåò ýðìèòîâîñòü, ñëåä è ÿâëÿåòñÿâïîëíå ïîëîæèòåëüíûì (ompletely positivå) [15℄.Åñëè êëàññè÷åñêèé êàíàë áåç ïàìÿòè çàäàåòñÿ ïå�ðåõîäíûìè (óñëîâíûìè) âåðîÿòíîñòÿìè ìåæäó âõî�äîì è âûõîäîì, òî êâàíòîâûé êàíàë ñâÿçè çàäàåòñÿóïîìÿíóòûì âûøå îòîáðàæåíèåì.Öåëü Åâû � èçâëå÷ü èç ïîñëåäîâàòåëüíîñòè êâàí�òîâûõ ñîñòîÿíèé ïîñðåäñòâîì èçìåðåíèé ìàêñèìàëü�íî âîçìîæíîå êîëè÷åñòâî êëàññè÷åñêîé èí�îðìà�öèè, êîòîðîå äîïóñêàåòñÿ êâàíòîâîé ìåõàíèêîé. Òà�êîé êàíàë íàçûâàþò êâàíòîâî-êëàññè÷åñêèì [16℄.Ìàêñèìàëüíî äîïóñòèìîå êîëè÷åñòâî êëàññè÷å�ñêîé èí�îðìàöèè îãðàíè÷åíî �óíäàìåíòàëüíîé âå�54



ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008 Î ñòîéêîñòè ïðàêòè÷åñêîé êâàíòîâîé êðèïòîãðà�èè : : :ëè÷èíîé Õîëåâî [16℄, êîòîðàÿ ïðèìåíèòåëüíî ê íà�øåìó ñëó÷àþ èìååò âèäC(Q) = S 14 4Xbi=1 T [�A(bi)℄!�� 14 4Xbi=1S(T [�A(bi)℄); (77)ãäå S(�) = �Tr(� log �) � ýíòðîïèÿ �îí Íåéìàíà10).Íà âõîäå êàíàëà Àëèñà âûáèðàåò ñîñòîÿíèÿ èç àë�à�âèòà êâàíòîâûõ ñîñòîÿíèé (16), (17) ðàâíîâåðîÿòíîñ àïðèîðíûìè âåðîÿòíîñòÿìè 1/4. Çäåñü èíäåêñ biïðèíèìàåò 4 çíà÷åíèÿ (áàçèñû è ñîñòîÿíèÿ).Îêàçûâàåòñÿ, ÷òî äàííàÿ âåðõíÿÿ ãðàíèöà (77)äîñòèæèìà [16; 17℄. Íå�îðìàëüíî îíà äîñòèãàåòñÿñëåäóþùèì îáðàçîì. Íà âõîäå êàíàëà ñâÿçè Àëèñàãåíåðèðóåò â ñîîòâåòñòâèè ñ àïðèîðíûìè âåðîÿòíî�ñòÿìè íå áîëåå 2n(C(Q)�Æ) êîäîâûõ ñëîâ (ïîñëåäîâà�òåëüíîñòåé êâàíòîâûõ ñîñòîÿíèé äëèíû n). Äàííàÿêîäîâàÿ òàáëèöà îòêðûòî ïóáëèêóåòñÿ.Ïîñêîëüêó áàçèñû ðàñêðûòû, íàáîð èç M áè�òîâûõ êîäîâûõ ñëîâ w(1); w(2); : : : ; w(M) (w(k) == (ik1 ; ik2 ; : : : ; ikn), ikj = 0; 1, k = 1; : : : ;M) îäíîçíà÷íîñâÿçàí ñ êâàíòîâûìè ñîñòîÿíèÿìè (16), (17), èç êî�òîðûõ äàííûå áèòîâûå ñòðîêè ìîãëè ïðîèçîéòè,�(k)A (b1i1)
 �(k)A (b2i2)
 : : :
 �(k)A (bnin):Çäåñü, íàïðèìåð, ñîñòîÿíèå �(k)A (b1i1), åñëè ïåðâûéáèò â k-ì êîäîâîì ñëîâå Àëèñû ik1 = 0 è ðàñêðûòûéáàçèñ â ïåðâîé ïîñûëêå áûë b1.Òàêèì îáðàçîì, ïîñëå îãëàøåíèÿ Àëèñîé òàáëè�öû êëàññè÷åñêèõ áèòîâûõ êîäîâûõ ñëîâ Åâà çíàåòâñþ òàáëèöó èç êîäîâûõ ñëîâ êâàíòîâûõ ñîñòîÿíèé,íî íå çíàåò, êàêàÿ êîíêðåòíàÿ ïîñëåäîâàòåëüíîñòüáûëà ïîñëàíà.Äðóãèìè ñëîâàìè, èç-çà îäíîçíà÷íîé ñâÿçè êëàñ�ñè÷åñêèõ è êâàíòîâûõ ñëîâ ìîæíî ñ÷èòàòü, ÷òî Àëè�ñà è Åâà ñîåäèíåíû íåèäåàëüíûì êâàíòîâûì êàíà�ëîì ñâÿçè. Ôîðìàëüíî ìîæíî ñ÷èòàòü, ÷òî Àëèñà êî�äèðóåò êëàññè÷åñêèå ïîñëåäîâàòåëüíîñòè w(k) â òåí�çîðíîå ïðîèçâåäåíèå ìàòðèö ïëîòíîñòè Åâû�w(k) = �E(bk1 ik1)
 �E(bk2 ik2)
 : : :
 �E(bknikn):×èñëî òàêèõ êâàíòîâûõ êîäîâûõ ñëîâ ðàâíî ÷èñ�ëó êëàññè÷åñêèõ êîäîâûõ ñëîâ, êîòîðîå âûáèðàåòñÿÀëèñîé â çàâèñèìîñòè îò íàáëþäàåìîé îøèáêè ó Áî�áà.10) Ïåðåìåííàÿ Q â (45) îäíîçíà÷íî îïðåäåëÿåò êâàíòîâûåñîñòîÿíèÿ ó Åâû ÷åðåç ñâÿçü ñ óãëîì � â �îðìóëå (45), îïè�ñûâàþùåé óíèòàðíîå ïðåîáðàçîâàíèå.

Äàëåå â êâàíòîâûé êàíàë ñâÿçè ïîñûëàåòñÿ ïî�øòó÷íî îäíà èç êîäîâûõ êâàíòîâûõ ïîñëåäîâàòåëü�íîñòåé è íèêàêàÿ äðóãàÿ. Íà âûõîäå êâàíòîâîãî êà�íàëà ñâÿçè èñïîëüçóþòñÿ èçìåðåíèÿ, êîòîðûå îïè�ñûâàþòñÿ ðàçëîæåíèåì åäèíèöû (ñì. äåòàëè â ðàáî�òå [16℄):I = MXk=1Xw(k) ; Xw(k) =  MXl=1 PPw(l)P!�1=2 �� PPw(k)P  MXl=1 PPw(l)P!�1=2 ; (78)ãäå Pw(k) � ïðîåêòîð íà òèïè÷íîå ïîäïðîñòðàíñòâîäëÿ îïåðàòîðà �w(k) , ò. å. ñïåêòðàëüíûé ïðîåêòîðîïåðàòîðà �w(k) , îòâå÷àþùèé ñîáñòâåííûì ÷èñëàì�J = �j1�j2 : : : �jn â èíòåðâàëå2�n( 14 P4bi=1 S(T [�A(bi)℄)+Æ) < �J << 2�n( 14 P4bi=1 S(T [�A(bi)℄)�Æ):Íàïîìíèì, ÷òî �E(bi) = T [�A(bi)℄ (ñì. (76)). ÄàëååP � ïðîåêòîð íà òèïè÷íîå ïîäïðîñòðàíñòâî äëÿ îïå�ðàòîðà �P4bi=1 14�E(bi)�
n, ãäåP = XJ2Typ j�J ih�J j: (79)Çäåñü j�J i = j�j1i 
 j�j2 i 
 : : :
 j�jni;j�jmi � ñîáñòâåííûå âåêòîðû îïåðàòîðà, òèïè÷íîåïðîñòðàíñòâî � ýòî ïîäïðîñòðàíñòâî âñåõ ïîñëåäî�âàòåëüíîñòåé, äëÿ êîòîðûõTyp = fJ : 2�n(S( 14 P4bi=1 T [�A(bi)℄)+Æ) < �J << 2�n(S( 14 P4bi=1 T [�A(bi)℄)�Æ)g:Äëÿ âû÷èñëåíèÿ C(Q) ïîòðåáóþòñÿ ñîáñòâåííûå÷èñëà �1�4 ìàòðèöû ïëîòíîñòè4Xbi=1 14�E(bi) = 12 ��0BBBB� 1�Q (1�Q)"(Q) 0 0(1�Q)"(Q) 1�Q 0 00 0 Q Q"(Q)0 0 Q"(Q) Q 1CCCCA ;(80)�1;2 = 1�Q2 1� "(Q)2 ; �3;4 = Q2 1� "(Q)2 ;55



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008"(Q) = 1� 2Q:Ñîáñòâåííûå ÷èñëà ÷àñòè÷íûõ ìàòðèö ïëîòíîñòè�E(bi) ðàâíû 1�Q è Q. ÍàõîäèìC(Q) = �Q logQ� (1�Q) log(1�Q): (81)2.12. Êðèòè÷åñêàÿ îøèáêà, äî êîòîðîéâîçìîæíî ðàñïðåäåëåíèå êëþ÷åéÂçàèìíàÿ èí�îðìàöèÿ ìåæäó áèòîâîé ñòðîêîéÀëèñû è Áîáà è Àëèñû è Åâû â ïåðåñ÷åòå íà îäíóïîçèöèþ, ñîîòâåòñòâåííî, ðàâíûI(A;E) = C(Q) nQnQ + n>1 + n>1nQ + n>1 ; (82)I(A;B) = Clas( ~Q(Q)): (83)Ñîãëàñíî ðàáîòå [18℄, ðàñïðåäåëåíèå ñåêðåòíîãîêëþ÷à âîçìîæíî, åñëè I(A;B) > I(A;E). Êðèòè÷å�ñêàÿ îøèáêà, äî êîòîðîé âîçìîæíî ðàñïðåäåëåíèåñåêðåòíûõ êëþ÷åé, îïðåäåëÿåòñÿ èç óðàâíåíèÿ1�H( ~Q(Q))�H(Q) nQnQ + n>1 �� n>1nQ + n>1 = 0: (84)Ïðîñòîé âèä �îðìóëà (84) ïðèîáðåòàåò ïðè�1 = �2 = � è p1 = p2 = 0:1� 11+� H �Q 11+���H(Q) = 0; � = n>1nQ ; (85)ãäå � � îòíîøåíèå ìíîãî�îòîííîé è îäíî�îòîííîéêîìïîíåíò, òî÷íåå, òîé äîëè îäíî�îòîííîé êîìïî�íåíòû, êîòîðàÿ íå ìîæåò áûòü áëîêèðîâàíà Åâîé.2.13. Óñèëåíèå ñåêðåòíîñòè ¾î÷èùåííîãî¿êëþ÷àÂîîáùå ãîâîðÿ, òîãî �àêòà, ÷òî ñðåäíÿÿ îøèáêàÅâû ñòðåìèòñÿ ê åäèíèöå, åùå íå äîñòàòî÷íî äëÿ ãà�ðàíòèè ñåêðåòíîñòè êëþ÷à, ïîñêîëüêó èí�îðìàöèÿÅâû î êëþ÷å ñîãëàñíî ñîîòíîøåíèÿì (82), (83) íåÿâëÿåòñÿ ýêñïîíåíöèàëüíî ìàëîé.Íå�îðìàëüíî óñèëåíèå ñåêðåòíîñòè êëþ÷à îçíà�÷àåò ïîëó÷åíèå èç êëþ÷à èñõîäíîé äëèíû, î êîòîðîìïîäñëóøèâàòåëü èìååò êîíå÷íóþ èí�îðìàöèþ, êëþ�÷à ìåíüøåé äëèíû ïóòåì ñæàòèÿ, î êîòîðîì ïîäñëó�øèâàòåëü èìååò ñêîëü óãîäíî ýêñïîíåíöèàëüíî ìà�ëóþ èí�îðìàöèþ ïî ïàðàìåòðó ñåêðåòíîñòè.Òðåáîâàíèå ñåêðåòíîñòè êëþ÷à ñâîäèòñÿ ê òîìó,÷òî âçàèìíàÿ èí�îðìàöèÿ äàííîé áèòîâîé ñòðîêè v

Åâû äëèíû n èç ìíîæåñòâà âñåâîçìîæíûõ ñòðîê Vîòíîñèòåëüíî ìíîæåñòâà áèòîâûõ ñòðîê W Àëèñû èÁîáà, êîòîðûå óæå ðàâíû, äîëæíà áûòü ýêñïîíåíöè�àëüíî ìàëà ïî çàäàííîìó ïàðàìåòðó ñåêðåòíîñòè s:I(W ;V = v) < 2�sln 2 ; (86)èëè â òåðìèíàõ óñëîâíîé ýíòðîïèèH(W jV = v) > n� 2�sln 2 : (87)Íàïîìíèì, ÷òî âåëè÷èíà I(W ;V = v) = 0 îòâå÷àåòâåðîÿòíîñòè òîãî, ÷òî Åâà íå èìååò íèêàêîé èí�îð�ìàöèè î êëþ÷å, ýòî ýêâèâàëåíòíî ñàìîìó ïëîõîìóñëó÷àþ äëÿ ïîäñëóøèâàòåëÿ � ïðîñòîìó óãàäûâà�íèþ êëþ÷à.Ñæàòèå (õýøèðîâàíèå) êëþ÷à íàçûâàåòñÿ óñèëå�íèåì ñåêðåòíîñòè è îñíîâàíî íà çàìå÷àòåëüíîé òå�îðåìå [11℄, èñïîëüçóþùåé ñâîéñòâà ýíòðîïèè �åíüèâòîðîãî ïîðÿäêà è óíèâåðñàëüíûõ �óíêöèé õýøèðî�âàíèÿ [12℄.Ââåäåì íåîáõîäèìûå îïðåäåëåíèÿ. Óíèâåðñàëü�íîé �óíêöèåé õýøèðîâàíèÿ âòîðîãî ïîðÿäêà íàçû�âàåòñÿ �óíêöèÿ g(x) : f0; 1gn ! f0; 1gr (X ! Y ),òàêàÿ ÷òî äëÿ ëþáûõ x1; x2 2 X è x1 6= x2 âåðîÿò�íîñòü òîãî, ÷òî y1 = y2 (y1 = g(x1) è y2 = g(x2)) íåáîëåå, ÷åì 1=jY j = 1=2r (jY j � îáúåì ïðîñòðàíñòâàr-áèòîâûõ ñòðîê). Ìíîæåñòâî ñëó÷àéíûõ �óíêöèég 2 G åñòü ìíîæåñòâî óíèâåðñàëüíûõ õýø-�óíêöèéâòîðîãî ïîðÿäêà, åñëè ïðè ñëó÷àéíîì âûáîðå ñ ðàâ�íîìåðíûì ðàñïðåäåëåíèåì íà G íàéäåòñÿ íå áîëååjGj=jY j �óíêöèé, äëÿ êîòîðûõ âîçìîæíà êîëëèçèÿçíà÷åíèé �óíêöèé ïðè ðàçíûõ àðãóìåíòàõ. Äðóãè�ìè ñëîâàìè, åñëè �óíêöèè âûáèðàþòñÿ ñëó÷àéíîâ ñîîòâåòñòâèè ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì, òîäëÿ äàííîé âûáðàííîé �óíêöèè âåðîÿòíîñòü äëÿäâóõ ðàçëè÷íûõ n-áèòîâûõ ñòðîê èìåòü îäíî è òîæå õýø-çíà÷åíèå �óíêöèè íå áîëåå, ÷åì 2�r.Ïðèìåíèòåëüíî ê çàäà÷àì êðèïòîãðà�èè (â òîì÷èñëå è êâàíòîâîé) ýòî îçíà÷àåò, ÷òî åñëè ïîäñëó�øèâàòåëü èìååò n-áèòîâóþ ñòðîêó, îòëè÷íóþ îòn-áèòîâûõ ñòðîê ëåãèòèìíûõ ïîëüçîâàòåëåé, òî ïî�ñëå õýøèðîâàíèÿ (ñæàòèÿ) ñëó÷àéíî âûáðàííîé è èç�âåñòíîé âñåì õýø-�óíêöèåé âåðîÿòíîñòü òîãî, ÷òîr-áèòîâàÿ ñòðîêà ñîâïàäàåò ñî ñòðîêàìè ëåãèòèìíûõïîëüçîâàòåëåé, íå ïðåâûøàåò 2�r.Òåîðåìà îá óñèëåíèè ñåêðåòíîñòè ïîçâîëÿåò ñâÿ�çàòü ïàðàìåòðû n; r; s è ñâîéñòâà óíèâåðñàëüíûõ�óíêöèé õýøèðîâàíèÿ ÷åðåç ýíòðîïèþ �åíüè âòî�ðîãî ðîäà, êîòîðàÿ îïðåäåëÿåòñÿ ÷åðåç óñëîâíûå âå�ðîÿòíîñòè Pr(W jv).Äëÿ ýòîãî ïîòðåáóþòñÿ ñëåäóþùèå îïðåäåëåíèÿ.56



ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008 Î ñòîéêîñòè ïðàêòè÷åñêîé êâàíòîâîé êðèïòîãðà�èè : : :Ïóñòü x 2 X � ñëó÷àéíàÿ âåëè÷èíà ñ ðàñïðåäå�ëåíèåì PX(x) íà ìíîæåñòâå X . Âåðîÿòíîñòüþ êîë�ëèçèé ïî îïðåäåëåíèþ íàçûâàåòñÿ âåëè÷èíàP(X) = Xx2X P 2X (x); (88)êîòîðàÿ ïðåäñòàâëÿåò ñîáîé âåðîÿòíîñòü òîãî, ÷òî âäâóõ íåçàâèñèìûõ èñïûòàíèÿõ ñëó÷àéíàÿ âåëè÷èíàx ïðèìåò îäíî è òî æå çíà÷åíèå. Ýíòðîïèÿ �åíüèâòîðîãî ïîðÿäêà ïî îïðåäåëåíèþ åñòüR(X) = � logP(X): (89)Àíàëîãè÷íûå ñîîòíîøåíèÿ èìåþò ìåñòî äëÿ óñëîâ�íûõ ðàñïðåäåëåíèé âåðîÿòíîñòè:P(X jY = y) = Xx2X P 2X=xjY=y(y); (90)R(X jY = y) = � logP(X jY = y): (91)Ñðåäíåå çíà÷åíèå ýíòðîïèè �åíüè åñòüR(X jY ) = Xy2Y PY (y)R(X jY = y): (92)Äëÿ äàëüíåéøåãî èçëîæåíèÿ ïîëåçíî îòìåòèòü, ÷òîïðè âû÷èñëåíèè âçàèìíîé èí�îðìàöèè ïîäñëóøèâà�òåëÿ î êëþ÷å âàæíû ñëåäóþùèå ñîîòíîøåíèÿ ìåæ�äó ýíòðîïèåé �åíüè è ýíòðîïèåé Øåííîíà:R(X) � H(X); (93)H(X) = �Xx2X PX(x) logPX (x):Èìååò ìåñòî ñîîòíîøåíèå äëÿ ëþáîãî ñîâìåñòíîãîðàñïðåäåëåíèÿ: R(X jY ) � H(X jY ): (94)Äàííîå ñâîéñòâî óñëîâíîé ýíòðîïèè �åíüè èñïîëü�çóåòñÿ â äàëüíåéøåì. Ïóñòü ïîäñëóøèâàòåëü èìååòñëó÷àéíóþ âåëè÷èíó Y . Öåëü Åâû óçíàòü ñëó÷àé�íóþ âåëè÷èíó X . Óñëîâíàÿ ýíòðîïèÿ Øåííîíà èí�òåðïðåòèðóåòñÿ êàê êîëè÷åñòâî áèò, êîòîðûõ íå õâà�òàåò ïîäñëóøèâàòåëþ, åñëè îí èìååò Y , äëÿ òîãî,÷òîáû çíàòü X . �ðóáî ãîâîðÿ, ÷åì áîëüøå H(X jY ),òåì ïîäñëóøèâàòåëþ õóæå. Äëÿ óñëîâíîé ýíòðîïèè�åíüè ïðîùå ïîëó÷èòü íåîáõîäèìûå íåðàâåíñòâà.Ñëåäóþùàÿ òåîðåìà èãðàåò �óíäàìåíòàëüíóþðîëü â êðèïòîãðà�èè [11℄.Òåîðåìà îá óñèëåíèè ñåêðåòíîñòè (privayamplifiation theorem)

Ïóñòü x 2 X � ñëó÷àéíàÿ âåëè÷èíà ñ ðàñïðå�äåëåíèåì PX(x) è R(X) � ýíòðîïèÿ �åíüè âòîðî�ãî ïîðÿäêà. Ïóñòü g 2 G � ñëó÷àéíàÿ âåëè÷èíà ñðàâíîìåðíûì ðàñïðåäåëåíèåì íà ìíîæåñòâå óíèâåð�ñàëüíûõ õýø-�óíêöèé âòîðîãî ïîðÿäêà G, g : X !! f0; 1gr, è K = G(X). Òîãäà èìåþò ìåñòî íåðàâåí�ñòâàH(KjG) � R(KjG) � r � log(1 + 2r�R(X)) �� r � 2r�R(X)ln 2 ; (95)ãäå H(KjG) = H(G(X)jG) � ñðåäíÿÿ óñëîâíàÿ ýí�òðîïèÿ Øåííîíà. Õýø-�óíêöèÿ çäåñü ñàìà ÿâëÿåò�ñÿ ñëó÷àéíîé âåëè÷èíîé.Ïðèìåíèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòî�ãðà�èè âàæíî ñëåäóþùåå ñëåäñòâèå òåîðåìû [11℄.Ïóñòü èìååòñÿ ñîâìåñòíîå ðàñïðåäåëåíèå âåðîÿòíî�ñòåé PWV , âîîáùå ãîâîðÿ, íåèçâåñòíîå. Åñëè ýíòðî�ïèÿ �åíüè îãðàíè÷åíà ñíèçó íåêîòîðûì çíà÷åíèåì (R(W jV = v) � ) è åñëè Àëèñà è Áîá âûáè�ðàþò õýø-çíà÷åíèÿ îò ñâîèõ (îäèíàêîâûõ) ñòðîêK = G(X) â êà÷åñòâå ñåêðåòíîãî êëþ÷à, ïðè÷åìõýø-�óíêöèÿ èç f0; 1gn ! f0; 1gr âûáèðàåòñÿ ñëó�÷àéíî è ðàâíîâåðîÿòíî èç G, òî èìååò ìåñòî ñîîòíî�øåíèåH(KjG;WE = wE) � r � log(1 + 2r�) �� r � 2r�ln 2 : (96)Äëÿ äàëüíåéøåãî ïðèíöèïèàëüíî âàæíî, ÷òî ñòå�ïåíü ñæàòèÿ êëþ÷à çàâèñèò îò êîíêðåòíîé ïðîöåäó�ðû êîððåêöèè îøèáîê â ïåðâè÷íîì êëþ÷å, êîòîðóþèñïîëüçóþò ëåãèòèìíûå ïîëüçîâàòåëè. Ïîýòîìó çà�äà÷à ëåãèòèìíûõ ïîëüçîâàòåëåé ñîñòîèò íå òîëüêî âèñïðàâëåíèè îøèáîê, íî è â óñòàíîâëåíèè òîãî, êàêèçìåíÿåòñÿ óñëîâíàÿ ýíòðîïèÿ �åíüè.Ñëåäóþùàÿ çàìå÷àòåëüíàÿ òåîðåìà äàåò óíèâåð�ñàëüíûé ñïîñîá îöåíèòü óìåíüøåíèå ýíòðîïèè �å�íüè, åñëè èçâåñòíà óñëîâíàÿ ýíòðîïèÿ äî ïðîöåäóðûêîððåêöèè îøèáîê.Òåîðåìà îá óìåíüøåíèè ýíòðîïèè �åíüè [19℄Ïóñòü W � ñëó÷àéíàÿ âåëè÷èíà èç àë�àâèòà Wè ïóñòü v è u � ÷àñòè÷íûå çíà÷åíèÿ äâóõ êîððåëè�ðîâàííûõ ñëó÷àéíûõ âåëè÷èí V è U ñ àë�àâèòàìèñîîòâåòñòâåííî V è U . Ïóñòü ðàçìåðíîñòü àë�àâèòàjU j è ïóñòü k = log jU j (ëîãàðè�ì áåðåòñÿ ïî îñíî�âàíèþ 2). Äàëåå ïóñòü s � ïàðàìåòð ñåêðåòíîñòè.Òîãäà ñ âåðîÿòíîñòüþ íå ìåíåå 1 � 2�s âåëè÷èíà U57



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 134, âûï. 1 (7), 2008ïðèíèìàåò ÷àñòè÷íîå çíà÷åíèå u òàêîå, ÷òî óìåíü�øåíèå ýíòðîïèè �åíüè âòîðîãî ïîðÿäêà ïðè äàííîìçíà÷åíèè u íå áîëååR(W jV = v; U = u) > R(W jV = v)�� (k + s+ 2): (97)Óñëîâíàÿ ýíòðîïèÿ �åíüè áóäåò îãðàíè÷åíà âå�ëè÷èíîé (çäåñü ó÷òåíî, ÷òî ìíîæåñòâî ñòðîê Àëèñûðàâíîìåðíî ðàñïðåäåëåíî íà W )11)R(W jV = v) �� n�1��C(Q) nQnQ + n>1 + n>1nQ + n>1�� : (98)Äàííîå íåðàâåíñòâî äàåò îöåíêó ÷èñëà áèò â ñòðîêåÅâû äëèíû n, êîòîðûõ åé íå õâàòàåò äëÿ òîãî, ÷òî�áû çíàòü, èç êàêîé ñòðîêè Àëèñû ïðîèçîøëà ÷àñòè÷�íàÿ ñòðîêà v. Îòìåòèì, ÷òî ýòà îöåíêà îòíîñèòñÿê ñòàäèè äî êîððåêöèè îøèáîê Áîáîì ÷åðåç îòêðû�òûé êàíàë ñâÿçè ïîñðåäñòâîì îáìåíà èí�îðìàöèåéñ Àëèñîé.Ïóñòü äàëåå ïðîèñõîäèò êîððåêöèÿ îøèáîê ïðèïîìîùè ñëó÷àéíûõ øåííîíîâñêèõ êîäîâ. Äëÿ èñ�ïðàâëåíèÿ îøèáîê Àëèñå è Áîáó ïðè îøèáêå Q òðå�áóåòñÿ ïåðåäàòü ÷åðåç îòêðûòûé êàíàë íå ìåíåån(1� Clas( ~Q(Q))) (99)áèò èí�îðìàöèè äëÿ èñïðàâëåíèÿ îøèáîê ñ âåðîÿò�íîñòüþ åäèíèöà, ïîýòîìó ÷åðåç îòêðûòûé êàíàë ñâÿ�çè ìåæäó Àëèñîé è Áîáîì áóäåò âûäàíî íå ìåíååk = n(1� Clas( ~Q(Q)))áèò èí�îðìàöèè. Òàêèì îáðàçîì, óìåíüøåíèå ýí�òðîïèè �åíüè âòîðîãî ïîðÿäêà ó Åâû ïîñëå èñïðàâ�ëåíèÿ îøèáîê ñîñòàâèòR(W jV = v; U = u) � n�Clas( ~Q(Q)) �� �C(Q) nQnQ + n>1 + n>1nQ + n>1�� : (100)Äàëåå, åñëè ïîñëå êîððåêöèè îøèáîê Àëèñà èÁîá ïðîâîäÿò ñæàòèå (õýøèðîâàíèå) ñâîèõ, óæå îäè�íàêîâûõ ñòðîê ïðè ïîìîùè ñëó÷àéíî âûáðàííîé âñîîòâåòñòâèè ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì óíè�11) Âû÷èñëåíèå óñëîâíîé ýíòðîïèè �åíüè ïðåäñòàâëÿåò ñî�áîé îòäåëüíóþ òåõíè÷åñêóþ çàäà÷ó, äàííûå âû÷èñëåíèÿ çäåñüíå ïðèâîäÿòñÿ.

âåðñàëüíîé õýø-�óíêöèè G âòîðîãî ïîðÿäêà äî ðàç�ìåðàr = n�1�H( ~Q(Q))�H(Q) nQnQ + n>1 �� n>1nQ + n>1�� s� 2; (101)ãäå s � ïàðàìåòð ñåêðåòíîñòè, êîòîðûé Àëèñà è Áîáâûáèðàþò ïî ñâîèì òðåáîâàíèÿì, òî âçàèìíàÿ èí��îðìàöèÿ Åâû î êëþ÷å, êàê ýòî ãàðàíòèðóåò òåîðå�ìà îá óñèëåíèè ñåêðåòíîñòè, íå áîëååI(K;GV ) � 2�sln 2 : (102)Íàïîìíèì, ÷òî õýø-�óíêöèÿ âûáèðàåòñÿ Àëèñîé èÁîáîì ÷åðåç îòêðûòûé êàíàë ñâÿçè è ñ÷èòàåòñÿ èç�âåñòíîé Åâå.Ôîðìóëà (101) äàåò äëèíó �èíàëüíîãî êëþ÷à.2.14. Äîñòèæèìàÿ ñêîðîñòü ðàñïðåäåëåíèÿêëþ÷åé â ðåàëüíûõ îïòîâîëîêîííûõñèñòåìàõ êâàíòîâîé êðèïòîãðà�èèÍèæå ïðèâîäÿòñÿ ðàñ÷åòû êðèòè÷åñêîé îøèáêèè äëèíû ñåêðåòíîãî êëþ÷à â øåííîíîâñêîì ïðåäå�ëå (êîððåêöèè îøèáîê ñëó÷àéíûìè êîäàìè), à òàê�æå ïðè èñïîëüçîâàíèè êàñêàäíîãî ìåòîäà êîððåê�öèè îøèáîê. Êàê îòìå÷àëîñü âûøå, êîððåêöèÿ îøè�áîê ñëó÷àéíûìè øåííîíîâñêèìè êîäàìè íå ÿâëÿåò�ñÿ ïðàêòè÷åñêè ðåàëèçóåìîé, âîçìîæíî ëèøü ïðè�áëèçèòüñÿ ê ýòîìó ïðåäåëó.Íà ðèñ. 4 ïðèâåäåíû çàâèñèìîñòè âçàèìíîé èí��îðìàöèè î êëþ÷å ìåæäó ëåãèòèìíûìè ïîëüçîâà�òåëÿìè è ïîäñëóøèâàòåëåì. �èñóíîê 4a îòíîñèò�ñÿ ê èäåàëüíîìó ñëó÷àþ (ñòðîãî îäíî�îòîííûé èñ�òî÷íèê ñîñòîÿíèé, èäåàëüíûå �îòîäåòåêòîðû, êàíàëñâÿçè áåç çàòóõàíèÿ). Â ýòîì ñëó÷àå êðèòè÷åñêàÿîøèáêà ïðîòîêîëà ñîñòàâëÿåò ~Q(Q) = Q � 11% ïðèêîððåêöèè îøèáîê ñëó÷àéíûìè êîäàìè.Íà ðèñ. 4á ïðèâåäåíû ðàñ÷åòû äëÿ ñëó÷àÿ, êî�ãäà êîððåêöèÿ îøèáîê îñóùåñòâëÿåòñÿ êàñêàäíûììåòîäîì. Â ýòîì ñëó÷àå èç-çà á�îëüøåé èçáûòî÷íî�ñòè ïî ñðàâíåíèþ ñî ñëó÷àéíûìè êîäàìè â îòêðû�òûé êàíàë âûäàåòñÿ áîëüøå èí�îðìàöèè. ¾Èçúÿ�òèå¿ ýòîé èí�îðìàöèè íà ñòàäèè õýøèðîâàíèÿ ïðè�âîäèò ê áîëüøåìó ñæàòèþ êëþ÷à è, ñîîòâåòñòâåííî,ìåíüøåé êðèòè÷åñêîé íàáëþäàåìîé îøèáêå íà ïðè�åìíîé ñòîðîíå. Êðèòè÷åñêàÿ îøèáêà äëÿ èäåàëüíîãîñëó÷àÿ ñîñòàâëÿåò ~Q(Q) = Q � 8:9%, ÷òî äîñòàòî÷�íî áëèçêî ê øåííîíîâñêîìó ïðåäåëó.58
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�èñ. 4. Âçàèìíûå èí�îðìàöèè I(A;B), I(A;E) è íàáëþäàåìàÿ îøèáêà íà ïðèåìíîé ñòîðîíå ~Q êàê �óíêöèè ïà-ðàìåòðà Q. Â èäåàëüíîì ñëó÷àå ~Q(Q) � Q. a � ñëó÷àé èñïðàâëåíèÿ îøèáîê ñëó÷àéíûìè êîäàìè; á � ñëó÷àéèñïðàâëåíèÿ îøèáîê êàê ñëó÷àéíûìè êîäàìè, òàê è êàñêàäíîé ïðîöåäóðîé. Êðèâûå 1 è 1 0 � I(A;B) äëÿ ñëó÷àéíûõêîäîâ (1) è êàñêàäíîé ïðîöåäóðû (1 0). Êðèâàÿ 2 � I(A;E). Ëèíèè 3 è 3 0 � ìàêñèìàëüíî âîçìîæíàÿ äëèíà �è-íàëüíîãî ñåêðåòíîãî êëþ÷à (I(A;B)(Q)� I(A;E)(Q) ïðè ïàðàìåòðå ñåêðåòíîñòè s = 0) â áèòàõ â ïåðåñ÷åòå íà îäíóïîçèöèþ äëÿ ñëó÷àéíûõ êîäîâ (3 ) è êàñêàäíîãî ìåòîäà (3 0). Êðèâàÿ 4 � ~Q(Q). Êðèòè÷åñêàÿ îøèáêà íàõîäèòñÿ ïóòåìîïðåäåëåíèÿ òî÷êè Q, ãäå I(A;B)(Q) = I(A;E)(Q), çàòåì ïî ýòîìó çíà÷åíèþ âû÷èñëÿåòñÿ ðåàëüíî íàáëþäàåìàÿîøèáêà ~Q(Q). Òàêîå ãðà�è÷åñêîå âû÷èñëåíèå ïîêàçàíî øòðèõîâûìè ëèíèÿìè ñî ñòðåëêàìè
Åñëè ïàðàìåòðû èñòî÷íèêà, �îòîäåòåêòîðîâ çà�äàíû �àêòè÷åñêèì ñåãîäíÿøíèì òåõíîëîãè÷åñêèìóðîâíåì, òî óâåëè÷åíèå äëèíû è ñêîðîñòè ïåðåäà�÷è êëþ÷åé ìîãóò áûòü óëó÷øåíû òîëüêî çà ñ÷åò èñ�ïîëüçîâàíèÿ áîëåå ý��åêòèâíûõ ïðîöåäóð êîððåê�öèè îøèáîê, ò. å. êîäîâ ðàñïðåäåëåííîé êîððåêöèèîøèáîê, îáëàäàþùèõ ìåíüøåé èçáûòî÷íîñòüþ (âû�äàþùåé ìåíüøå áèò èí�îðìàöèè â îòêðûòûé êàíàëïðè èñïðàâëåíèè îøèáîê). Èç îïóáëèêîâàííûõ äàí�íûõ íàèáîëåå ý��åêòèâíîé ïðîöåäóðîé êîððåêöèèîøèáîê ÿâëÿåòñÿ êàñêàäíûé ìåòîä [20℄. Äàííûé ìå�òîä êîíñòðóêòèâíî ðåàëèçóåì, ïîýòîìó ãðàíèöû ïîäîïóñòèìîé êðèòè÷åñêîé îøèáêå è äëèíå êëþ÷åé, ñî�îòâåòñòâåííî, ñêîðîñòè ðàñïðåäåëåíèÿ êëþ÷åé îêà�çûâàþòñÿ íåñêîëüêî ìåíüøå òåîðåòè÷åñêîãî ïðåäå�ëà. Íèæå ïðèâîäÿòñÿ ðàñ÷åòû êðèòè÷åñêîé îøèáêèè äëèíû êëþ÷à ïðè èñïîëüçîâàíèè êàñêàäíîãî ìå�òîäà êîððåêöèè îøèáîê. Íà ñåãîäíÿøíèé äåíü íåèç�âåñòíî àíàëèòè÷åñêîé �îðìóëû, äàþùåé èçáûòî÷�íîñòü êàñêàäíîãî ìåòîäà. Äëèíà ñåêðåòíîãî êëþ÷à,êîòîðàÿ ìîæåò áûòü ïîëó÷åíà ïðè èñïîëüçîâàíèèêàñêàäíîãî ìåòîäà êîððåêöèè îøèáîê, àíàëîãè÷íà(101) è èìååò âèä

r = n�1�HCasade( ~Q(Q))�H(Q) ~nQnQ + n>1 �� ~n>1nQ + n>1�� s� 2; (103)ãäåHCasade( ~Q(Q))� ýíòðîïèéíàÿ �óíêöèÿ äëÿ êàñ�êàäíîé ïðîöåäóðû, äëÿ íåå èçâåñòíà ÷èñëåííàÿ èí�òåðïîëÿöèÿ. ×èñëåííàÿ èíòåðïîëÿöèÿ èñïîëüçîâàíàïðè ïîñòðîåíèè çàâèñèìîñòåé íà ðèñ. 4, 5.Íà ðèñ. 5 ïðèâåäåíû çàâèñèìîñòè âçàèìíûõ èí��îðìàöèé è äëèíû êëþ÷à îò ïàðàìåòðà Q äëÿ ðå�àëüíûõ ñèñòåì äëÿ äâóõ ðàçíûõ äëèí êâàíòîâîãî êà�íàëà ñâÿçè 50 êì (ðèñ. 5a) è 100 êì (ðèñ. 5á ). Çäåñüâàæíî îòìåòèòü, ÷òî ïðè ðàñïðåäåëåíèè êëþ÷åé íàðàññòîÿíèå 50 êì ìîæíî èñïîëüçîâàòü îñëàáëåíèåëàçåðíîãî èçëó÷åíèÿ äî óðîâíÿ � = 0:1 �îòîíà âèìïóëüñå, à òàêæå òèïè÷íûå ñðåäíèå çíà÷åíèÿ êâàí�òîâîé ý��åêòèâíîñòè � = 0:2 è âåðîÿòíîñòè òåìíî�âûõ îòñ÷åòîâ pdark = 10�5. Îäíàêî äëÿ ïåðåäà÷èêëþ÷åé íà ðàññòîÿíèå 100 êì òðåáóåòñÿ îñëàáëåíèåèçëó÷åíèÿ äî óðîâíÿ â ñðåäíåì îäíîé ñîòîé �îòîíàâ èìïóëüñå, � = 0:01, è èñïîëüçîâàíèå �îòîäåòåê�òîðîâ ñ ðåêîðäíûìè ïîêàçàòåëÿìè òåìíîâûõ øóìîâpdark = 10�7, ÷òî íàõîäèòñÿ íà ïðåäåëå ñîâðåìåí�59
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3010300:04 0:08 0:12 0:16 0:20�èñ. 5. Âçàèìíûå èí�îðìàöèè I(A;B), I(A;E) è íàáëþäàåìàÿ îøèáêà íà ïðèåìíîé ñòîðîíå ~Q êàê �óíêöèè ïàðà-ìåòðà Q, êîãäà èñòî÷íèêîì êâàíòîâûõ ñîñòîÿíèé ÿâëÿåòñÿ ñèëüíî îñëàáëåííîå ëàçåðíîå èçëó÷åíèå, à �îòîäåòåêòîðûíå ÿâëÿþòñÿ èäåàëüíûìè. Ñðåäíåå ÷èñëî �îòîíîâ â èìïóëüñå � = 0:1 (à), 0:01 (á ), êâàíòîâàÿ ý��åêòèâíîñòü �îòî-äåòåêòîðîâ � = 0:2, âåðîÿòíîñòü òåìíîâûõ îòñ÷åòîâ â ñòðîáå pdark = 10�5 (à), 10�7 (á ). Èñïîëüçîâàíî ñòàíäàðòíîåçíà÷åíèå êîý��èöèåíòà çàòóõàíèÿ â îïòîâîëîêíå SMF-28 � � = 0:2 äÁ/êì. Êâàíòîâûå ý��åêòèâíîñòè �îòîäåòåê-òîðîâ, à òàêæå âåðîÿòíîñòè òåìíîâûõ îòñ÷åòîâ âçÿòû îäèíàêîâûìè: �1 = �2 = �, p1 = p2 = pdark (ñð. ñ (68)�(72)).Êðîìå òîãî, ó÷òåíî, ÷òî â ðåàëüíûå ðàñ÷åòû âõîäèò ïîëîâèíà îò êâàíòîâîé ý��åêòèâíîñòè, ïîñêîëüêó íà ïðèåì-íîé ñòàíöèè ïåðåä äåòåêòèðîâàíèåì ïðîèñõîäèò ïðåîáðàçîâàíèå ñîñòîÿíèé íà èíòåð�åðîìåòðå Ìàõà �Öàíäåðà, ÷òîóìåíüøàåò âåðîÿòíîñòü äåòåêòèðîâàíèÿ âäâîå (ñì. ðèñ. 2). Äëèíà êàíàëà ñâÿçè L = 50 êì (à), 100 (á ) êì. Ñî-îòâåòñòâèå íîìåðîâ êðèâûõ çàâèñèìîñòÿì I(A;B), I(A;E), I(A;B) � I(A;E) è ~Q(Q) òàêîå æå, êàê è íà ðèñ. 5.Âû÷èñëåíèå íàáëþäàåìîé êðèòè÷åñêîé îøèáêè, äî êîòîðîé âîçìîæíî ðàñïðåäåëåíèå êëþ÷åé, îñóùåñòâëÿåòñÿ ãðà-�è÷åñêè, àíàëîãè÷íî ðèñ. 5íûõ òåõíîëîãè÷åñêèõ âîçìîæíîñòåé, ïî êðàéíåé ìå�ðå, äëÿ ëàâèííûõ äåòåêòîðîâ íà îñíîâå InGaAs. Ïðèýòîì òðåáóåòñÿ îõëàæäåíèå äî àçîòíûõ òåìïåðàòóð.Ïðè õóäøèõ ïîêàçàòåëÿõ íåâîçìîæíî îáåñïå÷èòü ïå�ðåäà÷ó êëþ÷åé íà òàêîå ðàññòîÿíèå12).Äëÿ ïðàêòè÷åñêèõ öåëåé ñàìûì âàæíûì ïàðà�ìåòðîì ÿâëÿåòñÿ ñêîðîñòü ãåíåðàöèè íîâûõ êëþ÷åéâ ðåàëüíîì âðåìåíè. Íà ðèñ. 6 ïðèâåäåíû çàâèñèìî�ñòè äëèíû ñåêðåòíîãî êëþ÷à â áèòàõ íà îäíó ïîñûë�êó (ñòðîá-èìïóëüñ) â çàâèñèìîñòè îò äëèíû îïòî�âîëîêîííîãî êàíàëà ñâÿçè. Äëÿ êîððåêöèè îøèáîêèñïîëüçóåòñÿ êàñêàäíàÿ ïðîöåäóðà.Ïðè âåðîÿòíîñòè òåìíîâûõ îòñ÷åòîâ pdark == 10�5 êðèòè÷åñêàÿ äëèíà êàíàëà ñâÿçè íå ïðåâûøà�åò 60 êì. Íàïðèìåð, ïðè äëèíå êàíàëà 35 êì (ñðåä�íèé äèàìåòð ã. Ìîñêâû) íà îäíó ïîñûëêó ïðèõîäèò�ñÿ 1�10�3 áèò, åñëè � = 0:2 (ðèñ. 6a) è ñîîòâåòñòâåííî2 � 10�3 áèò, åñëè � = 0:4 (ðèñ. 6á ).12) Îòìåòèì, ÷òî ýòî ñîãëàñóåòñÿ ñ ñîâñåì ãðóáîé îöåíêîéäëèíû êàíàëà ñâÿçè (ñì. ðèñ. 1).

Õàðàêòåðíûå ÷àñòîòû ñëåäîâàíèÿ èìïóëüñîâ ñî�ñòàâëÿþò 100 ê�ö � 10 Ì�ö, ñîîòâåòñòâåííî, ñêî�ðîñòü ãåíåðàöèè êëþ÷à â ðåàëüíîì âðåìåíè ðàâíà100�10000 áèò/ñ. Åñëè â äàëüíåéøåì äàííûå êëþ�÷è èñïîëüçóþòñÿ, íàïðèìåð, äëÿ àëãîðèòìà �ÎÑÒ28147-89, ýòî îçíà÷àåò, ÷òî ïðè òàêîé äëèíå êàíàëàñâÿçè âîçìîæíà ñìåíà êëþ÷åé ðàç â íåñêîëüêî ñå�êóíä.Ïðè ïåðåäà÷å êëþ÷åé íà 100 êì, âî-ïåðâûõ, òðå�áóþòñÿ äåòåêòîðû ñ âåðîÿòíîñòüþ òåìíîâûõ îòñ÷å�òîâ íà óðîâíå pdark = 10�7, à òàêæå îñëàáëåíèå ëà�çåðíîãî èçëó÷åíèÿ äî óðîâíÿ � = 0:01�0.001 â ñðåä�íåì �îòîíà â èìïóëüñå (ñì. ðèñ. 6â,ã). Ïðè ýòîì ÷èñ�ëî áèò íà ïîñûëêó (ðèñ. 6ã) íà 100 êì ñîñòàâëÿåò10�6. Ñêîðîñòü ãåíåðàöèè êëþ÷åé â ðåàëüíîì âðå�ìåíè ðàâíà, ñîîòâåòñòâåííî, 0.01�10 áèò/ñ. Ïîýòîìóäîñòèæèìàÿ ñêîðîñòü ñìåíû êëþ÷åé íà òàêîì ðàñ�ñòîÿíèè � íå áîëåå îäíîãî ðàçà â ìèíóòó.Èíòåðåñíî ñðàâíèòü íàøè ðåçóëüòàòû ñ äàííû�ìè, ïîëó÷åííûìè â ðàáîòå [9℄.Äëÿ êðèòè÷åñêîé îøèáêè, äî êîòîðîé âîçìîæíî60
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�èñ. 6. Äëèíà l ñåêðåòíîãî êëþ÷à â áèòàõ íà îäíó ïîñûëêó êàê �óíêöèÿ äëèíû îïòîâîëîêîííîãî êàíàëà ñâÿçè.Ïàðàìåòðû �îòîäåòåêòîðîâ è ñðåäíåå ÷èñëî �îòîíîâ â èìïóëüñå óêàçàíû íà âñòàâêàõ. Ïàðàìåòð ñåêðåòíîñòè s èïàðàìåòð Q ïîëîæåíû ðàâíûìè íóëþðàñïðåäåëåíèå êëþ÷åé, áûëî ïîëó÷åíî óðàâíåíèå�1� pMpD ��� �1�H � 2Q01� pM=pD��H(Q0)� = 0; (104)ãäå pD � äîëÿ äåòåêòèðóåìûõ ñîñòîÿíèé íà ïðèåì�íîé ñòîðîíå, pM � äîëÿ ìíîãî�îòîííîé êîìïîíåí�òû, Q0 � íàáëþäàåìàÿ îøèáêà íà ïðèåìíîé ñòîðîíå.Âûðàçèì íàáëþäàåìóþ îøèáêó íà ïðèåìíîé ñòî�ðîíå ÷åðåç ïàðàìåòð Q ó ïîäñëóøèâàòåëÿ:Q = Q0�1� pMpD � : (105)

Ïîñëå ýòîãî óðàâíåíèå ïðèîáðåòàåò âèä1� 11 + � H �Q 11 + ���H(2Q) = 0;� = pMpD � pM ; (106)÷òî ñîâïàäàåò ñ òî÷íîñòüþ äî ìíîæèòåëÿ 2 â àðãó�ìåíòå H(2Q), åñëè ïåðåéòè ê íàøèì îáîçíà÷åíèÿìpD ! nQ+n>1 � ïîëíîå ÷èñëî äåòåêòèðóåìûõ ñîñòî�ÿíèé, pM ! n>1 � äîëÿ ìíîãî�îòîííîé êîìïîíåí�òû. Ïðîèñõîæäåíèå ýòîãî ìíîæèòåëÿ 2 â óðàâíåíèè(106) ñâÿçàíî ñ òåì, ÷òî â äîêàçàòåëüñòâå ïðîöåäóðûêîððåêöèè îøèáîê è óñèëåíèÿ ñåêðåòíîñòè ïî ñóòèñîâìåùåíû, ÷òî çàâûøàåò âîçìîæíîñòè ïîäñëóøè�61
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�èñ. 7. Çàâèñèìîñòè äëèíû ñåêðåòíîãî êëþ÷à â áèòàõ íà îäíó ïîñûëêó â çàâèñèìîñòè îò äëèíû îïòîâîëîêîííîãîêàíàëà ñâÿçè äëÿ ñëó÷àÿ ñòðîãî îäíî�îòîííîãî èñòî÷íèêà êâàíòîâûõ ñîñòîÿíèé, � = 0:2. Ïàðàìåòð ñåêðåòíîñòè s èïàðàìåòð Q ïîëîæåíû ðàâíûìè 0âàòåëÿ13).Âèäíî, ÷òî �îðìóëû (104), (106) ÿâëÿþòñÿ ÷àñò�íûì ñëó÷àåì, ïîñêîëüêó óðàâíåíèå (106) íå ó÷èòû�âàåò òåìíîâûå îòñ÷åòû è êîíå÷íóþ ý��åêòèâíîñòü�îòîäåòåêòîðîâ.Îòìåòèì òàêæå, ÷òî íàøè ðåçóëüòàòû âåðíû è âñëó÷àå, åñëè ñòàòèñòèêà èñòî÷íèêà êâàíòîâûõ ñîñòî�ÿíèé íå ÿâëÿåòñÿ ïóàññîíîâñêîé. Â ýòîì ñëó÷àå, êàêâèäíî ïî íàøåìó âûâîäó, âìåñòî nQ è n>1 äîëæíûèñïîëüçîâàòüñÿ âåðîÿòíîñòè îäíî�îòîííîé è ìíîãî��îòîííîé êîìïîíåíò äëÿ èñïîëüçóåìîãî èñòî÷íèêàèçëó÷åíèÿ. 3. ÇÀÊËÞ×ÅÍÈÅÒåìíîâûå îòñ÷åòû è íå 100%-ÿ êâàíòîâàÿ ý��åê�òèâíîñòü �îòîäåòåêòîðîâ ÿâëÿþòñÿ êðèòè÷åñêèìèïàðàìåòðàìè ñèñòåìû, êîòîðûå âìåñòå ñ íå ñòðîãîîäíî�îòîííûì èñòî÷íèêîì è çàòóõàíèåì â êàíàëåñâÿçè îïðåäåëÿþò êðèïòîãðà�è÷åñêóþ ñòîéêîñòü ñè�ñòåìû â öåëîì.Ïðèâåäåì â çàêëþ÷åíèå ñêîðîñòü ãåíåðàöèè êëþ�÷åé äëÿ ñòðîãî îäíî�îòîííîãî èñòî÷íèêà (ðèñ. 7).Êàê ñëåäóåò èç ðàñ÷åòîâ, äàæå ïðè óðîâíå òåìíî�âûõ îòñ÷åòîâ 10�5, äîñòèæèìàÿ êðèòè÷åñêàÿ äëèíà13) Îòìåòèì, êàê óïîìèíàëîñü âî Ââåäåíèè, ìåòîä äîêàçà�òåëüñòâà [2℄ äëÿ èäåàëüíîãî ñëó÷àÿ òàêæå ïðèâîäèò ê äîïîë�íèòåëüíîé äâîéêå â óðàâíåíèè (1). Äàííûé ðåçóëüòàò áûë óñè�ëåí äî êðèòè÷åñêîé îøèáêè, ðàâíîé 11%, â ðàáîòå [5℄.

îêàçûâàåòñÿ ïðèáëèçèòåëüíî ðàâíîé 200 êì. Ïðè âå�ðîÿòíîñòè òåìíîâûõ îòñ÷åòîâ 10�7 êðèòè÷åñêàÿ äëè�íà îêàçûâàåòñÿ óæå îêîëî 300 êì. Òàêàÿ âåðîÿòíîñòüòåìíîâûõ îòñ÷åòîâ äîñòèãíóòà íà ñåãîäíÿøíèé äåíüïðè îõëàæäåíèè �îòîäåòåêòîðîâ äî àçîòíûõ òåìïå�ðàòóð.Äëÿ ïåðåäà÷è êëþ÷åé íà áîëüøèå ðàññòîÿíèÿòðåáóåòñÿ èñïîëüçîâàíèå áîëåå ñîâåðøåííûõ ýëåìåí�òîâ ñèñòåìû, à òàêæå äðóãèõ êâàíòîâûõ ïðîòîêîëîâðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûå â èäåàëüíîì ñëó÷àåèìåþò áîëüøóþ êðèòè÷åñêóþ îøèáêó. Îäíèì èç òà�êèõ ïðîòîêîëîâ ÿâëÿåòñÿ ìåòîä �àçîâî-âðåìåííîãîêîäèðîâàíèÿ, êîòîðûé íà ñåãîäíÿøíèé äåíü èìååòíàèáîëüøóþ êðèòè÷åñêóþ îøèáêó èç âñåõ èçâåñò�íûõ ïðîòîêîëîâ ïåðåäà÷è êëþ÷åé.Îñíîâíûìè íåäîñòàòêàìè ëàâèííûõ �îòîäå�òåêòîðîâ íà îñíîâå InGaAs äëÿ äåòåêòèðîâàíèÿíà äëèíå âîëíû 1.3�1.55 ìêì ÿâëÿþòñÿ òåìíîâûå�îòîîòñ÷åòû è äîñòàòî÷íî íèçêàÿ ÷àñòîòà ïîâòî�ðåíèÿ ïîñûëîê èç-çà ý��åêòîâ ïîñëå èìïóëüñà(afterpulsing). Íà ñåãîäíÿøíèé äåíü èìåþòñÿ ëàáî�ðàòîðíûå ðàçðàáîòêè ñâåðõïðîâîäÿùèõ äåòåêòîðîâ(ñì., íàïðèìåð, [21℄). Óæå äîñòèãíóò óðîâåíü òåìíî�âûõ îòñ÷åòîâ íà óðîâíå 10�4 ñ�1 (èëè ýêâèâàëåíòíî10�13 íñ�1, ïðè÷åì äàííûå äåòåêòîðû íå òðåáóþòñòðîáèðîâàíèÿ) ïðè êâàíòîâîé ý��åêòèâíîñòèîêîëî 30%. Äîñòèãíóòàÿ ÷àñòîòà ðàáîòû òàêèõäåòåêòîðîâ íà ñåãîäíÿøíèé äåíü 100�1000 Ì�ö,÷òî íà äâà�òðè ïîðÿäêà âûøå, ÷åì ó ëàâèííûõ�îòîäåòåêòîðîâ.62
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�èñ. 8. Çàâèñèìîñòè êðèòè÷åñêîé äëèíû îò ïîêà-çàòåëÿ ýêñïîíåíòû âåðîÿòíîñòè òåìíîâûõ îòñ÷åòîâ(pdark [íñ�1℄ = 10�d) äëÿ äâóõ ðàçíûõ çíà÷åíèéêâàíòîâîé ý��åêòèâíîñòè è êàñêàäíîé êîððåêöèèîøèáîê. Êîíñòàíòà çàòóõàíèÿ â îäíîìîäîâîì âî-ëîêíå � = 0:2 äÁ/êìÏðè ñòðîãî îäíî�îòîííîì èñòî÷íèêå êâàíòîâûõñîñòîÿíèé è çàòóõàíèè â êàíàëå ñâÿçè îñíîâíóþ ðîëüíà÷èíàþò èãðàòü òåìíîâûå îòñ÷åòû. Âûâåäåì ïðå�äåëüíóþ çàâèñèìîñòü êðèòè÷åñêîé äëèíû ëèíèè ñâÿ�çè, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîñòü ïåðåäàâà�åìûõ êëþ÷åé. Êàê ñëåäóåò èç �îðìóëû (101), ñâÿçüêðèòè÷åñêîé äëèíû îïðåäåëÿåòñÿ èç óðàâíåíèÿpdark�(L) + 2pdark = Q; �(L) = � � 10��L=10;L = 10� �d� log10�1� 2Q�Q �� ; (107)ãäå Q � êðèòè÷åñêàÿ îøèáêà ïðîòîêîëà (Q � 11%è Q � 8:9% ïðè êîððåêöèè îøèáîê ñîîòâåòñòâåí�íî ñëó÷àéíûìè êîäàìè è êàñêàäíûì ìåòîäîì). Óäîá�íî ïðåäñòàâèòü âåðîÿòíîñòü òåìíîâûõ îòñ÷åòîâ êàêpdark = 10�d. Çàâèñèìîñòü êðèòè÷åñêîé äëèíû îòïîêàçàòåëÿ ýêñïîíåíòû âåðîÿòíîñòè òåìíîâûõ îòñ÷å�òîâ (L(d)) ïðèâåäåíà íà ðèñ. 8. Êàê ñëåäóåò èç ðèñ. 8,ïðè äîñòèãíóòûõ íà ñåãîäíÿøíèé äåíü ïàðàìåòðàõñâåðõïðîâîäÿùèõ äåòåêòîðîâ äëèíà ëèíèè ñâÿçè ìî�æåò äîõîäèòü äî 550 êì. Ïðè ÷àñòîòå ñëåäîâàíèÿ ïî�ñûëîê 1000 Ì�ö ñêîðîñòü ãåíåðàöèè êëþ÷à ñîñòàâèò0.1�1 áèò/ñ.Òàêèì îáðàçîì, ïîêàçàíî, ÷òî äàæå â ñëó÷àå,êîãäà äåéñòâèÿ ïîäñëóøèâàòåëÿ íå ëèìèòèðó�þòñÿ íèêàêèìè òåõíè÷åñêèìè âîçìîæíîñòÿìè, àîãðàíè÷åíû ëèøü �óíäàìåíòàëüíûìè çàïðåòàìèêâàíòîâîé ìåõàíèêè íà ðàçëè÷èìîñòü êâàíòîâûõ
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