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Î ÑÒ�ÓÊÒÓ�Å ÎÒÊ�ÛÒÎ�Î ÊËÀÑÑÈ×ÅÑÊÎ�Î ÊÀÍÀËÀÑÂßÇÈ Â ÊÂÀÍÒÎÂÎÉ Ê�ÈÏÒÎ��ÀÔÈÈ: ÊÎ��ÅÊÖÈßÎØÈÁÎÊ, ÖÅËÎÑÒÍÎÑÒÜ È ÀÓÒÅÍÒÈ×ÍÎÑÒÜÀ. Â. Òèìî�ååâ , Ä. È. Ïîìîçîâ , À. Ï. Ìàêêàâååâ , Ñ. Í. Ìîëîòêîâ a;b;*aÀêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé �åäåðàöèè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿbÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÔàêóëüòåò âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 6 èþíÿ 2006 ã.Â êâàíòîâîé êðèïòîãðà�èè èñïîëüçóþòñÿ äâà êàíàëà ñâÿçè � êâàíòîâûé è êëàññè÷åñêèé. (Ôèçè÷åñêè ýòîìîæåò áûòü îäèí è òîò æå êàíàë ñâÿçè, íàïðèìåð, îïòîâîëîêîííàÿ ëèíèÿ, êîòîðàÿ âûïîëíÿåò �óíêöèþêâàíòîâîãî êàíàëà, åñëè ïî íåé ïåðåäàþòñÿ îäíî�îòîííûå êâàíòîâûå ñîñòîÿíèÿ, è êëàññè÷åñêîãî, êîãäàïåðåäàþòñÿ âñïîìîãàòåëüíûå êëàññè÷åñêèå ñèãíàëû.) Îáà êàíàëà ñ÷èòàþòñÿ íåñåêðåòíûìè è äîñòóïíû-ìè äëÿ ïðîñëóøèâàíèÿ. Âñå îáìåíû âñïîìîãàòåëüíîé èí�îðìàöèåé ïðè êîððåêöèè îøèáîê â ïåðâè÷íûõêëþ÷àõ, áàëàíñèðîâêè èíòåð�åðîìåòðà è ò. ä. ïðîèñõîäÿò ÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè,êîòîðûé äîëæåí óäîâëåòâîðÿòü îïðåäåëåííûì òðåáîâàíèÿì. Îáñóæäàþòñÿ òðåáîâàíèÿ, ïðåäúÿâëÿåìûåê êëàññè÷åñêîìó êàíàëó ñâÿçè.PACS: 03.67.Db, 03.65.Bz1. ÂÂÅÄÅÍÈÅÊâàíòîâàÿ êðèïòîãðà�èÿ ïðåäñòàâëÿåò ñîáîé íî�âîå íàïðàâëåíèå â ðàçâèòèè ñðåäñòâ êîí�èäåíöè�àëüíîé ïåðåäà÷è èí�îðìàöèè. Áîëåå òî÷íî, êâàíòî�âûå êðèïòîãðà�è÷åñêèå ñèñòåìû ïðåäñòàâëÿþò ñî�áîé ñèñòåìû ðàñïðåäåëåíèÿ ñåêðåòíûõ êëþ÷åé ìåæ�äó ïðîñòðàíñòâåííî óäàëåííûìè ëåãèòèìíûìè ïîëü�çîâàòåëÿìè. Îáåñïå÷åíèå ñåêðåòíîãî ðàñïðîñòðàíå�íèÿ êëþ÷åé ìåæäó óäàëåííûìè ïîëüçîâàòåëÿìè èã�ðàåò ïðèíöèïèàëüíî âàæíóþ ðîëü â êðèïòîãðà�èè.Åñëè áû ñóùåñòâîâàë ñïîñîá ðàñïðîñòðàíåíèÿ (ïå�ðåäà÷è) ñåêðåòíûõ êëþ÷åé îò îäíîãî ëåãèòèìíîãîïîëüçîâàòåëÿ ê äðóãîìó ïî îòêðûòîìó (íå ñåêðåòíî�ìó) êàíàëó ñâÿçè ñ ãàðàíòèåé òîãî, ÷òî â ïðîöåññåïåðåäà÷è êëþ÷è íå ñòàíóò èçâåñòíû ïîäñëóøèâàòå�ëþ, òî â ýòîì ñëó÷àå âîçìîæíà ïåðåäà÷à çàøè�ðî�*E-mail: molotkov�issp.a.ru

âàííûõ ñîîáùåíèé íà ýòèõ êëþ÷àõ, êîòîðûå ïðèí�öèïèàëüíî íå ìîãóò áûòü äåøè�ðîâàíû (âçëîìàíû)òðåòüèìè ëèöàìè. Òàêèå ïðèíöèïèàëüíî íå äåøè��ðóåìûå ñèñòåìû øè�ðîâàíèÿ íàçûâàþò àáñîëþòíîñòîéêèìè èëè ñèñòåìàìè øè�ðîâàíèÿ â ðåæèìå îä�íîðàçîâîãî áëîêíîòà (one time pad) [1�3℄.Íå�îðìàëüíî øè�ð ÿâëÿåòñÿ àáñîëþòíî ñòîé�êèì, åñëè [1; 2℄ âûïîëíåíû ñëåäóþùèå óñëîâèÿ:1) êëþ÷ ñåêðåòåí, ò. å. èçâåñòåí òîëüêî ëåãèòèì�íûì ïîëüçîâàòåëÿì;2) äëèíà êëþ÷à â áèòàõ íå ìåíüøå äëèíû ñîîá�ùåíèÿ;3) êëþ÷ ñëó÷àåí;4) êëþ÷ èñïîëüçóåòñÿ òîëüêî îäèí ðàç.Â ýòîì ñëó÷àå çàøè�ðîâàííîå ñîîáùåíèå ñòàòèñòè�÷åñêè íåçàâèñèìî îò èñõîäíîãî ñîîáùåíèÿ.Ïðèíöèïèàëüíàÿ ïðîáëåìà ïðè ðåàëèçàöèè êðèï�òîñèñòåì ñ îäíîðàçîâûìè êëþ÷àìè ñîñòîèò â ïåðåäà�÷å (ðàñïðîñòðàíåíèè) ñåêðåòíûõ êëþ÷åé ìåæäó ïðî�771



À. Â. Òèìî�ååâ, Ä. È. Ïîìîçîâ, À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 131, âûï. 5, 2007ñòðàíñòâåííî óäàëåííûìè ëåãèòèìíûìè ïîëüçîâà�òåëÿìè. Êëþ÷ ìåæäó óäàëåííûìè ïîëüçîâàòåëÿìèäîëæåí ïåðåäàâàòüñÿ ïðè ïîìîùè êàêîãî-òî �èçè÷å�ñêîãî ñèãíàëà ÷åðåç îòêðûòûé êàíàë ñâÿçè (îòêðû�òûé îçíà÷àåò äîñòóïíûé äëÿ ïîäñëóøèâàíèÿ òðåòüè�ìè ëèöàìè). Åñëè îñòàâàòüñÿ â ðàìêàõ êëàññè÷åñêîé�èçèêè, òî â ýòîì ñëó÷àå íà óðîâíå �óíäàìåíòàëü�íûõ çàêîíîâ ïðèðîäû íå ñóùåñòâóåò çàïðåòîâ íà èç�ìåðåíèå ïåðåäàâàåìîãî ñèãíàëà áåç åãî âîçìóùåíèÿ.Ïîýòîìó ïðèíöèïèàëüíî íåâîçìîæíî ãàðàíòèðîâàòüñåêðåòíîñòü êëþ÷à ïðè åãî ðàñïðîñòðàíåíèè.Åñëè æå ïåðåäàâàòü êëþ÷è ïðè ïîìîùè êâàí�òîâûõ ñîñòîÿíèé, òî âîçíèêàåò ïðèíöèïèàëüíî äðó�ãàÿ, áîëåå èíòåðåñíàÿ ñèòóàöèÿ. Êâàíòîâàÿ êðèï�òîãðà�èÿ, îñíîâàííàÿ íà �óíäàìåíòàëüíûõ çàïðå�òàõ êâàíòîâîé ìåõàíèêè, îòêðûâàåò âîçìîæíîñòü ïå�ðåäà÷è êëþ÷åé ïðè ïîìîùè êâàíòîâûõ ñîñòîÿíèé,ñåêðåòíîñòü â ýòîì ñëó÷àå ãàðàíòèðóåòñÿ �óíäà�ìåíòàëüíûìè çàêîíàìè ïðèðîäû. Åñëè ìîæíî ïåðå�äàâàòü êëþ÷è è ãàðàíòèðîâàòü èõ ñåêðåòíîñòü íàóðîâíå çàêîíîâ ïðèðîäû, òî â ýòîì ñëó÷àå ìîæíîðåàëèçîâàòü àáñîëþòíî ñòîéêèå ñèñòåìû øè�ðîâà�íèÿ ñ îäíîðàçîâûìè êëþ÷àìè, èñòîêè êîòîðûõ âîñ�õîäÿò ê ðàáîòàì Âåðíàìà, Êîòåëüíèêîâà è Øåííî�íà [1�3℄. Ñîáñòâåííî èäåÿ êâàíòîâîé êðèïòîãðà�èèêàê ðàç è áûëà íàïðàâëåíà íà ðåøåíèå öåíòðàëüíîéïðîáëåìû êðèïòîãðà�èè � çàäà÷è ðàñïðîñòðàíåíèÿñåêðåòíûõ êëþ÷åé.Âïåðâûå èäåÿ èñïîëüçîâàòü êâàíòîâóþ ìåõàíèêóäëÿ çàùèòû èí�îðìàöèè áûëà âûñêàçàíà Âèçíåðîìâ 1973 ã. (èäåÿ ¾êâàíòîâûõ¿ äåíåã). Äàííàÿ ðàáî�òà áûëà îïóáëèêîâàíà ëèøü ñïóñòÿ äåñÿòèëåòèå ïî�ñëå ïîÿâëåíèÿ ñàìîé èäåè [4℄. Èíòåðåñíî îòìåòèòü,÷òî èäåè èñïîëüçîâàòü êâàíòîâóþ ìåõàíèêó äëÿ çà�ùèòû èí�îðìàöèè ïîÿâèëèñü ðàíüøå, ÷åì êëàññè�÷åñêàÿ êðèïòîãðà�èÿ ñ îòêðûòûì êëþ÷îì [5; 6℄. Íà�÷àëî êâàíòîâîé êðèïòîãðà�èè áûëî ñâÿçàíî ñ ïîÿâ�ëåíèåì çàìå÷àòåëüíîé ðàáîòû Áåííåòà è Áðàññàðàâ 1984 ã., â êîòîðîé áûë ïðåäëîæåí ïåðâûé êðèïòî�ãðà�è÷åñêèé ïðîòîêîëBB84, ñòàâøèé âïîñëåäñòâèèêëàññè÷åñêèì [7℄.Êâàíòîâàÿ êðèïòîãðà�èÿ, èëè ðàñïðîñòðàíåíèåñåêðåòíûõ êëþ÷åé, â ïðèíöèïå ïîçâîëÿåò ðåàëèçî�âàòü àáñîëþòíî ñòîéêèå (íå äåøè�ðóåìûå ïîäñëó�øèâàòåëåì äàæå òåîðåòè÷åñêè) ñèñòåìû øè�ðîâà�íèÿ ñ îäíîðàçîâûìè êëþ÷àìè. Ñåêðåòíîñòü êëþ�÷åé â êâàíòîâîé êðèïòîãðà�èè îñíîâàíà íà �óí�äàìåíòàëüíûõ çàïðåòàõ êâàíòîâîé ìåõàíèêè [8; 9℄.Âî-ïåðâûõ, íåèçâåñòíîå êâàíòîâîå ñîñòîÿíèå íå ìî�æåò áûòü ñêîïèðîâàíî (òåîðåìà ¾no loning¿ [8℄).Âî-âòîðûõ, ïàðà íàáëþäàåìûõ, êîòîðûì îòâå÷àþòíåêîììóòèðóþùèå ýðìèòîâû îïåðàòîðû, íå ìîæåò

áûòü äîñòîâåðíî îäíîâðåìåííî ðàçëè÷èìà, ÷òî ÿâëÿ�åòñÿ ñëåäñòâèåì ñîîòíîøåíèé íåîïðåäåëåííîñòè �åé�çåíáåðãà [9℄. Áîëåå �îðìàëüíî, íåêîììóòèðóþùèåîïåðàòîðû íå ìîãóò èìåòü îáùåé ñèñòåìû ñîáñòâåí�íûõ âåêòîðîâ. Â êâàíòîâîé êðèïòîãðà�èè â êà÷å�ñòâå òàêèõ íàáëþäàåìûõ âûñòóïàþò ìàòðèöû ïëîò�íîñòè èí�îðìàöèîííûõ ñîñòîÿíèé, ñîîòâåòñòâóþ�ùèõ êëàññè÷åñêèì áèòàì 0 è 1. Äëÿ ÷èñòûõ ñî�ñòîÿíèé îäíîâðåìåííàÿ íåíàáëþäàåìîñòü (äîñòîâåð�íàÿ íåðàçëè÷èìîñòü) ìàòðèö ïëîòíîñòè ýêâèâàëåíò�íà íåîðòîãîíàëüíîñòè èí�îðìàöèîííûõ êâàíòîâûõñîñòîÿíèé [9℄. Ñêàçàííîå îçíà÷àåò, ÷òî íå ñóùåñòâó�åò èçìåðåíèé, êîòîðûå ñ âåðîÿòíîñòüþ åäèíèöà ïîç�âîëÿþò ðàçëè÷àòü îäíî èç ïàðû íåîðòîãîíàëüíûõñîñòîÿíèé òàê, ÷òîáû ïîñëå èçìåðåíèÿ ñèñòåìà îêà�çàëàñü â èñõîäíîì (íåâîçìóùåííîì) ñîñòîÿíèè, â êî�òîðîì îíà áûëà äî èçìåðåíèÿ.Òàêèì îáðàçîì, ëþáîå èçìåðåíèå, åñëè îíî äà�åò èí�îðìàöèþ î ïåðåäàâàåìûõ ñîñòîÿíèÿõ, íåèç�áåæíî ïðèâîäèò ê èõ âîçìóùåíèþ, ÷òî ïîçâîëÿåòäåòåêòèðîâàòü ëþáûå ïîïûòêè ïîäñëóøèâàíèÿ â êà�íàëå ñâÿçè. Äðóãèìè ñëîâàìè, ïîäñëóøèâàíèå (ñî�îòâåòñòâåííî, âîçìóùåíèå) ïåðåäàâàåìûõ ñîñòîÿíèéäîëæíî íåèçáåæíî ïðèâîäèòü ê èçìåíåíèþ ñòàòè�ñòèêè ðåçóëüòàòîâ èçìåðåíèé íà ïðèåìíîì êîíöå ïîñðàâíåíèþ ñî ñòàòèñòèêîé ðåçóëüòàòîâ èçìåðåíèé íàíåâîçìóùåííûõ ñîñòîÿíèÿõ. Èñêàæåíèå êâàíòîâûõñîñòîÿíèé âîçíèêàåò â íåèäåàëüíîì êâàíòîâîì êà�íàëå, ÷òî òàêæå ïðèâîäèò ê èçìåíåíèþ ñòàòèñòè�êè ðåçóëüòàòîâ èçìåðåíèé. Â êâàíòîâîé êðèïòîãðà��èè ïðèíöèïèàëüíî íåâîçìîæíî îòëè÷èòü èçìåíå�íèå ñòàòèñòèêè ðåçóëüòàòîâ ïî ñðàâíåíèþ ñ èäåàëü�íûì ñëó÷àåì, âîçíèêàþùèõ çà ñ÷åò øóìà â êàíàëåèëè îò äåéñòâèé ïîäñëóøèâàòåëÿ, ïîýòîìó ëþáûåèçìåíåíèÿ ñòàòèñòèêè ïðèõîäèòñÿ îòíîñèòü íà äåé�ñòâèÿ ïîäñëóøèâàòåëÿ.Åñëè áû çàêîíû êâàíòîâîé ìåõàíèêè ïîçâîëÿëèîáíàðóæèâàòü òîëüêî ñàì �àêò âîçìóùåíèÿ ïåðå�äàâàåìûõ ñîñòîÿíèé, òî ýòî áûëî áû ìàëî èíòåðåñ�íî äëÿ öåëåé êðèïòîãðà�èè, òî÷íåå, äëÿ ïåðåäà÷èêëþ÷åé. Êâàíòîâàÿ ìåõàíèêà ïîçâîëÿåò íå òîëüêîîáíàðóæèâàòü âîçìóùåíèå ñîñòîÿíèé, íî è ñâÿçàòüèçìåíåíèå ñòàòèñòèêè ðåçóëüòàòîâ èçìåðåíèé ñ êî�ëè÷åñòâîì èí�îðìàöèè, êîòîðîå ìîæåò áûòü ïîëó�÷åíî ïîäñëóøèâàòåëåì ïðè íàáëþäàåìîì èçìåíåíèèñòàòèñòèêè îòñ÷åòîâ ïî ñðàâíåíèþ ñ èäåàëüíûì ñëó�÷àåì. Â êâàíòîâîé êðèïòîãðà�èè êðîìå êâàíòîâîãîêàíàëà ñâÿçè (â ðåàëüíûõ óñëîâèÿõ ýòî ëèáî îïòîâî�ëîêíî, ëèáî îòêðûòîå ïðîñòðàíñòâî), ïî êîòîðîìóïåðåäàþòñÿ êâàíòîâûå ñîñòîÿíèÿ, íåîáõîäèì òàêæåîòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè. Êëàññè÷åñêèéîòêðûòûé êàíàë ñâÿçè íåîáõîäèì äëÿ âûÿñíåíèÿ ëå�772



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Î ñòðóêòóðå îòêðûòîãî êëàññè÷åñêîãî êàíàëà ñâÿçè : : :ãèòèìíûìè ïîëüçîâàòåëÿìè èçìåíåíèé ñòàòèñòèêèîòñ÷åòîâ è êîððåêöèè îøèáîê â ïåðâè÷íîì êëþ÷å,ïåðåäàííîì ïî êâàíòîâîìó êàíàëó ñâÿçè.Åäèíñòâåííîå òðåáîâàíèå, êîòîðîå ïðåäúÿâëÿåò�ñÿ ê êëàññè÷åñêîìó êàíàëó ñâÿçè, ñîñòîèò â òîì, ÷òîïåðåäàâàåìàÿ îòêðûòî è äîñòóïíàÿ âñåì, âêëþ÷àÿïîäñëóøèâàòåëÿ, êëàññè÷åñêàÿ èí�îðìàöèÿ íå ìî�æåò áûòü èçìåíåíà ïîäñëóøèâàòåëåì � äîëæíà ñî�õðàíÿòü öåëîñòíîñòü (òàê íàçûâàåìûé ¾unjamablehannel¿) [7℄. Òàêîé îòêðûòûé êëàññè÷åñêèé êàíàëÿâëÿåòñÿ ìàòåìàòè÷åñêîé èäåàëèçàöèåé, ïîñêîëüêóïîäîáíûõ êàíàëîâ â ïðèðîäå íå ñóùåñòâóåò. Äëÿ ñî�õðàíåíèÿ öåëîñòíîñòè îòêðûòî ïåðåäàâàåìûõ êëàñ�ñè÷åñêèõ äàííûõ â ðåàëüíûõ óñëîâèÿõ íåîáõîäèìîèñïîëüçîâàòü ïðîöåäóðû àóòåíòè�èêàöèè è êîíòðî�ëÿ öåëîñòíîñòè äàííûõ. Äëÿ ïîäîáíûõ ïðîöåäóð âñâîþ î÷åðåäü òðåáóåòñÿ ñåêðåòíûé êëþ÷. Åñëè â êà�÷åñòâå îòêðûòîãî êëàññè÷åñêîãî êàíàëà èñïîëüçóåò�ñÿ, íàïðèìåð, èíòåðíåò, òî äëÿ öåëåé ñîõðàíåíèÿ öå�ëîñòíîñòè è àóòåíòè÷íîñòè äàííûõ âîçìîæíà ãåíå�ðàöèÿ êëþ÷åé ïî ñõåìå Õåëëìàíà �Äè��è [5; 6℄. Åñ�ëè æå äëÿ îòêðûòîãî êëàññè÷åñêîãî êàíàëà èñïîëü�çóåòñÿ òà æå ñàìàÿ îïòîâîëîêîííàÿ ëèíèÿ, ÷òî è äëÿêâàíòîâîãî êàíàëà ñâÿçè, òî ãåíåðàöèÿ êëþ÷åé äëÿàóòåíòè�èêàöèè ïî ñõåìå Õåëëìàíà �Äè��è îêàçû�âàåòñÿ íåïðèåìëåìîé èç-çà î÷åâèäíîé, òàê íàçûâàå�ìîé àòàêè ¾man in the middle¿ (÷åëîâåê ïîñåðåäèíå).Â òàêîé ñèòóàöèè òðåáóåòñÿ íåáîëüøîé ñòàðòî�âûé êëþ÷ îäèí ðàç ïðè ïåðâîì çàïóñêå ñèñòåìû.Ïðè ïîñëåäóþùèõ ñåàíñàõ ýòîò êëþ÷ âûáðàñûâàåò�ñÿ è äëÿ àóòåíòè�èêàöèè è ñîõðàíåíèÿ öåëîñòíîñòèäàííûõ, ïåðåäàâàåìûõ ïî êëàññè÷åñêîìó êàíàëó, èñ�ïîëüçóåòñÿ ÷àñòü êëþ÷à, ñãåíåðèðîâàííîãî ïî êâàí�òîâîìó êàíàëó â ïðåäûäóùåì ñåàíñå îáìåíà. Îñòàëü�íàÿ áîëüøàÿ ÷àñòü êëþ÷à, ïîëó÷åííîãî ïî êâàíòîâî�ìó êàíàëó, èñïîëüçóåòñÿ ñîáñòâåííî äëÿ øè�ðîâà�íèÿ ïåðåäàâàåìîé èí�îðìàöèè. Åñëè äëÿ àóòåíòè��èêàöèè è ñîõðàíåíèÿ öåëîñòíîñòè äàííûõ èñïîëü�çóþòñÿ ïðîöåäóðû íà îñíîâå �ÎÑÒà � 34.11-94 [10℄,òî äëèíà ñòàðòîâîãî êëþ÷à ñîñòàâëÿåò 256 áèò. Ïðèýòîì â òå÷åíèå íåñêîëüêèõ ñåêóíä îáìåíà ìîæåòáûòü ïîëó÷åí íîâûé ñåêðåòíûé êëþ÷ ïî êâàíòîâî�ìó êàíàëó ãîðàçäî áîëåå äëèííûé, ÷åì èñõîäíûé.�àçóìååòñÿ, ñòàðòîâûé êëþ÷ ìîã áû áûòü èñïîëü�çîâàí äëÿ øè�ðîâàíèÿ ýòèì êëþ÷îì íîâîãî êëþ�÷à è ïåðåäà÷è åãî âòîðîìó ëåãèòèìíîìó ïîëüçîâà�òåëþ. Îäíàêî ïðè ýòîì àáñîëþòíàÿ ñåêðåòíîñòü íî�âîãî êëþ÷à ãàðàíòèðóåòñÿ, ëèøü åñëè åãî äëèíà íåáîëåå äëèíû êëþ÷à, íà êîòîðîì îí øè�ðóåòñÿ. Òîåñòü áîëåå äëèííûé êëþ÷, ÷åì èñõîäíûé, ïîëó÷èòüíåëüçÿ. Â êâàíòîâîé êðèïòîãðà�èè ñòàðòîâûé êëþ÷íå èñïîëüçóåòñÿ íàïðÿìóþ äëÿ ïåðåäà÷è íîâîãî êëþ�

÷à, êîòîðûé ãåíåðèðóåòñÿ ïî êâàíòîâîìó êàíàëó ñâÿ�çè. Ïðè ýòîì ÷èñëî áèò îòêðûòîé èí�îðìàöèè, ïå�ðåäàííîé ïî îòêðûòîìó êëàññè÷åñêîìó êàíàëó íàîäèí áèò íîâîãî ñåêðåòíîãî êëþ÷à, ìîæåò áûòü ñäå�ëàíî ìåíüøå åäèíèöû, ïîýòîìó âîçìîæíî ðàñøèðå�íèå êëþ÷à.Ïîäõîä ñ íåáîëüøèì ñòàðòîâûì êëþ÷îì ÿâëÿ�åòñÿ áîëåå ïðåäïî÷òèòåëüíûì, ÷åì èñïîëüçîâàíèåàëãîðèòìîâ àñèììåòðè÷íîé êðèïòîãðà�èè ñ îòêðû�òûì êëþ÷îì, ïîñêîëüêó â ýòîì ñëó÷àå ìîæíî ñâåñòèê ìèíèìóìó ÷èñëî ðàóíäîâ îáìåíà ïî îòêðûòîìó êà�íàëó ñâÿçè â ïðîöåññå ¾÷èñòêè¿ è óñèëåíèÿ ñåêðåò�íîñòè êëþ÷à (privay amplifiation) [11℄.Îñíîâíàÿ çàäà÷à òåîðèè ñâîäèòñÿ ê âûÿñíåíèþäëèíû ñåêðåòíîãî êëþ÷à, êîòîðûé ìîæåò áûòü ïî�ëó÷åí ïðè íàáëþäàåìûõ èçìåíåíèÿõ ñòàòèñòèêè ðå�çóëüòàòîâ èçìåðåíèé íà ïðèåìíîì êîíöå ïî ñðàâíå�íèþ ñî ñòàòèñòèêîé íà íåâîçìóùåííûõ ñîñòîÿíèÿõ.Êàê ïðàâèëî, âåëè÷èíîé, êîòîðàÿ õàðàêòåðèçóåò îò�êëîíåíèå ñòàòèñòèêè èçìåðåíèé îò èäåàëüíîé, ÿâ�ëÿåòñÿ íàáëþäàåìàÿ âåðîÿòíîñòü îøèáêè íà ïðèåì�íîì êîíöå. Òî÷íåå, âåðîÿòíîñòè òîãî, ÷òî ïåðåäàí�íûé áèò áûë 0, à çàðåãèñòðèðîâàí êàê 1, è íàîáîðîò.Òàêàÿ ñèòóàöèÿ èìååò ìåñòî äëÿ øèðîêî èñïîëüçóå�ìîãî ïðîòîêîëà BB84, õîòÿ âîçìîæíû è äðóãèå êðè�òåðèè äëÿ èçìåíåíèÿ ñòàòèñòèêè, êîòîðûå èñïîëüçó�þò íåñêîëüêî ïàðàìåòðîâ. Ïåðåä âûÿñíåíèåì âåðî�ÿòíîñòè îøèáêè ÷åðåç îòêðûòûé êàíàë ïðîèñõîäèòñðàâíåíèå áàçèñîâ íà ïðèåìíîé è ïåðåäàþùåé ñòî�ðîíå (äëÿ ïðîòîêîëà BB84 [7℄) èëè ðàñêðûòèå ïîçè�öèé íà ïðèåìíîé ñòîðîíå, ãäå èìåë ìåñòî ðåçóëüòàòèçìåðåíèé ñ íåîïðåäåëåííûì èñõîäîì (äëÿ ïðîòîêî�ëà B92 [9℄). Îöåíêà âåðîÿòíîñòè îøèáêè ïîëó÷àåòñÿïóòåì ñðàâíåíèÿ ÷åðåç îòêðûòûé êàíàë ÷àñòè ïåðå�äàííîé ïîñëåäîâàòåëüíîñòè ïî êâàíòîâîìó êàíàëó, âäàëüíåéøåì ðàñêðûòàÿ ÷àñòü îòáðàñûâàåòñÿ.Ñëåäóþùèé ýòàï ëþáîãî êâàíòîâîãî êðèïòîãðà��è÷åñêîãî ïðîòîêîëà ðàñïðîñòðàíåíèÿ êëþ÷åé ñî�ñòîèò â êîððåêöèè îøèáîê â íåðàñêðûòîé ÷àñòè ïî�ñëåäîâàòåëüíîñòè ó ëåãèòèìíûõ ïîëüçîâàòåëåé ïî�ñðåäñòâîì îáìåíà èí�îðìàöèåé ÷åðåç îòêðûòûé êà�íàë ñâÿçè. Ëåãèòèìíûõ ïîëüçîâàòåëåé îáû÷íî íàçû�âàþò Alie è Bob, à ïîäñëóøèâàòåëÿ � Eve (îò àí�ãëèéñêîãî ¾eavesdropper¿). Â ðåçóëüòàòå êîððåêöèèîøèáîê îñòàåòñÿ ïîñëåäîâàòåëüíîñòü áèò ìåíüøåéäëèíû è óæå îäèíàêîâàÿ ó Alie è Bob. Ñëîâî ¾îäè�íàêîâàÿ¿ îçíà÷àåò, ÷òî ïîñëåäîâàòåëüíîñòè ñîâïàäà�þò ñ âåðîÿòíîñòüþ ñêîëü óãîäíî áëèçêîé ê åäèíèöå,1� 2� (íàïðèìåð, 1� 2�200 � 1� 10�70). Íàïîìíèì,÷òî ÷èñëî àòîìîâ â âèäèìîé ÷àñòè Âñåëåííîé îöåíè�âàåòñÿ êàê 1077). Ïàðàìåòð � âûáèðàåòñÿ ëåãèòèì�íûìè ïîëüçîâàòåëÿìè.773



À. Â. Òèìî�ååâ, Ä. È. Ïîìîçîâ, À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 131, âûï. 5, 2007Ïîñëå ¾÷èñòêè¿ ïåðâè÷íîãî êëþ÷à ó ïîäñëóøè�âàòåëÿ èìååòñÿ ñòðîêà áèò èëè ðåãèñòð êâàíòîâîéïàìÿòè ñ ñîñòîÿíèÿìè èëè è òî, è äðóãîå âìåñòå.Ïîñëåäíèé øàã ïðè ïîëó÷åíèè �èíàëüíîãî ñåêðåò�íîãî êëþ÷à ñîñòîèò â óñèëåíèè ñåêðåòíîñòè [11℄ �ñæàòèè ¾î÷èùåííîãî¿ êëþ÷à ïðè ïîìîùè òàê íàçû�âàåìûõ óíèâåðñàëüíûõ �óíêöèé õýøèðîâàíèÿ âòî�ðîãî ðîäà, êîòîðûå ñàìè ÿâëÿþòñÿ ñëó÷àéíûìè âå�ëè÷èíàìè (two universal hash funtions [12℄) äëÿ óæåîäèíàêîâîé ïîñëåäîâàòåëüíîñòè ó Alie è Bob. Ñëó�÷àéíî âûáèðàåìàÿ �óíêöèÿ õýøèðîâàíèÿ îòêðûòîñîîáùàåòñÿ îäíèì èç ëåãèòèìíûõ ïîëüçîâàòåëåé ÷å�ðåç îòêðûòûé êàíàë ñâÿçè è ñ÷èòàåòñÿ èçâåñòíîéâñåì, âêëþ÷àÿ ïîäñëóøèâàòåëÿ. Ñæàòàÿ ïîñëåäîâà�òåëüíîñòü áèò ÿâëÿåòñÿ îáùèì ñåêðåòíûì êëþ÷îìäëÿ ëåãèòèìíûõ ïîëüçîâàòåëåé, ïðî êîòîðûé ãàðàí�òèðóåòñÿ, ÷òî ïîäñëóøèâàòåëü èìååò î êëþ÷å ñêîëüóãîäíî ìàëóþ èí�îðìàöèþ ïî íåêîòîðîìó çàäàííî�ìó ëåãèòèìíûìè ïîëüçîâàòåëÿìè ïàðàìåòðó ñåêðåò�íîñòè.Îäíèì èç òðåáîâàíèé ê ïðîöåäóðàì êîððåêöèèîøèáîê è óñèëåíèÿ ñåêðåòíîñòè êëþ÷à ÿâëÿåòñÿ ñî�õðàíåíèå êàê ìîæíî áîëüøåãî ÷èñëà áèò â �èíàëü�íîì êëþ÷å. Åùå îäíî òðåáîâàíèå ñîñòîèò â ìèíè�ìèçàöèè ÷èñëà ðàóíäîâ îáìåíîâ ïî îòêðûòîìó êà�íàëó ñâÿçè â ïåðåñ÷åòå íà îäèí áèò â �èíàëüíîìñåêðåòíîì êëþ÷å. Ïðè êîððåêöèè îøèáîê â ïåðâè÷�íîì êëþ÷å çàäà÷à ëåãèòèìíûõ ïîëüçîâàòåëåé ñîñòî�èò íå òîëüêî â èñïðàâëåíèè îøèáîê, íî òàêæå â îöåí�êå âåðõíåé ãðàíèöû èí�îðìàöèè, êîòîðóþ ìîæåòïîëó÷èòü îá îñòàâøåìñÿ êëþ÷å ïîäñëóøèâàòåëü èçîáìåíîâ ïî îòêðûòîìó êàíàëó ñâÿçè. Íèæå ïîäðîá�íî ðàññìàòðèâàþòñÿ ïðîöåäóðû êîððåêöèè îøèáîêâ ïåðâè÷íîì êëþ÷å, ñæàòèå ¾î÷èùåííîãî¿ êëþ÷à èòðåáîâàíèÿ ê îòêðûòîìó êàíàëó ñâÿçè, ÷åðåç êîòî�ðûé îñóùåñòâëÿåòñÿ îáìåí îòêðûòîé èí�îðìàöèåéïðè ýòèõ ïðîöåäóðàõ.2. ÊÎ��ÅÊÖÈß ÎØÈÁÎÊ (¾×ÈÑÒÊÀ¿ÊËÞ×À)Â ðåçóëüòàòå ïåðåäà÷è êâàíòîâûõ ñîñòîÿíèé è èç�ìåðåíèé íà ïðèåìíîì êîíöå áóäåò ïîëó÷åíà ñòðîêàáèò, ò. å. ëåãèòèìíûå ïîëüçîâàòåëè Alie è Bob èìå�þò áèòîâûå ñòðîêè, ïðè÷åì ñòðîêà áèò ó Bob ñîäåð�æèò îøèáêè. Â çàâèñèìîñòè îò êîëè÷åñòâà îøèáîê âñòðîêå ïîäñëóøèâàòåëü ìîæåò èìåòü èí�îðìàöèþ îñîäåðæàùèõñÿ â íåé áèòàõ. Ïîýòîìó, ïðåæäå ÷åì èñ�ïîëüçîâàòü ýòó ñòðîêó â êà÷åñòâå ñåêðåòíîãî êëþ÷à,åå íåîáõîäèìî ïðåäâàðèòåëüíî îáðàáîòàòü. Îáðàáîò�êà ñîñòîèò èç ñëåäóþùèõ øàãîâ.

1. Îöåíêà âåðîÿòíîñòè îøèáêè (ýòî ïîíàäîáèòñÿäëÿ áîëåå ý��åêòèâíîãî èñïðàâëåíèÿ îøèáîê).2. Èñïðàâëåíèå îøèáîê (¾÷èñòêà¿).3. Ïðîâåðêà òîãî, ÷òî âñå îøèáêè èñïðàâëåíû.4. Óäàëåíèå èí�îðìàöèè, âûäàííîé â ïðîöåññå÷èñòêè.5. Óäàëåíèå èí�îðìàöèè, ïîëó÷åííîé ïîäñëóøè�âàòåëåì â ðåçóëüòàòå ðàáîòû êâàíòîâîé ÷àñòè ïðîòî�êîëà (ïðîöåäóðà óñèëåíèÿ ñåêðåòíîñòè � õýøèðîâà�íèå ïðè ïîìîùè óíèâåðñàëüíûõ õýø-�óíêöèé âòî�ðîãî ðîäà [12℄).Äàëåå ïîäðîáíî ðàññìàòðèâàåòñÿ êàæäûé èç ýòèõøàãîâ.Ïîä÷åðêíåì çäåñü åùå ðàç, ÷òî âñå îáìåíû èí��îðìàöèåé ÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿ�çè ìåæäó ëåãèòèìíûìè ïîëüçîâàòåëÿìè äîëæíûïðîèñõîäèòü ñ ñîõðàíåíèåì öåëîñòíîñòè è àóòåíòè÷�íîñòè äàííûõ. Ýòîìó âîïðîñó ïîñâÿùåíà âòîðàÿ÷àñòü ðàáîòû.2.1. Îöåíêà âåðîÿòíîñòè îøèáêèÂíà÷àëå áèòû ïåðâè÷íîãî êëþ÷à b1; : : : ; bt ñëó�÷àéíûì îáðàçîì ïåðåìåøèâàþòñÿ ïî ñëåäóþùåìóàëãîðèòìó [13℄.1. Ïðèñâîèòü j = t.2. Ñãåíåðèðîâàòü ñëó÷àéíîå ÷èñëî 1 < k < j.3. Ïîìåíÿòü ìåñòàìè áèòû bk è bj .4. Óìåíüøèòü j íà åäèíèöó. Åñëè j > 1, âåðíóòü�ñÿ ê øàãó 2.Ýòî ðàâíîìåðíûì îáðàçîì ðàñïðåäåëèò îøèáêè âêëþ÷å.Ïîñëå ýòîãî ñðàâíèì íåêîòîðîå ñëó÷àéíî âûáðàí�íîå êîëè÷åñòâî áèò êëþ÷à (äîñòàòî÷íîé âåëè÷èíîéÿâëÿåòñÿ N = 30000) è ïîäñ÷èòàåì âåðîÿòíîñòüîøèáêè êàê îòíîøåíèå ÷èñëà îøèáî÷íûõ áèò ê ÷èñ�ëó ðàñêðûòûõ.Ñëó÷àéíûé âûáîð áèò äëÿ ïðîâåðêè âîçìîæåí ïîäâóì âàðèàíòàì.1. Ïîñëåäîâàòåëüíîñòü ïðîâåðî÷íûõ áèò âûáèðà�åòñÿ íà îäíîé ñòîðîíå, íàïðèìåð, íà ïðèåìíîé ñòî�ðîíå Bob ïðè ïîìîùè �èçè÷åñêîãî ãåíåðàòîðà ñëó�÷àéíûõ ÷èñåë (true random number generator). Âýòîì ñëó÷àå òðåáóåòñÿ ïåðåñûëêà íîìåðîâ ïîçèöèéïðîâåðî÷íûõ áèò ñ îäíîé ñòîðîíû íà äðóãóþ.2. Ïîñëåäîâàòåëüíîñòü áèò âûáèðàåòñÿ ñîãëà�ñîâàííî ñðàçó íà ïðèåìíîé è ïåðåäàþùåé ñòîðî�íàõ ïðè ïîìîùè ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ÷è�ñåë. Â ýòîì ñëó÷àå äëÿ ñòàðòà ãåíåðàòîðà ïñåâäî�ñëó÷àéíûõ ÷èñåë òðåáóåòñÿ íåáîëüøîé ñòàðòîâûéêëþ÷. Åñëè èñïîëüçóåòñÿ ãåíåðàòîð íà îñíîâå �ÎÑÒ28147-89 [14℄, òî äëèíà êëþ÷à ñîñòàâëÿåò 64 áèòà. Â774



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Î ñòðóêòóðå îòêðûòîãî êëàññè÷åñêîãî êàíàëà ñâÿçè : : :
A P B�èñ. 1.ýòîì ñëó÷àå ïåðåñûëêè ïîçèöèé ïðîâåðî÷íûõ áèò íåòðåáóåòñÿ.Íà ýòîì ýòàïå íàì äîñòàòî÷íî ïðèáëèæåííîéîöåíêè îøèáêè, òî÷íóþ îöåíêó ìû ïîëó÷èì ïîñëåòîãî, êàê èñïðàâèì âñå îøèáêè. Ïîñëå ýòîãî ðàñêðû�òûå áèòû óäàëÿþòñÿ èç êëþ÷à. Ïðîöåññ ïåðåäà÷è ÷å�ðåç îòêðûòûé êàíàë ñâÿçè ñõåìàòè÷åñêè èçîáðàæåííà ðèñ. 1. 2.2. Îöåíêà ïîãðåøíîñòèÎöåíèì êîëè÷åñòâî áèò, êîòîðîå íàì íåîáõîäèìîðàñêðûòü äëÿ ïîëó÷åíèÿ äîñòàòî÷íî òî÷íîé îöåí�êè. Áëàãîäàðÿ ñëó÷àéíîé ïåðåñòàíîâêå áèò ìû ìî�æåì ñ÷èòàòü, ÷òî âåðîÿòíîñòü îøèáêè â êàæäîì áè�òå íåçàâèñèìà è ðàâíà p. Âåðîÿòíîñòü òîãî, ÷òî îöåí�êà áóäåò îòëè÷àòüñÿ îò èñòèííîé âåðîÿòíîñòè p áîëü�øå, ÷åì íà Æ, ðàâíàP �j nN � pj > Æ� = P (jn�Npj > NÆ) == P (n�Np > NÆ) + P (Np� n > NÆ) == P (n > N(p+ Æ)) + P (n < N(p� Æ)) == 1� P (N(p� Æ) < n < N(p+ Æ)) == 1� bN(p+Æ)Xi=dN(p�Æ)eCiNpi(1� p)N�i: (1)�àññ÷èòàííàÿ âåðîÿòíîñòü ïðèâåäåíà íà ãðà�èêå(ðèñ. 2) äëÿ Æ = 0:02 è p = 0:5 (ïðè p = 0:5 äî�ñòèãàåòñÿ ìàêñèìóì P ). Ïðè N = 30000 âåðîÿò�íîñòü îøèáèòüñÿ â îöåíêå áîëåå ÷åì íà 2% ðàâíà4:41141 � 10�12.3. ÈÑÏ�ÀÂËÅÍÈÅ ÎØÈÁÎÊÑëåäóþùàÿ ñòàäèÿ ïðîòîêîëà çàêëþ÷àåòñÿ â êîð�ðåêöèè îøèáîê ïîñðåäñòâîì îáìåíà êëàññè÷åñêîéèí�îðìàöèåé ÷åðåç îòêðûòûé êëàññè÷åñêèé êàíàëñâÿçè. Èñïðàâëåíèå îøèáîê íà ïðèåìíîé ñòîðîíå,ïî ñâîåé ñóòè, ÿâëÿåòñÿ êëàññè÷åñêîé ïðîöåäóðîé.Ïðèíöèïèàëüíîå îòëè÷èå ýòîé ïðîöåäóðû îò îáû÷�íûõ ìåòîäîâ êîððåêöèè îøèáîê â êëàññè÷åñêîé òåî-ðèè èí�îðìàöèè ñîñòîèò â ñîõðàíåíèè êîí�èäåí�öèàëüíîñòè. Òî åñòü â ðåçóëüòàòå èñïðàâëåíèÿ îøè�áîê ïîäñëóøèâàòåëü, êîòîðûé ïðè êîððåêöèè îøè�áîê èìååò äîñòóï êî âñåé ïåðåäàâàåìîé èí�îðìà�
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Âåðîÿòíîñòü
�èñ. 2. Çàâèñèìîñòü âåðîÿòíîñòè îöåíêè èñòèííîéîøèáêè áîëåå ÷åì íà 2% îò ÷èñëà áèò, ðàñêðûòûõäëÿ îöåíêè îøèáêèöèè, íå äîëæåí óâåëè÷èòü èí�îðìàöèþ îá ¾î÷èùåí�íîì¿ êëþ÷å ïî ñðàâíåíèþ ñ òîé, êîòîðóþ îí èìåëäî èñïðàâëåíèÿ îøèáîê ëåãèòèìíûìè ïîëüçîâàòåëÿ�ìè. Ïðè ýòîì ÷àñòü áèò â ïåðâè÷íîì êëþ÷å â ïðî�öåññå ¾÷èñòêè¿ ëåãèòèìíûì ïîëüçîâàòåëÿì ïðèõî�äèòñÿ îòáðàñûâàòü. Âòîðîå òðåáîâàíèå îòíîñèòñÿ êý��åêòèâíîñòè ïðîöåäóðû è ñîñòîèò â òîì, ÷òîáû¾î÷èùåííûé¿ êëþ÷ îñòàâàëñÿ êàê ìîæíî áîëüøåéäëèíû.Íàøà öåëü � ìàêñèìàëüíî ý��åêòèâíî èñïðà�âèòü âñå îøèáêè â ïåðâè÷íîì êëþ÷å. Êðèòåðèåâ ý���åêòèâíîñòè ìîæíî ïðèâåñòè íåñêîëüêî.1. Âñå îøèáêè â ïåðâè÷íîì êëþ÷å äîëæíû áûòüèñïðàâëåíû ñ âåðîÿòíîñòüþ, ñêîëü óãîäíî áëèçêîéê åäèíèöå (ýêñïîíåíöèàëüíî áëèçêîé ê åäèíèöå ïîïàðàìåòðó, êîòîðûé âûáèðàåòñÿ ëåãèòèìíûìè ïîëü�çîâàòåëÿìè). Åñëè ïîñëå ¾÷èñòêè¿ â êëþ÷å îñòàþò�ñÿ îøèáêè, ýòîò êëþ÷ ïðèäåòñÿ îòáðîñèòü è íà÷àòüïðîöåññ çàíîâî.2. Àëãîðèòì äîëæåí âûäàâàòü ïîäñëóøèâàòåëþêàê ìîæíî ìåíüøå èí�îðìàöèè î êëþ÷å. Â ñðåäíåìíà êàæäûé áèò êëþ÷à ïðèõîäèòñÿ ïîðÿäêà 103�104ïîñëàííûõ ñîñòîÿíèé, òàê ÷òî êàæäûé áèò äîðîã.3. Âðåìÿ âûïîëíåíèÿ àëãîðèòìà äîëæíî áûòüìèíèìàëüíî. Â íàøåì ñëó÷àå ýòî íå î÷åíü âàæíî,òàê êàê ïåðåäà÷à êâàíòîâûõ ñîñòîÿíèé çàíèìàåò íà�ìíîãî áîëüøåå âðåìÿ, ÷åì ïîñëåäóþùàÿ èõ îáðàáîò�êà. 4. Íåîáõîäèìî ìèíèìèçèðîâàòü ñåòåâîé òðà�èê.Îáåñïå÷èòü íåèçìåííîñòü (íå ìîäè�èöèðóåìîñòü)ïîñëàííûõ ïî ñåòè (îòêðûòîìó êëàññè÷åñêîìó êàíà�ëó ñâÿçè) áèò â ïðîöåññå êîððåêöèè îøèáîê â ïåð�âè÷íîì êëþ÷å. Äðóãèìè ñëîâàìè, òðåáóåòñÿ îáåñ�775



À. Â. Òèìî�ååâ, Ä. È. Ïîìîçîâ, À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 131, âûï. 5, 2007ïå÷èòü öåëîñòíîñòü è àóòåíòè÷íîñòü ïåðåäàâàåìûõäàííûõ ÷åðåç îòêðûòûé êàíàë ñâÿçè (ñì. ðàçä. 7).Ñóùåñòâóþò äâà îñíîâíûõ êëàññà àëãîðèòìîâäëÿ ðàñïðåäåëåííîé êîððåêöèè îøèáîê: ýòî àëãî�ðèòìû, îñíîâàííûå íà êîäàõ êîððåêöèè îøèáîê (êî�äèðîâàíèå ¾âïåðåä¿), è èòåðàöèîííûå àëãîðèòìû,îñíîâàííûå íà ïðîâåðêàõ ÷åòíîñòè, êîòîðûå èñïîëü�çóþò äâóñòîðîííèå îáìåíû èí�îðìàöèåé ìåæäó ëå�ãèòèìíûìè ïîëüçîâàòåëÿìè. Êîäû êîððåêöèè îøè�áîê äàþò ìåíüøåå âðåìÿ âûïîëíåíèÿ è ìåíüøèéòðà�èê (ïî êðàéíåé ìåðå, ïî ÷èñëó ïîñëàííûõ ïî ñå�òè ïàêåòîâ). Èòåðàöèîííûå àëãîðèòìû áîëåå ý��åê�òèâíû � îíè âûäàþò ìåíüøå èí�îðìàöèè, íî òðåáó�þò ïåðåñûëêè áîëüøåãî êîëè÷åñòâî ïàêåòîâ ìàëåíü�êîãî ðàçìåðà (ïî íåñêîëüêî áèò) ïî ñåòè è îáû÷íîðàáîòàþò äîëüøå1).Íàèáîëåå ïðîñòàÿ èòåðàöèîííàÿ ïðîöåäóðà êîð�ðåêöèè îøèáîê � ýòî áèñåêòèâíûé ïîèñê îøèáîê,êîòîðûé ñâîäèòñÿ ê ðàçáèåíèþ ïåðâè÷íîãî êëþ÷à íàñëó÷àéíûå íåïåðåñåêàþùèåñÿ áëîêè è âû÷èñëåíèþ÷åòíîñòåé ýòèõ áëîêîâ. ×åòíîñòè ìíîæåñòâ ñðàâíè�âàþòñÿ êàê íà ïðèåìíîì, òàê è íà ïåðåäàþùåì êîí�öå ÷åðåç îòêðûòûé êàíàë. Ïîñëå ðàñêðûòèÿ ÷åòíî�ñòè êàêîãî-ëèáî ìíîæåñòâà îäèí èç ñëó÷àéíî âû�áðàííûõ áèò îòáðàñûâàåòñÿ. Ïðè íåñîâïàäåíèè ÷åò�íîñòåé ðàçìåð áëîêà óìåíüøàåòñÿ âäâîå, è ïðîöåññïîâòîðÿåòñÿ. Ïîñêîëüêó áëîêè íå ïåðåñåêàþòñÿ, âû�áðàñûâàíèå áèò íå ïðåäñòàâëÿåò òðóäà. Òàêàÿ ïðîöå�äóðà ñîõðàíÿåò êîí�èäåíöèàëüíîñòü � ïîäñëóøèâà�òåëü íå ïîëó÷àåò äîïîëíèòåëüíîé èí�îðìàöèè ïðè¾÷èñòêå¿ ïåðâè÷íîãî êëþ÷à. Îäíàêî òàêàÿ ïðîöåäó�ðà êðàéíå íåý��åêòèâíà, ïîñêîëüêó îñòàåòñÿ äîñòà�òî÷íî ìàëî áèò â ¾î÷èùåííîì¿ êëþ÷å (íàïðèìåð,ïðè âåðîÿòíîñòè îøèáêè â 10% â ïåðâè÷íîì êëþ�÷å â ¾î÷èùåííîì¿ êëþ÷å îñòàåòñÿ íå áîëåå 10% îòèñõîäíîé äëèíû).Íàèáîëåå ý��åêòèâíûì â ñìûñëå äëèíû ¾î÷è�ùåííîãî¿ êëþ÷à íà ñåãîäíÿøíèé äåíü, ïî-âèäèìî-ìó, ÿâëÿåòñÿ êàñêàäíûé ìåòîä êîððåêöèè îøèáîê,âïåðâûå ïðåäëîæåííûé â ðàáîòå [15℄. Â èñõîäíîìâàðèàíòå êàñêàäíîãî ìåòîäà áèòû ÷åòíîñòè îòäåëü�íûõ è â îáùåì ñëó÷àå ïåðåñåêàþùèõñÿ ïîäìíîæåñòâçàïîìèíàþòñÿ è èñïîëüçóþòñÿ íà ñëåäóþùèõ ïðî�õîäàõ. Â ïðîöåññå ðàáîòû ìåòîäà íèêàêèå áèòû íåâûáðàñûâàþòñÿ, ïîýòîìó ìåòîä íå ñîõðàíÿåò êîí�è�äåíöèàëüíîñòü. Îöåíèòü èí�îðìàöèþ, êîòîðóþ ïî�ëó÷àåò ïîäñëóøèâàòåëü, êîãäà ðàñêðûâàþòñÿ áèòû1) Õîòÿ ïî ñðàâíåíèþ ñî âðåìåíåì ïåðåäà÷è êâàíòîâûõñîñòîÿíèé âðåìÿ ðàáîòû àëãîðèòìà âñå ðàâíî ñóùåñòâåííîìåíüøå.

÷åòíîñòè íàáîðà âîçíèêàþùèõ íà ðàçíûõ ïðîõîäàõïåðåñåêàþùèõñÿ ïîäìíîæåñòâ, äîñòàòî÷íî ñëîæíî.Ñîõðàíèòü êîí�èäåíöèàëüíîñòü è ý��åê�òèâíîñòü ìåòîäà ìîæíî, åñëè â êîíöå ¾÷èñòêè¿ïåðâè÷íîãî êëþ÷à îòáðàñûâàòü íåêîòîðîå êîëè�÷åñòâî áèò. Ïîñêîëüêó âîçíèêàþùèå íà êàæäîìïðîõîäå ìíîæåñòâà áèò ïåðåñåêàþòñÿ, ïðîöåäóðàâûáðàñûâàíèÿ íå ÿâëÿåòñÿ òðèâèàëüíîé. Â íàøåéðàáîòå [16℄ áûë ïðåäëîæåí ïðîñòîé ðåãóëÿðíûéñïîñîá ñîõðàíåíèÿ êîí�èäåíöèàëüíîñòè.4. ÊÀÑÊÀÄÍÛÉ ÌÅÒÎÄ ÊÎ��ÅÊÖÈÈÎØÈÁÎÊ (CASCADE)4.1. Èñõîäíûå äàííûå1. ¾Ñûðîé êëþ÷¿ (ïåðâè÷íûé êëþ÷ � raw key)ó Alie è Bob ñîäåðæèò îøèáêè. Êîëè÷åñòâî îøè�áîê çàâèñèò îò íàëè÷èÿ ïîäñëóøèâàòåëÿ è ñâîéñòâêàíàëà, íî íå äîëæíî ïðåâûøàòü êðèòè÷åñêîãî çíà�÷åíèÿ, â ýòîì ñëó÷àå ãàðàíòèðóåòñÿ èçâëå÷åíèå ñå�êðåòíîãî êëþ÷à. Âåëè÷èíà êðèòè÷åñêîé îøèáêè çà�âèñèò íå òîëüêî îò èñïîëüçóåìîãî êâàíòîâîãî ïðî�òîêîëà ðàñïðåäåëåíèÿ êëþ÷åé, íî è îò ý��åêòèâíî�ñòè ïðîöåäóðû êîððåêöèè îøèáîê ÷åðåç îòêðûòûéêàíàë ñâÿçè2).2. Âåðîÿòíîñòü îøèáêè â áèòå êëþ÷à ðàâíà p.4.2. �åçóëüòàòÊëþ÷, íå ñîäåðæàùèé îøèáîê, ïîëó÷àåòñÿ ñ âåðî�ÿòíîñòüþ, íå ìåíüøå ÷åì 1�2�M (â íàøåì ïðèìåðåM = 30). 4.3. ÀëãîðèòìÀëãîðèòì Casade çàêëþ÷àåòñÿ â ÷åòûðåõ ïðî�õîäàõ ïî êëþ÷ó. Íà êàæäîì ïðîõîäå êëþ÷ ñëó÷àé�íûì îáðàçîì ðàçáèâàåòñÿ íà áëîêè îïðåäåëåííîãîðàçìåðà ñ ïîìîùüþ õýø-�óíêöèé è â ýòèõ áëîêàõèùóòñÿ îøèáêè ïî îïèñàííîìó íèæå àëãîðèòìó. Âðåçóëüòàòå ðàáîòû àëãîðèòìà ïîäñëóøèâàòåëü ìî�æåò ïîëó÷èòü áèòû ÷åòíîñòè äëÿ íåêîòîðîãî íàáîðà2) Òî÷íåå, îò èçáûòî÷íîñòè ïðîöåäóðû êîððåêöèè îøèáîê� èí�îðìàöèè, âûäàâàåìîé â îòêðûòûé êàíàë ñâÿçè. Íàïðè�ìåð, äëÿ êîððåêöèè îøèáîê Bob ìîæåò ïîñëàòü âñþ ñâîþ áè�òîâóþ ñòðîêó ÷åðåç îòêðûòûé êàíàë ê Alie. Ïðè ýòîì âñåîøèáêè áóäóò èñïðàâëåíû, íî âñþ ñòðîêó ïðèäåòñÿ îòáðî�ñèòü. Èçáûòî÷íîñòü òàêîé ïðîöåäóðû ðàâíà åäèíèöå. Äàííûéïðèìåð ïîêàçàòåëåí, ïîòîìó ÷òî èç íåãî ÿâíî âèäíî, ÷òî êðè�òè÷åñêàÿ îøèáêà çàâèñèò íå òîëüêî îò êâàíòîâîé ÷àñòè ïðîòî�êîëà, íî è îò ý��åêòèâíîñòè ïðîöåäóðû êîððåêöèè îøèáîê.Äàæå ïðè ñêîëü óãîäíî ìàëîé âåðîÿòíîñòè îøèáêè íåâîçìîæ�íî áóäåò èçâëå÷ü ñåêðåòíûé êëþ÷.776



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Î ñòðóêòóðå îòêðûòîãî êëàññè÷åñêîãî êàíàëà ñâÿçè : : :ìíîæåñòâ áèò êëþ÷à. Ýòà èí�îðìàöèÿ óäàëÿåòñÿ èçêëþ÷à ñ ïîìîùüþ àëãîðèòìà, îïèñàííîãî â ðàçä. 5.4.3.1. Îïðåäåëåíèå ðàçìåðîâ áëîêîâÎáîçíà÷èì ÷åðåç Nk ðàçìåð áëîêà íà k-ì ïðîõî�äå. Èñõîäÿ èç âåðîÿòíîñòè îøèáêè íà áèò êëþ÷ ðàç�áèâàåòñÿ íà áëîêè îïðåäåëåííîãî ðàçìåðà. �àçìåðáëîêà N1 íà ïåðâîì ïðîõîäå íàõîäèòñÿ ñëåäóþùèìîáðàçîì [15℄.Îáîçíà÷èì ÷åðåç Æ1(j) âåðîÿòíîñòü òîãî, ÷òî ïî�ñëå ïåðâîãî ïðîõîäà â áëîêå îñòàíåòñÿ 2j îøèáîê:Æ1(j) = C2jN1p2j(1�p)N1�2j+C2j+1N1 p2j+1(1�p)N1�2j�1:Îáîçíà÷èì ÷åðåç E1 ìàòåìàòè÷åñêîå îæèäàíèå ÷èñ�ëà îøèáîê ïîñëå ïåðâîãî ïðîõîäà:E1 = 2 [N12 ℄Xj=1 jÆ1(j) = N1p� (1� (1� 2p)N1)2 :ÏðèñâîèìN1 çíà÷åíèå ìàêñèìàëüíîãî öåëîãî ÷èñëà,óäîâëåòâîðÿþùåãî ñëåäóþùèì íåðàâåíñòâàì:[N12 ℄Xl=j+1 Æ1(l) � 14Æ1(j); 1 � j < �N12 � ;E1 � � ln 122 :Äàëåå, ïóñòü Ni = 2Ni�1. Â ýòîì ñëó÷àå âåðîÿòíîñòüîøèáêè ýêñïîíåíöèàëüíî óáûâàåò ñ ÷èñëîì ïðîõî�äîâ [15℄.4.3.2. Âûáîð õýø-�óíêöèé ïðè ðàçáèåíèè íàáëîêèÅäèíñòâåííîå òðåáîâàíèå ê õýø-�óíêöèÿì ñîñòî�èò â òîì, ÷òîáû îíè îáåñïå÷èâàëè ìàêñèìàëüíî áëèç�êèé ê ñëó÷àéíîìó âûáîð áèò äëÿ îòäåëüíûõ áëîêîâ.Õýø-�óíêöèè óäîáíî âûáðàòü â âèäå [12℄fk(i) = ((mx+ n) mod p) mod b;ãäå b = N=Nk � ÷èñëî áëîêîâ, p � ïðîñòîå ÷èñëî,áîëüøåå N , à ÷èñëà m è n âûáèðàþòñÿ ñëó÷àéíûìîáðàçîì, òàê ÷òî 0 < m < p è 0 � n < p. Òàêèå�óíêöèè íàçûâàþòñÿ óíèâåðñàëüíûìè ñëó÷àéíûìèîäíîðîäíûìè õýø-�óíêöèÿìè âòîðîãî ðîäà.Bob ãåíåðèðóåò âîñåìü ñëó÷àéíûõ 32-õ áèòíûõ÷èñåë (ïî äâà ÷èñëà íà �óíêöèþ, ÷åòûðå �óíêöèèïî ÷èñëó ïðîõîäîâ) è ïîñûëàåò èõ Alie (ðèñ. 3).

4.3.3. �àçáèåíèå êëþ÷à íà áëîêèÍà êàæäîì ïðîõîäå àëãîðèòìà êëþ÷ ðàçáèâàåòñÿíà áëîêè ñ ïîìîùüþ ñîîòâåòñòâóþùåé õýø-�óíêöèèfk(i): â áëîê ñ íîìåðîì m ïîïàäàþò áèòû, äëÿ íîìå�ðîâ êîòîðûõ âûïîëíÿåòñÿ ðàâåíñòâîfk(i) = m:4.3.4. Ñðàâíåíèå áèò ÷åòíîñòèAlie è Bob âû÷èñëÿþò áèòû ÷åòíîñòè äëÿ êàæ�äîãî áëîêà Bj íà òåêóùåì ïðîõîäå:Sj = Mi2Bj bi:Alie ïîñûëàåò ïîëó÷åííûå áèòû ÷åòíîñòè Bob(ðèñ. 4). Bob ñêëàäûâàåò èõ ñî ñâîèìè è ïîñûëàåòðåçóëüòàò Alie (ðèñ. 5). Ïðè ýòîì ïîäñëóøèâàòåëüïîëó÷àåò N=Nk áèò èí�îðìàöèè î êëþ÷å.4.3.5. Ïîèñê îøèáîê íà òåêóùåì ïðîõîäåÅñëè ó áëîêà ñ íîìåðîì i íå ñîâïàäàþò áèòû ÷åò�íîñòè, òî ýòî îçíà÷àåò, ÷òî â ýòîì áëîêå íå÷åòíîå÷èñëî îøèáîê. Ïóñòü m � ÷èñëî òàêèõ áëîêîâ. Alieè Bob íàõîäÿò ïî îäíîé îøèáêå â êàæäîì èç ýòèõáëîêîâ áèñåêòèâíûì ïîèñêîì, âûäàâàÿ Eve m logNkáèò èí�îðìàöèè.1. Äëÿ êàæäîãî òàêîãî áëîêà Alie ïîñûëàåò Bob÷åòíîñòü ïåðâîé ïîëîâèíû áëîêà (ðèñ. 6).2. Bob ñêëàäûâàåò áèòû ÷åòíîñòè ñî ñâîèìè èâîçâðàùàåò ðåçóëüòàò Alie (ðèñ. 7). Åñëè ÷åòíîñòèíå ñîâïàëè, çíà÷èò îøèáêà â ïåðâîé ïîëîâèíå áëîêà,èíà÷å � âî âòîðîé.3. Alie äåëèò ïîëîâèíó áëîêà ñ îøèáêîé ïîïî�ëàì è ñíîâà ïîñûëàåò Bob ÷åòíîñòü ïåðâîé ïîëîâè�íû. Òàê ïðîäîëæàåòñÿ äî òåõ ïîð, ïîêà îøèáêà íåáóäåò ëîêàëèçîâàíà. Òîãäà Bob èçìåíÿåò çíà÷åíèåîøèáî÷íûõ áèò.4.3.6. Ïîèñê îøèáîê íà ïðåäûäóùèõïðîõîäàõÇàìåòèì, ÷òî íà ïåðâîì ïðîõîäå ýòîò øàã ïðî�ïóñêàåòñÿ.1. Åñëè Bob èçìåíèë çíà÷åíèå áèòà bi íà k-ì ïðî�õîäå, ýòî îçíà÷àåò, ÷òî ó âñåõ áëîêîâ, ñîäåðæàâøèõ
m1 n1 m2 n2 m3 n3 m4 n4 BA �èñ. 3.777



À. Â. Òèìî�ååâ, Ä. È. Ïîìîçîâ, À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 131, âûï. 5, 2007ýòîò áèò, èçìåíèëàñü ÷åòíîñòü. Alie è Bob ñîñòàâëÿ�þò ìíîæåñòâî áëîêîâ M , ñîñòîÿùåå èç âñåõ áëîêîâíà ïðîõîäàõ 1; : : : ; k� 1, ó êîòîðûõ èçìåíèëàñü ÷åò�íîñòü.2. Íàõîäèòñÿ íàèìåíüøèé íîìåð ïðîõîäà, â êîòî�ðîì åñòü áëîêè, ïîìåíÿâøèå ÷åòíîñòü. Âî âñåõ áëî�êàõ ýòîãî ïðîõîäà äåëåíèåì ïîïîëàì èùóòñÿ îøèáêèòàê æå, êàê íà øàãå, îïèñàííîì â ðàçä. 4.3.5.3. Ñîñòàâëÿåòñÿ íîâîå ìíîæåñòâî M , ñîñòîÿùååóæå èç áëîêîâ íà ïðîõîäàõ 1; : : : ; k. Åñëè ýòî ìíîæå�ñòâî íå ïóñòî, ïåðåõîäèì ê øàãó 2.4.3.7. Îêîí÷àíèå ïðîõîäàÅñëè åùå íå ïðîøëî ÷åòûðå ïðîõîäà, òî Alie èBob óâåëè÷èâàþò ðàçìåð áëîêà âäâîå, óâåëè÷èâàþòíîìåð ïðîõîäà íà åäèíèöó è ïåðåõîäÿò ê øàãó, îïè�ñàííîìó â ðàçä. 4.3.3.4.3.8. Ïðîâåðêà èäåíòè÷íîñòè ¾î÷èùåííîãî¿êëþ÷àÏåðåä èñïîëüçîâàíèåì êëþ÷à íóæíî óáåäèòüñÿ,÷òî âñå îøèáêè èñïðàâëåíû. Alie è Bob ãåíåðèðóþòM (â íàøåì ïðèìåðå M = 30) îäèíàêîâûõ ñëó÷àé�íûõ áèòîâûõ ñòðîê, ïî äëèíå ðàâíûõ äëèíå êëþ÷à.Alie âû÷èñëÿåò ñêàëÿðíûå ïðîèçâåäåíèÿ ñòðîê íàêëþ÷ Si = NMi=1 bi ^ liè ïîñûëàåò ïîëó÷åííûå M áèò Bob (ðèñ. 8). Bobñðàâíèâàåò èõ ñî ñâîèìè, è, åñëè îíè ñîâïàäàþò,êëþ÷ ïðèíèìàåòñÿ. Â ïðîòèâíîì ñëó÷àå êëþ÷ îòáðà�ñûâàåòñÿ (ðèñ. 9).Ïóñòü â êëþ÷å îñòàëèñü îøèáêè. Îáîçíà÷èì îäèíèç îøèáî÷íûõ áèò çà bi. Òîãäà âñå âîçìîæíûå ñëó�÷àéíûå ñòðîêè ðàçáèâàþòñÿ íà äâà ðàâíûõ êëàññà:
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... S30S1 S2 �èñ. 8.ñòðîêè, â êîòîðûõ áèò ñ íîìåðîì i ðàâåí åäèíèöå,è ñòðîêè, â êîòîðûõ ýòîò áèò ðàâåí íóëþ. Åñëè âñòðîêå ýòîò áèò ðàâåí åäèíèöå, ñêàëÿðíûå ïðîèçâå�äåíèÿ ñòðîêè íà êëþ÷ ó Alie è Bob íå ñîâïàäóò. Ñëå�äîâàòåëüíî, âåðîÿòíîñòü îáíàðóæèòü îøèáêó òàêèìñïîñîáîì ðàâíà 1=2. Ïîñêîëüêó ñòðîêè íåçàâèñèìû,âåðîÿòíîñòü òîãî, ÷òî êëþ÷ ñ îøèáêàìè ïðîéäåò ïðî�âåðêó, ðàâíà 2�M . Èíà÷å ãîâîðÿ, â ñëó÷àå ïðèíÿòèÿêëþ÷à êàê îäèíàêîâîãî ó Alie è Bob, âåðîÿòíîñòüòîãî, ÷òî îí ó íèõ ðàçëè÷àåòñÿ â òî÷íîñòè, ðàâíà1� 2�M . 4.4. ÑòàòèñòèêàÍà ðèñ. 10 ïðèâåäåíà çàâèñèìîñòü ÷èñëà ðàñêðû�òûõ áèò îò íàáëþäàåìîé âåðîÿòíîñòè îøèáêè íàïðèåìíîì êîíöå.5. ÓÄÀËÅÍÈÅ ÁÈÒ ×ÅÒÍÎÑÒÈÂ ïðèíöèïå ìîæíî îáîéòèñü è áåç ýòîãî øàãà èóäàëÿòü âñþ âûäàííóþ èí�îðìàöèþ íà ïîñëåäíåéñòàäèè óñèëåíèÿ ñåêðåòíîñòè ¾î÷èùåííîãî¿ êëþ÷àñ ïîìîùüþ õýøèðîâàíèÿ, íî ïîñêîëüêó ñóùåñòâóåòäåòåðìèíèðîâàííûé àëãîðèòì, ãàðàíòèðîâàííî óäà�ëÿþùèé âñþ èí�îðìàöèþ, ìû ïðåäïî÷ëè âûäåëèòüåãî â îòäåëüíûé øàã.5.1. Èñõîäíûå äàííûåÈñõîäíûå äàííûå ñîñòîÿò â ñëåäóþùåì.1. Êëþ÷ äëèíû N .2. Íàáîð ìíîæåñòâ áèò êëþ÷à X = X1; : : : ; Xm,ó êîòîðûõ Eve èçâåñòíû áèòû ÷åòíîñòè.
A B

êëþ÷ ïðèíèìàåòñÿ/êëþ÷ îòáðàñûâàåòñÿ�èñ. 9.778



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Î ñòðóêòóðå îòêðûòîãî êëàññè÷åñêîãî êàíàëà ñâÿçè : : :
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�èñ. 10. Çàâèñèìîñòü ÷èñëà ïåðåäàííûõ ïî îòêðû-òîìó êàíàëó áèò îò âåðîÿòíîñòè îøèáêè (äëÿ êëþ÷àäëèíîé 10000 áèò)5.2. �åçóëüòàòÂ ðåçóëüòàòå ïîëó÷àåòñÿ íîâûé êëþ÷, î êîòîðîìEve èìååò òó æå èí�îðìàöèþ, êîòîðóþ îíà èìåëàäî ïðîöåññà ¾÷èñòêè¿ êëþ÷à.5.3. Àëãîðèòì5.3.1. Ïðåäâàðèòåëüíàÿ îáðàáîòêà ìíîæåñòâ�àññìîòðèì íàáîð ìíîæåñòâX , ïîëó÷åííûé â õî�äå ðàáîòû àëãîðèòìà, îïèñàííîãî â ðàçä. 4. Â íàøåìïðèìåðå îí ñîñòîèò èç M = 30 ìíîæåñòâ, ïîëó÷åí�íûõ íà øàãå, îïèñàííîì â ðàçä. 4.3.8, ìíîæåñòâ, ïî�ëó÷åííûõ â ðåçóëüòàòå ðàçáèåíèÿ êëþ÷à íà áëîêè(ðàçä. 4.3.3), è ìíîæåñòâ, ïîëó÷åííûõ â ðåçóëüòàòåïîèñêà îøèáîê (ðàçä. 4.3.5).Â ïðîöåññå ïîèñêà îäíîé îøèáêè ãåíåðèðóåòñÿíàáîð âëîæåííûõ ìíîæåñòâ (ðèñ. 11). Èõ ìîæíî çà�ìåíèòü íà ýêâèâàëåíòíûé íàáîð íåïåðåñåêàþùèõñÿìíîæåñòâ (ðèñ. 12). Ïîñëå ýòîé îïåðàöèè ìíîæåñòâà,ïîëó÷åííûå íà êàæäîì èç ÷åòûðåõ ïðîõîäîâ, íå áó�äóò ïåðåñåêàòüñÿ è êàæäûé áèò êëþ÷à áóäåò ïðèíàä�ëåæàòü íå áîëåå ÷åì ÷åòûðåì ìíîæåñòâàì (íå ñ÷è�òàÿ M = 30, ïîëó÷åííûì íà øàãå ïðîâåðêè êëþ÷à).

�èñ. 11.�èñ. 12.

Ïåðåóïîðÿäî÷èì ìíîæåñòâà X1; : : : ; Xm, ðàñïî�ëîæèâ èõ ïî âîçðàñòàíèþ ìîùíîñòè:jX1j < jX2j < : : : < jXmj:5.3.2. Ñîñòàâëåíèå ìàòðèöûÑîñòàâèì áèòîâóþ ìàòðèöó M èç N ñòðîê è mñòîëáöîâ. Áèò M ji ðàâåí åäèíèöå, åñëè i-é áèò êëþ�÷à ïðèíàäëåæèò ìíîæåñòâóXj , è íóëþ â ïðîòèâíîìñëó÷àå. Ïîëó÷åííàÿ ìàòðèöà ñèëüíî ðàçðåæåíà, èáîëüøàÿ ÷àñòü åäèíèö ñêîíöåíòðèðîâàíà â ïðàâîé÷àñòè.5.3.3. Íàõîæäåíèå ëèíåéíî-íåçàâèñèìûõâåêòîðîâÍàì íóæíî íàéòè òàêîé íàáîð áèò, ÷òî, ïðèäàâàÿýòèì áèòàì ðàçëè÷íûå çíà÷åíèÿ, ìîæíî ïîëó÷èòüâñå âîçìîæíûå íàáîðû ÷åòíîñòåé p1; : : : ; pm. Èçìå�íÿÿ çíà÷åíèå áèòà bi, ìû èçìåíèì ÷åòíîñòü âñåõ ìíî�æåñòâ, ó êîòîðûõ V ik = 1. Èçìåíÿÿ çíà÷åíèÿ íåñêîëü�êèõ áèò bi1 ; : : : ; bil , ìû èçìåíèì ÷åòíîñòü âñåõ ìíî�æåñòâ Xj , òàêèõ ÷òî áèò j âåêòîðà Vi1 + : : :+ Vil ðà�âåí åäèíèöå. Ñëåäîâàòåëüíî, íàì íóæíî íàéòè ìàê�ñèìàëüíûé íàáîð ëèíåéíî-íåçàâèñèìûõ âåêòîðîâ Viè óäàëèòü ñîîòâåòñòâóþùèå áèòû.Äàííàÿ ïðîöåäóðà ðåàëèçóåòñÿ ìåòîäîì �àóññà ñçàïîìèíàíèåì ïåðåñòàíîâêè ñòðîê. Äëÿ òîãî ÷òîáûñîõðàíèòü ðàçðåæåííîñòü ìàòðèöû, íà êàæäîì øà�ãå â êà÷åñòâå âåäóùåé ñòðîêè âûáèðàåòñÿ ñòðîêà ñíàèìåíüøèì âåñîì.5.3.4. Óäàëåíèå áèòÂñå áèòû, êîòîðûì ñîîòâåòñòâóþò ëèíåéíî-íåçà-âèñèìûå ñòðîêè, óäàëÿþòñÿ èç êëþ÷à. Ïîñëå ýòîéñòàäèè ãàðàíòèðóåòñÿ, ÷òî ïîäñëóøèâàòåëü íå ìî�æåò èìåòü á�îëüøóþ èí�îðìàöèþ îá ¾î÷èùåííîì¿êëþ÷å, ÷åì îí èìåë äî ýòîé ñòàäèè. Äî ýòîé ñòà�äèè ïîäñëóøèâàòåëü èìåë íåêîòîðóþ èí�îðìàöèþ,êîòîðóþ îí ïîëó÷èë èç êâàíòîâîãî êàíàëà ñâÿçèïðè ïåðåäà÷å èí�îðìàöèîííûõ êâàíòîâûõ ñîñòîÿ�íèé. Ïîëó÷åíèå ýòîé èí�îðìàöèè íåèçáåæíî ïðèâî�äèëî ê âîçìóùåíèÿì ïåðåäàâàåìûõ êâàíòîâûõ ñî�ñòîÿíèé è âîçíèêíîâåíèþ îøèáîê íà ïðèåìíîé ñòî�ðîíå ó Bob. Òåïåðü ýòè îøèáêè èñïðàâëåíû ëåãè�òèìíûìè ïîëüçîâàòåëÿìè, à èí�îðìàöèÿ ïîäñëóøè�âàòåëÿ ïðè ýòîì íå óâåëè÷èëàñü.779



À. Â. Òèìî�ååâ, Ä. È. Ïîìîçîâ, À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 131, âûï. 5, 20076. ÓÑÈËÅÍÈÅ ÑÅÊ�ÅÒÍÎÑÒÈ ÊËÞ×À(ÑÆÀÒÈÅ ÓÍÈÂÅ�ÑÀËÜÍÛÌÈÎÄÍÎ�ÎÄÍÛÌÈ ÕÝØ-ÔÓÍÊÖÈßÌÈ)Ïðîöåäóðà óñèëåíèÿ ñåêðåòíîñòè [11℄ ñâîäèò�ñÿ ê ñæàòèþ ¾î÷èùåííîãî¿ êëþ÷à ïðè ïîìîùèõýø-�óíêöèé ñïåöèàëüíîãî âèäà (òàê íàçûâàåìûåóíèâåðñàëüíûå îäíîðîäíûå õýø-�óíêöèè âòîðîãîðîäà (two-universal hash funtions [12℄)). Ïî îïðåäåëå�íèþ, ìíîæåñòâî òàêèõ �óíêöèé fGg ñîñòîèò èç óíè�âåðñàëüíûõ îäíîðîäíûõ õýø-�óíêöèé âòîðîãî ðîäày = g(x) : f0; 1gN ! f0; 1gR (x 2 f0; 1gN ; y 2 f0; 1gR);åñëè âåðîÿòíîñòü òîãî, ÷òî ïðè ðàçíûõ x1 è x2 èñëó÷àéíîì âûáîðå g èç fGg â ñîîòâåòñòâèè ñ ðàâíî�ìåðíûì ðàñïðåäåëåíèåì, óäîâëåòâîðÿåò óñëîâèþPr(g(x1) = g(x2)) � 2�R:Îòìåòèì, ÷òî ñàìà õýø-�óíêöèÿ ÿâëÿåòñÿ ñëó÷àé�íîé âåëè÷èíîé. Óäîáíî ðåàëèçîâàòü òàêèå �óíêöèèíà îñíîâå ìîäóëÿðíîé àðè�ìåòèêè ïîëèíîìîâ íàäïîëåì GF (2) (ñì. íèæå â ðàçä. 6.1).Ïîñëå ñæàòèÿ ¾î÷èùåííîãî¿ êëþ÷à òàêèìèõýø-�óíêöèÿìè ðàñïðåäåëåíèå êëþ÷åé ÿâëÿåòñÿñêîëü óãîäíî áëèçêèì ê ðàâíîìåðíîìó (òî÷íåå,ýêñïîíåíöèàëüíî áëèçêèì ïî ëþáîìó íàïåðåäçàäàííîìó ïàðàìåòðó ñåêðåòíîñòè).Åñëè ïðè êîððåêöèè îøèáîê èñïîëüçóåòñÿ ìåòîäñ âûáðàñûâàíèåì ðàñêðûòûõ ïðîâåðî÷íûõ áèò, òîïîñëå êîððåêöèè îøèáîê èí�îðìàöèÿ ïîäñëóøèâà�òåëÿ îá ¾î÷èùåííîì¿ êëþ÷å íå èçìåíÿåòñÿ. Òî åñòüïîäñëóøèâàòåëü èìååò ëèøü òó èí�îðìàöèþ, êîòî�ðóþ îí ïîëó÷èë î êëþ÷å èç êâàíòîâîãî êàíàëà ñâÿ�çè. Äëÿ óñòðàíåíèÿ ýòîé èí�îðìàöèè î êëþ÷å (òî÷�íåå, äëÿ óìåíüøåíèÿ êîëè÷åñòâà áèò äî ëþáîé íàïå�ðåä çàäàííîé âåëè÷èíû) èñïîëüçóåòñÿ ñæàòèå êëþ�÷à. Äëÿ îïðåäåëåíèÿ ñòåïåíè ñæàòèÿ êëþ÷à íåîá�õîäèìî èìåòü íàäåæíóþ îöåíêó âåðõíåé ãðàíèöûêîëè÷åñòâà áèò èí�îðìàöèè, êîòîðóþ ìîæåò èìåòüïîäñëóøèâàòåëü, î êëþ÷å ïðè íàáëþäàåìîì ïîòîêåîøèáîê p íà ïðèåìíîì êîíöå ó Bob.Êðîìå òîãî, ñòåïåíü ñæàòèÿ ¾î÷èùåííîãî¿ êëþ�÷à çàâèñèò îò ý��åêòèâíîñòè ïðîöåäóðû èñïðàâëå�íèÿ îøèáîê, òî÷íåå, îò åå èçáûòî÷íîñòè. Èñïîëüçî�âàíèå ñëó÷àéíûõ êîäîâûõ ñëîâ (øåííîíîâñêèé ïðå�äåë) ïîçâîëÿåò ïîëó÷èòü ìàêñèìàëüíîå êîëè÷åñòâîáèò èí�îðìàöèè, ðàâíîå nH(p) (çäåñü n � äëèíà ïî�ñëåäîâàòåëüíîñòè,H(p) = 1+p logp+(1�p) log(1�p),p � âåðîÿòíîñòü îøèáêè). Ñîîòâåòñòâåííî, èçáûòî÷�íîñòü ñëó÷àéíîãî êîäà ðàâíà n(1 � H(p)). Øåííî�íîâñêèé ñëó÷àéíûé êîä îáëàäàåò ìàêñèìàëüíûì ìè�íèìàëüíûì ðàññòîÿíèåì (ìèíèìàëüíîé èçáûòî÷íî�ñòüþ) ïî ñðàâíåíèþ ñ äðóãèìè. Äðóãèìè ñëîâàìè,
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�èñ. 13. Çàâèñèìîñòü êîíå÷íîé äëèíû êëþ÷à îò âå-ðîÿòíîñòè îøèáêè. Äëÿ ñðàâíåíèÿ ïðèâåäåíà èçáû-òî÷íîñòü (îòáðîøåííûå áèòû ÷åòíîñòè) äëÿ ñëó÷àé-íîãî êîäà Øåííîíà (1 ) è ïðîöåäóðû Casade (2 )ðàñêðûòàÿ èí�îðìàöèÿ â áèòàõ ïðè êîððåêöèè îøè�áîê íå ìîæåò áûòü ìåíüøå, ÷åì n(1 � H(p)). ×åìáîëüøå èçáûòî÷íîñòü êîäà, èñïðàâëÿþùåãî îøèáêè,òåì ìåíüøå äëèíà �èíàëüíîãî êëþ÷à, à òàêæå òåììåíüøå êðèòè÷åñêàÿ âåëè÷èíà îøèáêè, äî êîòîðîéãàðàíòèðóåòñÿ ñåêðåòíîñòü êëþ÷à.Íà ðèñ. 13 äëÿ ñðàâíåíèÿ ïðèâåäåíà èçáûòî÷�íîñòü äëÿ øåííîíîâñêèõ ñëó÷àéíûõ êîäîâ è ïðîöå�äóðû Casade ñ âûáðàñûâàíèåì.Â êà÷åñòâå ïðèìåðà îöåíèì äëèíó �èíàëüíîãîêëþ÷à ïðè ïîòîêå îøèáîê p äëÿ êâàíòîâîãî ïðîòî�êîëà ðàñïðîñòðàíåíèÿ êëþ÷åé BB84 [7℄.Âîñïîëüçóåìñÿ ñëåäñòâèåì èç �óíäàìåíòàëüíîéòåîðåìû îá óñèëåíèè ñåêðåòíîñòè [11℄. ÏóñòüE : f0; 1gnAB ! f0; 1gt� ïðîèçâîëüíàÿ �óíêöèÿ, îïèñûâàþùàÿ ñòðàòåãèþEve â òîì ñìûñëå, ÷òî äëÿ ïðîèçâîëüíîé ñòðîêè áèòäëèíîé nAB Eve èçâåñòíî íå áîëåå t áèò. Çäåñü nAB �áèòîâàÿ ñòðîêà ó Alie è Bob ïîñëå èñïðàâëåíèÿ îøè�áîê. Ïóñòü s � ïàðàìåòð ñåêðåòíîñòè (s < nAB � t).Äàëåå ïóñòü G : f0; 1gN ! f0; 1gR� óíèâåðñàëüíàÿ îäíîðîäíàÿ �óíêöèÿ õýøèðîâà�íèÿ âòîðîãî ðîäà [11; 12℄, êîòîðàÿ ñàìà ÿâëÿåòñÿ ñëó�÷àéíîé âåëè÷èíîé. Òîãäà âçàèìíàÿ èí�îðìàöèÿ Eveî ñåêðåòíîì êëþ÷å K = G(X)I(K;GZ) � 2�sln 2 ; (2)780



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Î ñòðóêòóðå îòêðûòîãî êëàññè÷åñêîãî êàíàëà ñâÿçè : : :ãäå Z : f0; 1gt � ñòðîêà Eve, ñîãëàñîâàííàÿ ñî ñòðî�êîé ëåãèòèìíûõ ïîëüçîâàòåëåé X â òîì ñìûñëå,÷òî ýòà ñòðîêà ìîãëà ïðîèçîéòè èç ñòðîê X êàêZ = E(X). Íàøà öåëü ñîñòîèò â âû÷èñëåíèè äëè�íû �èíàëüíîãî êëþ÷à R, î êîòîðîì Eve èìååò ýêñ�ïîíåíöèàëüíî ìàëóþ ïî s èí�îðìàöèþ. Äëÿ ýòîãîïîòðåáóåòñÿ çíàíèå ýíòðîïèè �åíüè âòîðîãî ðîäà,êîòîðàÿ â ñâîþ î÷åðåäü âûðàæàåòñÿ ÷åðåç âåðîÿò�íîñòü êîëëèçèé.Â ñëó÷àå êâàíòîâîé êðèïòîãðà�èè (ïðîòîêîëBB84) Eve ìîæåò ðàçëè÷èòü íå áîëåå 2nC(�)=2 ñòðîê(C(�) � êëàññè÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü êâàí�òîâîãî êàíàëà ñâÿçè [17℄) èç îáùåãî ìíîæåñòâà2nHCasade(p) (çäåñü 2nHCasade(p) � ÷èñëî âîçìîæíûõñòðîê ó Alie è Bob ïîñëå èñïðàâëåíèÿ îøèáîê ïðî�öåäóðîé Casade). Äðóãèìè ñëîâàìè,nAB = nHCasade(p)� äëèíà áèòîâîé ñòðîêè, êîòîðàÿ îñòàåòñÿ ïîñëå èñ�ïðàâëåíèÿ îøèáîê ïðîöåäóðîé Casade ñ âûáðàñûâà�íèåì (çäåñü n � äëèíà ñòðîêè äî èñïðàâëåíèÿ îøè�áîê).Óñëîâíàÿ âåðîÿòíîñòü îïðåäåëÿåòñÿ îòíîøåíèåìîáùåãî ÷èñëà ñòðîê ê ÷èñëó îáëàñòåé äåêîäèðîâàíèÿó Eve:P (X jZ = z) = 2nC(�)=22nHCasade(p) == 2�n(HCasade(p)�C(�)=2) = az : (3)Ôàêòè÷åñêè 1=az � äîëÿ ñòðîê, òàêèõ ÷òî z = E(X).Òî åñòü ñ êàæäîé ÷àñòè÷íîé ñòðîêîé Eve ñîãëàñî�âàíî ìíîæåñòâî ñòðîê, îïðåäåëÿåìîå �îðìóëîé (1).Äëÿ âåðîÿòíîñòè êîëëèçèé ïîëó÷àåìP(X jZ = z) = XX:fz=E(X)gP 2(X jZ = z) == 2�n(HCasade(p)�C(�)=2) = 1az a2z : (4)Ýíòðîïèÿ �åíüè âòîðîãî ðîäà ðàâíàR(X jZ = z) = �logP(X jZ = z) == n�HCasade(p)� C(�)2 � : (5)Ñîãëàñíî òåîðåìå îá óñèëåíèè ñåêðåòíîñòè [11℄, íà�õîäèìH(KjG;Z = z) � R� 2r�R(XjZ=z)ln 2 >> R� 2Raz ln 2 : (6)

Äëÿ âçàèìíîé èí�îðìàöèè ìåæäó ñòðîêàìè Eve èñåêðåòíûì êëþ÷îì ó Alie è Bob, ñ ó÷åòîì òîãî, ÷òîPZ(z) = 2�nC(�)=2 = 2�nHCasade(p)=az;èìååìI(K;GZ) = H(K)�H(KjGZ) �� R� Xz2f0;1gt PZ(z)H(KjG;Z = z) �� Xz2f0;1gt az2�nHCasade(p) 2Raz ln 2 == 2�nHCasade(p)+t+Rln 2 = 2�sln 2 : (7)Ñåêðåòíûé êëþ÷K = G(X) 2 f0; 1gRèìååò äëèíóR = n�HCasade(p)� C(�)2 �� s: (8)Äëÿ ïðîòîêîëà BB84 C(�) = 1, ïîýòîìó ¾÷èñòêà¿ïåðâè÷íîãî êëþ÷à ïðîöåäóðîé Casade ñ âûáðàñûâà�íèåì îáåñïå÷èâàåò ñåêðåòíîñòü �èíàëüíîãî êëþ÷à,åñëè ïðîöåíò îøèáîê íå ïðåâûøàåò pCasade � 8:9%.Ïðè ýòîì pCasade îïðåäåëÿåòñÿ êàê êîðåíü óðàâíå�íèÿ HCasade(pCasade) = C(�)2 :Ïðè êîððåêöèè îøèáîê ñëó÷àéíûìè êîäîâûìèñëîâàìè (øåííîíîâñêèé ïðåäåë), íàïðèìåð, ïðîòî�êîë BB84 ñåêðåòåí äî p � 11% [18�20℄.Ïåðåéäåì ê îïèñàíèþ ðåàëèçàöèè ïðîöåäóð ñæà�òèÿ êëþ÷à. 6.1. Îñíîâíîé àëãîðèòì6.1.1. Èñõîäíûå äàííûåÈñõîäíûå äàííûå ñîñòîÿò â ñëåäóþùåì.1. Êëþ÷ K äëèíû N .2. Äëèíà �èíàëüíîãî (õýøèðîâàííîãî) êëþ÷à R.6.1.2. �åçóëüòàòÂ ðåçóëüòàòå èìååì fK � �èíàëüíûé êëþ÷.781



À. Â. Òèìî�ååâ, Ä. È. Ïîìîçîâ, À. Ï. Ìàêêàâååâ, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 131, âûï. 5, 20076.1.3. Àëãîðèòì1. Âûáèðàåì íåïðèâîäèìûé ïîëèíîì P (x) ñòå�ïåíè N + 1 èç òàáëèöû. Ïîëèíîìû ïðîâåðÿëèñüíà íåïðèâîäèìîñòü ïî àëãîðèòìó, îïèñàííîìó âðàçä. 6.3.2. �åíåðèðóåì ñëó÷àéíóþ ñòðîêó áèò X äëèíûN . 3. Ïåðåìíîæàåì K è X êàê ïîëèíîìû íàä ïîëåìGF (2). Ñëîæíîñòü ñîîòâåòñòâóåò O(N log 3), ñîãëàñíîìåòîäó Êàðàöóáû (ñì. íèæå ðàçä. 6.2).4. Âû÷èñëÿåì ïåðâûå R áèò ÷àñòíîãî KX=P âïîëå GF (2). Ýòî è åñòü íîâûé êëþ÷. Ñëîæíîñòü ñî�îòâåòñòâóåò O(R) èç-çà òîãî, ÷òî â P (x) ìàëî åäèíèö(òðè èëè ïÿòü).6.2. Ìåòîä Êàðàöóáû6.2.1. Èñõîäíûå äàííûåÈìååì A, B � ïîëèíîìû ñòåïåíè 2n.6.2.2. �åçóëüòàòX � ïðîèçâåäåíèå AB.6.2.3. Àëãîðèòì1. Ïðåäñòàâëÿåì ïîëèíîìû A è B â âèäåA = xnA0 +A1; (9)B = xnB0 +B1: (10)2. Ïðåäñòàâëÿåì ïðîèçâåäåíèå AB ñëåäóþùèìîáðàçîì:AB = (xnA0+A1)(xnB0+B1) = (xn+x2n)A0B0�� xn(A1 �B0)(B1 �A0) + (Xn + 1)A1B1: (11)Çàìåòèì, ÷òî â ýòîì âûðàæåíèè èìåþòñÿ òðè îïåðà�öèè óìíîæåíèÿ ïîëèíîìîâ ñòåïåíè n, à òàêæå îïå�ðàöèè ñäâèãà è XOR.3. �åêóðñèâíî ïðîäîëæàåì ïðîöåññ, ïîêà ñòåïåíüóìíîæàåìûõ ìíîãî÷ëåíîâ íå ñòàíåò äîñòàòî÷íî ìà�ëåíüêîé.4. Ïðîèçâåäåíèÿ ïîëèíîìîâ ìàëåíüêîé ñòåïåíèîïðåäåëÿåì ïî çàðàíåå ñãåíåðèðîâàííîé òàáëèöåóìíîæåíèÿ.6.3. Ïðîâåðêà ïîëèíîìà íà íåïðèâîäèìîñòü6.3.1. Èñõîäíûå äàííûåÈìååì ïîëèíîì P (x) ñòåïåíè n.

6.3.2. �åçóëüòàò1, åñëè ïîëèíîì íåïðèâîäèì, èíà÷å 0.6.3.3. ÀëãîðèòìÏðîâåðÿåì, ÷òîx2d � x � 1 (mod P (x)) 8 d 2 (1; n� 1)ñëåäóþùèì îáðàçîì.1. Èíèöèàëèçàöèÿ:u = x; i = 1:2. Âîçâîäèì u â êâàäðàò:u = u2 mod P (x):3. Âû÷èñëÿåìg = gd(u� x; P (x)):Åñëè g 6= 1, òî ïîëèíîì ïðèâîäèì, èíà÷å ïåðåõîäèìê ñëåäóþùåìó øàãó.4. Óâåëè÷èâàåì i íà åäèíèöó, åñëè i = n, òî ïî�ëèíîì íåïðèâîäèì, èíà÷å âîçâðàùàåìñÿ ê øàãó 2.6.4. Òàáëèöà íåïðèâîäèìûõ ïîëèíîìîâÈç ïîëíîé òàáëèöû ïðèâåäåì äëÿ ïðèìåðà íåïðè�âîäèìûå ïîëèíîìû äëÿ íåñêîëüêèõ ñòåïåíåé:1. n = 100 � P (x) = x100 + x15 + 1;2. n = 1000 � P (x) = x1000 + x5 + x4 + x3 + 1;3. n = 5000 � P (x) = x5000 + x17 + x15 + x7 + 1;4. n = 10000 � P (x) = x10000+x19+x13+x9+1.7. ÖÅËÎÑÒÍÎÑÒÜ È ÀÓÒÅÍÒÈ×ÍÎÑÒÜÄÀÍÍÛÕ7.1. Îáùàÿ èäåîëîãèÿ îòêðûòîãîêëàññè÷åñêîãî êàíàëà ñâÿçèÊðàòêî îïèøåì ìåòîäû ñîõðàíåíèÿ öåëîñòíîñòèè àóòåíòè÷íîñòè èí�îðìàöèè, ïåðåäàâàåìîé ïî îò�êðûòîìó êëàññè÷åñêîìó êàíàëó ñâÿçè3).3) Ôèçè÷åñêè îòêðûòûå (äîñòóïíûå äëÿ ïîäñëóøèâàòåëÿ)êâàíòîâûé êàíàë ñâÿçè è êëàññè÷åñêèé êàíàë ñâÿçè ìîãóòïðåäñòàâëÿòü ñîáîé îäíó è òó æå îïòîâîëîêîííóþ ëèíèþ.Åäèíñòâåííîå îòëè÷èå ñîñòîèò â òîì, ÷òî êîãäà ëèíèÿ ðàáîòà�åò êàê êâàíòîâûé êàíàë, ÷åðåç íåå ïåðåäàþòñÿ îäíî�îòîííûåñîñòîÿíèÿ (îñëàáëåííîå ëàçåðíîå èçëó÷åíèå äî ñðåäíåãî ÷èñ�ëà �îòîíîâ 0.1 â èìïóëüñå íà äëèíå âîëíû 1550 íì). Åñëèêàíàë ðàáîòàåò äëÿ ïåðåäà÷è ëàçåðíûõ èìïóëüñîâ äëÿ ñèí�õðîíèçàöèè íà äëèíå âîëíû 1310 íì èëè äëÿ ïåðåäà÷è âñïî�ìîãàòåëüíûõ äàííûõ, íàïðèìåð, ïðè êîððåêöèè îøèáîê, òîêàíàë ñâÿçè ðàáîòàåò êàê êëàññè÷åñêèé.782



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Î ñòðóêòóðå îòêðûòîãî êëàññè÷åñêîãî êàíàëà ñâÿçè : : :Âñÿ âñïîìîãàòåëüíàÿ èí�îðìàöèÿ, ïåðåäàâàåìàÿëåãèòèìíûìè ïîëüçîâàòåëÿìè ïî îòêðûòîìó êëàñ�ñè÷åñêîìó êàíàëó, ñ÷èòàåòñÿ äîñòóïíîé è èçâåñòíîéïîäñëóøèâàòåëþ. Åäèíñòâåííîå òðåáîâàíèå, ïðåäú�ÿâëÿåìîå ê îòêðûòîìó êëàññè÷åñêîìó êàíàëó ñâÿçè,ñîñòîèò â òîì, ÷òî ïåðåäàâàåìàÿ èí�îðìàöèÿ íå ìî�æåò áûòü ìîäè�èöèðîâàíà çà âðåìÿ ïåðåäà÷è âñïî�ìîãàòåëüíîé èí�îðìàöèè (�àêòè÷åñêè íåñêîëüêî ñå�êóíä). Ïðèìåíèòåëüíî ê êâàíòîâîé êðèïòîãðà�èèòàêîé êàíàë íàçûâàþò unjamable hannel.Â êëàññè÷åñêîé êðèïòîãðà�èè îáåñïå÷åíèå öå�ëîñòíîñòè äàííûõ äîñòèãàåòñÿ ïðè ïîìîùè êðèïòî�ãðà�è÷åñêèõ õýø-�óíêöèé. Îáùàÿ èäåÿ èñïîëüçîâà�íèÿ õýø-�óíêöèé äëÿ ñîõðàíåíèÿ öåëîñòíîñòè èí��îðìàöèè ñâîäèòñÿ ê òîìó, ÷òî äëÿ êàæäîãî íàáîðàäàííûõ âû÷èñëÿåòñÿ çíà÷åíèå õýø-�óíêöèè (îáû÷�íî ýòî çíà÷åíèå íàçûâàþò êîäîì àóòåíòè�èêàöèèñîîáùåíèé èëè èìèòîâñòàâêîé (ÊÀÑ)). Óäîáíî èñ�ïîëüçîâàòü êëþ÷åâûå õýø-�óíêöèè íà îñíîâå �Î�ÑÒà � 34.11-94 [10℄. Äëÿ òàêîé �óíêöèè òðåáóåò�ñÿ íåáîëüøîé îáùèé äëÿ ëåãèòèìíûõ ïîëüçîâàòå�ëåé ñòàðòîâûé êëþ÷ (256 áèò). Â ïðèíöèïå âîçìîæ�íî ïðèìåíåíèå áåñêëþ÷åâûõ õýø-�óíêöèé ñ èñïîëü�çîâàíèåì àñèììåòðè÷íûõ êðèïòîãðà�è÷åñêèõ ñõåì.Îäíàêî, åñëè â êà÷åñòâå êâàíòîâîãî è êëàññè÷åñêî�ãî êàíàëîâ ñâÿçè �èçè÷åñêè èñïîëüçóåòñÿ îäíà è òàæå îïòîâîëîêîííàÿ ëèíèÿ, òàêîé ïîäõîä îêàçûâàåò�ñÿ íåïðèåìëåìûì èç-çà ñëàáîñòè ïî îòíîøåíèþ êàòàêå ¾man in the middle¿.Ïåðâîå òðåáîâàíèå ê êàíàëó ñîñòîèò â òîì, ÷òîíåëåãèòèìíûé ïîëüçîâàòåëü íå ìîæåò èçìåíÿòü èí��îðìàöèþ, ïðîõîäÿùóþ ÷åðåç êàíàë. Âòîðûì òðåáî�âàíèåì ÿâëÿåòñÿ íåâîçìîæíîñòü ïåðåïîñûëêè íåëå�ãèòèìíûì ïîëüçîâàòåëåì ïîñëàííîé ðàíåå èí�îðìà�öèè. Âñå ýòè òðåáîâàíèÿ âûïîëíÿþòñÿ ïóòåì ïðèìå�íåíèÿ õýøèðóþùèõ è øè�ðóþùèõ �óíêöèé êëàññè�÷åñêîé êðèïòîãðà�èè. Ïåðåäà÷à ïî êëàññè÷åñêîìóêàíàëó ñâîäèòñÿ ê �îðìèðîâàíèþ ïàêåòîâ èç ïîòî�êà ïåðåäàâàåìûõ äàííûõ (ðèñ. 14a).Êàê îòìå÷àëîñü âûøå, äëÿ îáåñïå÷åíèÿ íåèçìåí�íîñòè äàííûõ ïðèìåíÿåòñÿ õýøèðîâàíèå. Ïðîöåññõýøèðîâàíèÿ ñâîäèòñÿ ê ïðèìåíåíèþ àëãîðèòìà íàîñíîâå �ÎÑÒà P 34.11-94 ê ïàêåòàì äàííûõ. �åçóëü�òàòû çàïèñûâàþòñÿ â ïîëå ¾Õåø¿. Äëÿ èñïîëüçîâà�íèÿ àëãîðèòìà �ÎÑÒà P 34.11-94 òðåáóåòñÿ ñåêðåò�íûé êëþ÷ ðàçìåðîì 256 áèò, ïîëó÷åííûé èç ïðåäû�äóùèõ ñåññèé ïåðåäà÷è êëþ÷à èëè çàäàííûé çàðàíåå(ðèñ. 14á ).Õåøèðîâàíèå íå îáåñïå÷èâàåò çàùèòó èí�îðìà�öèè îò ïåðåïîñûëêè ïàêåòîâ, ïîýòîìó â òåëî ïàêåòàäîáàâëåíà ñëóæåáíàÿ èí�îðìàöèÿ, ñîäåðæàùàÿ â ñå�áå íîìåð òåêóùåãî ïàêåòà. Ñëóæåáíàÿ èí�îðìàöèÿ

õýøèðóåòñÿ, êàê è îñòàëüíûå äàííûå ïàêåòà, òàê ÷òîíåëåãèòèìíûé ïîëüçîâàòåëü íå ìîæåò åå èçìåíèòü(ðèñ. 14â). Ôàêòè÷åñêè äàííàÿ ñëóæåáíàÿ èí�îðìà�öèÿ ÿâëÿåòñÿ óíèêàëüíûì íîìåðîì ïàêåòà è àíàëî�ãè÷íà ìåòêå âðåìåíè. Òàêèå ìåòêè èìåþò ¾ñêâîç�íóþ¿ ñëó÷àéíóþ íóìåðàöèþ äî ñëåäóþùåé ñìåíûêëþ÷åé ïî êâàíòîâîìó êàíàëó ñâÿçè.Øè�ðîâàíèå íå ÿâëÿåòñÿ íåîáõîäèìûì òðåáî�âàíèåì, ïðèìåíÿåìûì äëÿ êëàññè÷åñêîãî êàíàëà âêâàíòîâîé êðèïòîãðà�èè, îäíàêî äëÿ óíèâåðñàëüíî�ñòè ïðîãðàììíîãî îáåñïå÷åíèÿ óäîáíî ðåàëèçîâàòüøè�ðîâàíèå ïî �ÎÑÒó 28147-89 â ðåæèìå ñöåïëå�íèÿ áëîêîâ (ypher blok haining).Âñïîìîãàòåëüíàÿ èí�îðìàöèÿ, êîòîðàÿ èñïîëü�çóåòñÿ ïðè êîððåêöèè îøèáîê, áàëàíñèðîâêà èíòåð��åðîìåòðà è ò. ä., è ñîáñòâåííî ñàìè êîí�èäåíöè�àëüíûå ñîîáùåíèÿ îáðàáàòûâàþòñÿ òîé æå ñàìîéïðîãðàììîé, íî ïðè ýòîì èñïîëüçóþòñÿ ðàçíûå êëþ�÷è. Ïîýòîìó â ïàêåò òàêæå çàïèñûâàåòñÿ èäåíòè��èêàòîð êëþ÷åâîé ïàðû, ïðèìåíÿåìûé äëÿ õýøèðî�âàíèÿ è øè�ðîâàíèÿ. Èäåíòè�èêàòîð õýøèðóåòñÿ,êàê è îñòàëüíûå äàííûå ïàêåòà, íî íå øè�ðóåòñÿ(ðèñ. 14â), ÷òî ïîçâîëÿåò ëåãèòèìíîìó ïîëüçîâàòå�ëþ âûáðàòü ïðàâèëüíóþ êëþ÷åâóþ ïàðó.7.2. Òðåáîâàíèÿ ê îáìåíó äàííûìè ïîîòêðûòîìó êàíàëó ñâÿçèÌàòåìàòè÷åñêîå è ïðîãðàììíîå îáåñïå÷åíèå äëÿïåðåäà÷è äàííûõ ïî îòêðûòîìó êëàññè÷åñêîìó êà�íàëó ñâÿçè äîëæíî îáåñïå÷èâàòü ñëåäóþùóþ �óíê�öèîíàëüíîñòü.1. Îáåñïå÷èâàòü ñîçäàíèå ñîåäèíåíèÿ ìåæäó äâó�ìÿ ëåãèòèìíûìè ïîëüçîâàòåëÿìè.2. Ñîäåðæàòü ñåðâèñíîå ïðîãðàììíîå îáåñïå÷å�íèå äëÿ âñïîìîãàòåëüíûõ öåëåé (íàñòðîéêè ïðèåì�íîé ÷àñòè èíòåð�åðîìåòðà, òåñòèðîâàíèÿ ýëåêòðî�íèêè è ò. ä.).3. Îáåñïå÷èâàòü êîððåêöèþ îøèáîê â ïåðâè÷íîìêëþ÷å, ïåðåäàííîì ïî êâàíòîâîìó êàíàëó ñâÿçè, àòàêæå åãî äàëüíåéøåå ñæàòèå ëåãèòèìíûìè ïîëüçî�âàòåëÿìè äî �èíàëüíîãî ñåêðåòíîãî êëþ÷à ïî óñòà�íîâëåííîìó ñîåäèíåíèþ.4. Îáåñïå÷èâàòü ïåðåäà÷ó òåêñòîâûõ ñîîáùåíèéâ ðåæèìå ýëåêòðîííîé ïî÷òû ñ õýøèðîâàíèåì èøè�ðîâàíèåì íà êëþ÷àõ, ïîëó÷åííûõ ïî êâàíòîâî�ìó êàíàëó ñâÿçè.5. Îáåñïå÷èâàòü ïåðåäà÷ó êîí�èäåíöèàëüíûõ ñî�îáùåíèé (�àéëîâ) ñ èñïîëüçîâàíèåì êëþ÷åé, ïåðå�äàííûõ ïî êâàíòîâîìó êàíàëó ñâÿçè.783
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�àçìåð äàííûõÄàííûå32 áàéòàÕýø 8 áàéòÍîìåð ïàêåòà
�àçìåð äàííûõÄàííûå32 áàéòàÕýø

8 áàéòÍîìåð ïàêåòà �àçìåð äàííûõÄàííûå32 áàéòàÕýø 1 áàéò
�èñ. 14.7.2.1. Ñîçäàíèå ñîåäèíåíèÿ ìåæäó äâóìÿëåãèòèìíûìè ïîëüçîâàòåëÿìèÄëÿ îáåñïå÷åíèÿ ïåðåäà÷è äàííûõ ñîçäàåòñÿñîåäèíåíèå íà óðîâíå ¾Ïðèëîæåíèé è ñëóæá¿ñòåêà ïðîòîêîëîâ TCP/IP (Transmission ControlProtool/Internet Protool). Äàííûìè ìîæåò áûòüêàê âñïîìîãàòåëüíàÿ èí�îðìàöèÿ ïðè ãåíåðà�öèè êëþ÷åé, òàê è çàøè�ðîâàííàÿ èí�îðìàöèÿíà êëþ÷àõ, ïåðåäàííûõ ïî êâàíòîâîìó êàíàëó.Äëÿ óñòàíîâêè ñîåäèíåíèÿ èñïîëüçóåòñÿ ïðîòîêîëóïðàâëåíèÿ ïåðåäà÷åé ñ êîíòðîëåì äîñòàâêè TCP.Èñïîëüçóåòñÿ êëèåíò-ñåðâåðíàÿ ìîäåëü ïðîãðàììû.Ïðîãðàììíî-ðåàëèçîâàííûé àëãîðèòì ñîåäèíå�íèÿ âûãëÿäèò ñëåäóþùèì îáðàçîì.1. Ñåðâåð èíèöèàëèçèðóåòñÿ è ñòàíîâèòñÿ ãîòî�âûì ê ñîåäèíåíèþ ñ êëèåíòàìè. Êëèåíòû ìîãóò ïîä�ñîåäèíÿòüñÿ ê ñåðâåðó íà ïîðò, îòêðûòûé ïðè èíè�öèàëèçàöèè.2. Êëèåíò çàïðàøèâàåò ó TCP îòêðûòèÿ ñîåäè�íåíèÿ ñ ñåðâåðîì ïî óêàçàííîìó IP-àäðåñó è ïîðòó.3. Êëèåíòñêàÿ TCP ïîëó÷àåò íà÷àëüíûé ïîðÿä�êîâûé íîìåð è ïîñûëàåò ñåãìåíò ñèíõðîíèçàöèè.4. Êîãäà ïîñòóïàåò ñåãìåíò ñèíõðîíèçàöèè,ñåðâåðíàÿ TCP ïîëó÷àåò ñâîé íà÷àëüíûé ïîðÿäêî�âûé íîìåð è ïîñûëàåò ñâîé ñåãìåíò ñèíõðîíèçàöèèêëèåíòó.5. Êëèåíòñêàÿ TCP, ïîëó÷èâ îò ñåðâåðà ñåãìåíòñèíõðîíèçàöèè, ïîñûëàåò íîìåð ïåðâîãî ïîñëàííîãîñåðâåðîì áàéòà.

6. Êëèåíòñêàÿ TCP óêàçûâàåò ïðîãðàììíîìóîáåñïå÷åíèþ íà îòêðûòèå ñîåäèíåíèÿ.7. Ñåðâåðíàÿ TCP óêàçûâàåò ïðîãðàììíîìó îáåñ�ïå÷åíèþ íà îòêðûòèå ñîåäèíåíèÿ.7.2.2. Îáåñïå÷åíèå öåëîñòíîñòè èàóòåíòè÷íîñòè ïåðåäàâàåìûõ äàííûõÏðåäïîëàãàåòñÿ, ÷òî â ìîìåíò ïåðâîãî çàïóñêàñèñòåìû êëèåíò è ñåðâåð (Alie è Bob) èìåþò äâàîäèíàêîâûõ ñòàðòîâûõ ñåêðåòíûõ êëþ÷à ïî 256 áèò,êîòîðûå èñïîëüçóþòñÿ ïðè îáìåíå îòêðûòîé âñïîìî�ãàòåëüíîé èí�îðìàöèåé ïðè ãåíåðàöèè êëþ÷åé ïîêâàíòîâîìó êàíàëó ñâÿçè. Îäèí êëþ÷ èñïîëüçóåòñÿäëÿ øè�ðîâàíèÿ äàííûõ, à âòîðîé � äëÿ õýøèðîâà�íèÿ.Ïîñëå ãåíåðàöèè ïî êâàíòîâîìó êàíàëó íîâûõ ñå�êðåòíûõ êëþ÷åé äâà íà÷àëüíûõ êëþ÷à âûáðàñûâà�þòñÿ è çàìåíÿþòñÿ äâóìÿ íîâûìè ïðè êàæäîì ñå�àíñå ãåíåðàöèè êëþ÷åé. Îñòàëüíûå ñåêðåòíûå êëþ�÷è, òàêæå ïîëó÷åííûå èç êâàíòîâîãî êàíàëà ñâÿçè,èñïîëüçóþòñÿ óæå äëÿ øè�ðîâàíèÿ ñîîáùåíèé äîñëåäóþùåãî ñåàíñà ãåíåðàöèè íîâûõ êëþ÷åé, êîãäàâ ýòîì âîçíèêíåò íåîáõîäèìîñòü. Ïðè ýòîì èñïîëü�çóåòñÿ îáùèé àëãîðèòì øè�ðîâàíèÿ è õýøèðîâàíèÿêàê äëÿ âñïîìîãàòåëüíûõ äàííûõ, òàê è êîí�èäåí�öèàëüíûõ èí�îðìàöèîííûõ ñîîáùåíèé.Äëÿ îòêðûòîé âñïîìîãàòåëüíîé èí�îðìàöèè íåòðåáóåòñÿ øè�ðîâàíèÿ, äîñòàòî÷íî èñïîëüçîâàòü õý�øèðîâàíèå, îáåñïå÷èâàþùåå öåëîñòíîñòü è àóòåí�òè÷íîñòü îòêðûòûõ äàííûõ. Îäíàêî äëÿ äîñòè�784



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Î ñòðóêòóðå îòêðûòîãî êëàññè÷åñêîãî êàíàëà ñâÿçè : : :æåíèÿ óíèâåðñàëüíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿïðè ïåðåäà÷å îòêðûòîé âñïîìîãàòåëüíîé èí�îðìà�öèè èñïîëüçóåòñÿ øè�ðîâàíèå. Òàêîé ïîäõîä îáåñïå�÷èâàåò êàê ñåêðåòíîñòü, òàê è öåëîñòíîñòü è àóòåí�òè÷íîñòü âñåõ ïåðåäàâàåìûõ äàííûõ. Øè�ðîâàíèåè õýøèðîâàíèå äàííûõ ïðîèñõîäèò ïîñëå óñòàíîâêèñîåäèíåíèÿ ìåæäó êëèåíòîì è ñåðâåðîì. Íà îñíîâåóñòàíîâëåííîãî TCP-ñîåäèíåíèÿ ñîçäàþòñÿ íåñêîëü�êî âèðòóàëüíûõ êàíàëîâ, êàæäûé èç êîòîðûõ èñ�ïîëüçóåò ñâîé ñîáñòâåííûé êëþ÷. Òàêèì îáðàçîì, âêàæäûé òåêóùèé ìîìåíò ëåãèòèìíûå ïîëüçîâàòåëèèìåþò íàáîð ñåêðåòíûõ êëþ÷åé, êîòîðûå èñïîëüçó�þòñÿ äëÿ îáìåíà ïî îòêðûòîìó êàíàëó ñâÿçè.�åàëèçîâàíî ïðîãðàììíîå îáåñïå÷åíèå, ðàáîòàêîòîðîãî îïðåäåëÿåòñÿ ñëåäóþùèì àëãîðèòìîì.1. Íà óðîâíå ïðèëîæåíèÿ �îðìèðóåòñÿ ïîòîêäàííûõ äëÿ ïåðåäà÷è.2. Ïîòîê äàííûõ ïðåîáðàçóåòñÿ â ïàêåòû ïî ñëå�äóþùåìó àëãîðèòìó.2.1. Åñëè ðàçìåð ïîòîêà äàííûõ ìåíüøå 65532áàéò, òî ïåðåõîäèì íà øàã 2.3.2.2. Ôîðìèðóåì ïàêåò èç ïåðâûõ 65532 áàéò ïî�òîêà äàííûõ è óäàëÿåì èõ èç ïîòîêà, ïåðåõîäèì íàøàã 2.1.2.3. Åñëè ðàçìåð ïîòîêà äàííûõ ðàâåí íóëþ, òîïåðåõîäèì íà øàã 2.6.2.4. Åñëè ðàçìåð ïîòîêà äàííûõ ïðè äåëåíèè íà8 íå äàåò îñòàòîê 4, òî äîáàâëÿåì â ïîòîê äàííûõòàêîå êîëè÷åñòâî ñëó÷àéíûõ áàéò, ÷òîáû ðàçìåð ïî�òîêà äàííûõ ïðè äåëåíèè íà 8 äàâàë îñòàòîê 4.2.5. Ôîðìèðóåì ïàêåò èç ïîòîêà äàííûõ.2.6. Âûõîä.3. Ê êàæäîìó ïàêåòó äîáàâëÿåòñÿ ïîëå ¾�àçìåð¿,ñîäåðæàùåå åãî ðàçìåð â áàéòàõ.4. Ê êàæäîìó ïàêåòó äîáàâëÿåòñÿ ïîëå ¾Ôëàãè¿.Ê ïåðâîìó ïàêåòó ñòàâèòñÿ ìàðêåð íà÷àëà öåïî÷�êè äàííûõ. Ê ïîñëåäíåìó ïàêåòó ñòàâèòñÿ ìàðêåðîêîí÷àíèÿ öåïî÷êè äàííûõ. Ê îñòàëüíûì ïàêåòàìñòàâèòñÿ ìàðêåð ñåðåäèíû öåïî÷êè äàííûõ. Ïîëå¾Ôëàã¿ ìîæåò îäíîâðåìåííî ñîäåðæàòü ìàðêåð ¾Íà�÷àëî¿ è ìàðêåð ¾Êîíåö¿, åñëè öåïî÷êà äàííûõ ñî�äåðæèò îäèí åäèíñòâåííûé ïàêåò.5. Ê êàæäîìó ïàêåòó äîáàâëÿåòñÿ ñèñòåìíîå ïîëå¾Èäåíòè�èêàòîð ïðîòîêîëà¿.6. Ê êàæäîìó ïàêåòó äîáàâëÿåòñÿ ñèñòåìíîå ïîëå¾Èäåíòè�èêàòîð ïîñëåäîâàòåëüíîñòè¿ (seqID).7. Ïîëó÷åííûé ïàêåò øè�ðóåòñÿ â ñîîòâåòñòâèèñ àëãîðèòìîì �ÎÑÒà 28147-89 ñî ñöåïëåíèåì áëîêîâøè�ðîòåêñòà ñ êëþ÷îì K1, ïîëó÷åííûì ïî èäåíòè��èêàòîðó ïîëüçîâàòåëÿ è èäåíòè�èêàòîðó êëþ÷å�âîé ïàðû èç âíóòðèïðîãðàììíîãî ñåðâèñà ðàñïðî�ñòðàíåíèÿ êëþ÷åé.

8. Ê êàæäîìó ïàêåòó äîáàâëÿåòñÿ ïîëå ¾Èäåíòè��èêàòîð êëþ÷åâîé ïàðû¿.9. Ê êàæäîìó ïàêåòó äîáàâëÿåòñÿ åãî çíà÷å�íèå õýø-�óíêöèè, ïîëó÷åííîé ïî àëãîðèòìó �ÎÑÒà� 34.11-94 ñ êëþ÷îì K2, ïîëó÷åííûì ïî èäåíòè�è�êàòîðó ïîëüçîâàòåëÿ è èäåíòè�èêàòîðó êëþ÷åâîéïàðû èç âíóòðèïðîãðàììíîãî ñåðâèñà ðàñïðîñòðàíå�íèÿ êëþ÷åé.Ôîðìèðîâàíèå ïàêåòà äàííûõ íà ïåðåäàþùåéñòîðîíå ïðåäñòàâëåíî íà ðèñ. 15. �àçâîðà÷èâàíèå ïà�êåòà äàííûõ íà ïðèåìíîé ñòîðîíå ïðåäñòàâëåíî íàðèñ. 16.7.2.3. Îïèñàíèå �îðìàòà äàííûõÏîñêîëüêó ñèñòåìà êâàíòîâîé êðèïòîãðà�èè ÿâ�ëÿåòñÿ ðàñïðåäåëåííîé ñèñòåìîé, âñå ñëóæåáíûå îá�ìåíû èí�îðìàöèåé ïðîèñõîäÿò ÷åðåç òîò æå ñàìûéîòêðûòûé êàíàë ñâÿçè, ò. å. ìîãóò ðåàëèçîâûâàòüñÿðàçëè÷íûå òèïû ïðîòîêîëîâ: ïåðåñûëêà çàøè�ðî�âàííûõ ñîîáùåíèé, êîððåêöèÿ îøèáîê, áàëàíñèðîâ�êà èíòåð�åðîìåòðà Ìàõà �Öåíäåðà íà ïðèåìíîé èïåðåäàþùåé ñòîðîíàõ è ò. ä. Äëÿ ýòîãî ââåäåíî ñïå�öèàëüíîå ïîëå.¾Èäåíòè�èêàòîð ïðîòîêîëà¿ � ïîëå, îòâå÷àþ�ùåå çà òåêóùèé ïðîòîêîë. �åàëèçîâàíî òðè òèïàïðîòîêîëîâ îáìåíà.1. Ïðîòîêîë ïåðåäà÷è äàííûõ ¾Èäåíòè�èêàòîðïðîòîêîëà 1¿. Èñïîëüçóåòñÿ äëÿ ïåðåäà÷è òåêñòîâûõñîîáùåíèé èëè �àéëîâ ìåæäó ëåãèòèìíûìè ïîëüçî�âàòåëÿìè. Ôîðìàò ïîòîêà äàííûõ ñëåäóþùèé.1.1. Íîìåð êîìàíäû.1.1.1. Ïåðåäà÷à òåêñòîâîãî ñîîáùåíèÿ � 1.1.1.2. Ïåðåäà÷à �àéëà � 2.1.2. �àçìåð ïåðåñûëàåìûõ äàííûõ (òåêñòîâîãîñîîáùåíèÿ èëè �àéëà) â áàéòàõ.1.3. Ïåðåñûëàåìûå äàííûå (òåêñòîâîå ñîîáùåíèåèëè �àéë).2. Ïðîòîêîë áàëàíñèðîâêè ïðèåìíîé ÷àñòè èíòåð��åðîìåòðà, ¾Èäåíòè�èêàòîð ïðîòîêîëà 2¿.3. Ïðîòîêîë êîððåêöèè îøèáîê â ïåðâè÷íîì êëþ�÷å, ñãåíåðèðîâàííîì ïî êâàíòîâîìó êàíàëó ñâÿçèè ñæàòîì â äàëüíåéøåì äî �èíàëüíîãî ñåêðåòíîãîêëþ÷à, ¾Èäåíòè�èêàòîð ïðîòîêîëà 3¿.¾Èäåíòè�èêàòîð êëþ÷åâîé ïàðû¿ � ïîëå, óêà�çûâàþùåå íà òî, êàêàÿ ïàðà êëþ÷åé èñïîëüçóåòñÿ.¾Èäåíòè�èêàòîð ïîñëåäîâàòåëüíîñòè¿ (seqID) �äàííûé èäåíòè�èêàòîð ïî ñóòè èãðàåò ðîëü ìåòêèâðåìåíè äëÿ ïàêåòà äàííûõ è ãàðàíòèðóåò íåâîç�ìîæíîñòü äëÿ ïîäñëóøèâàòåëÿ âòîðè÷íîé ïåðåïî�ñûëêè ïàêåòîâ.2 ÆÝÒÔ, âûï. 5 785
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Âñåãî n
8 áèò 8 áèò 8 áèò

Èäåíòè�èêàòîðïðîòîêîëà

Èäåíòè�èêàòîðïðîòîêîëà
Áó�åð äàííûõ n

Èäåíòè�èêàòîðêëþ÷åâîé ïàðû

Çàøè�ðîâàííûéáó�åð äàííûõ [i℄Çàøè�ðîâàííûéáó�åð äàííûõ [i℄

Áó�åð äàííûõ Ôëàãè
Counter (64 áèòà)Ñîçäàíèå ïîëÿ seqID Ñ÷åò÷èê ïàêåòîâ äëÿîäíîé êëþ÷åâîé ïàðûÄåëåíèå "Áó�åðà äàííûõ"íà ÷àñòè, ðàçìåð

Ñîçäàíèå íà÷èíêè i-ãî ïàêåòà
(â áàéòàõ) êîòîðûõ ïðè äåëåíèè íà 8 äàåò îñòàòîê 4,äîáàâëÿþòñÿ ñëó÷àéíîé ïîñëåäîâàòåëüíîñòüþ áèò äîíåîáõîäèìîãî ðàçìåðà.è íå áîëåå ÷åì 65532 áàéò. Îñòàòêè ïîñëåäîâàòåëüíîñòè

64 áèò 16 áèòäàííûõ Ôëàãè8 áèò 8 áèò Áó�åð äàííûõ [i℄Åñëè i ðàâíî n, äîáàâëÿåòñÿ �ëàã êîíöà ñîîáùåíèÿ
Èäåíòè�èêàòîðó êëþ÷åâîé ïàðû28147-89 ñî ñöåïëåíèåì áëîêîâ øè�ðîòåêñòà. Ñ êëþ÷îì,

êëþ÷åâîé ïàðûÈäåíòè�èêàòîð Õýø äîáàâëÿåòñÿ ê ñîîáùåíèþ âíà÷àëåÏÀÊÅÒÏîñûëêà ïî ñåòè äàííîãî ïàêåòàÏðîâåðêà íàëè÷èÿäàííûõ âîâõîäíîì áó�åðåÅùå åñòü äàííûå Äàííûõ áîëüøå íåò, ïåðåõîä â ðåæèì îæèäàíèÿ

1 � i � n�àçìåð "çíà÷àùèõ"
ïðåäîñòàâëåííûì âíóòðèïðîãðàììíûì ñåðâèñîì ïî

seqID
seqID Øè�ðóåì ïîëó÷åííîå ñîîáùåíèå ñ èñïîëüçîâàíèåì �ÎÑÒà

�èñ. 15. Âíóòðåííÿÿ ñòðóêòóðà ïàêåòà äàííûõ ïðè ïåðåäà÷å (¾ñáîðêà¿ ïàêåòà äàííûõ)Ïîñêîëüêó â êàæäûé ìîìåíò âðåìåíè ó ëåãèòèì�íûõ ïîëüçîâàòåëåé èìååòñÿ íàáîð ñåêðåòíûõ êëþ�÷åé, îíè ìîãóò ñãåíåðèðîâàòü ïàðó èäåíòè÷íûõ ïñåâ�äîñëó÷àéíûõ ÷èñåë (â íàøåé ðåàëèçàöèè ïðè ïîìî� ùè àëãîðèòìà �ÎÑÒà 28147-89) áåç îáìåíà èí�îð�ìàöèåé ÷åðåç îòêðûòûé êàíàë ñâÿçè. Ïîëå seqIDèìååò äëèíó 64 áèòà. Ïåðâûå 32 áèòà � íîìåð ïà�êåòà, âòîðûå 32 áèòà � ïñåâäîñëó÷àéíàÿ ïîñëåäîâà�786



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Î ñòðóêòóðå îòêðûòîãî êëàññè÷åñêîãî êàíàëà ñâÿçè : : :
Äåëèì ïîëó÷åííûå äàííûå íà÷àñòè ñëåäóþùèì îáðàçîì:
Íà÷èíàåì ðàñøè�ðîâûâàòü äàííûå, èñïîëüçóÿâòîðóþ ÷àñòü è çàïðàøèâàÿ êëþ÷ óâíóòðèïðîãðàììíîãî ñåðâèñà

�àñøè�ðîâàííàÿ ÷àñòü ïàêåòàÎæèäàåì èç êàíàëà åùå "ðàçìåð"áàéòÏîñëå ïîëó÷åíèÿ ïðîâåðÿåì õýø;ðàñøè�ðîâûâàåì ñîîáùåíèå ïîëíîñòüþ;åñëè "Ôëàãè"íå ðàâíû "Êîíåö", æäåì ñëåäóþùåãî ïàêåòàÑîáèðàåì èç ïàêåòîâ îäèí áó�åð è ïåðåñûëàåì åãî âåðõíåìó óðîâíþïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ Ñáðîñ îáðàáîòêèíå óñòàíîâëåíÔëàã "Êîíåö ñîîáùåíèÿ"

Èäåíòè�èêàòîðêëþ÷åâîé ïàðû32 áàéòà 1 áàéò 8 áàéò 2 áàéòà 1 áàéò 1 áàéò
Èäåíòè�èêàòîðïðîòîêîëà�àçìåð Ôëàãè

Èäåíòè�èêàòîðïðîòîêîëà�àçìåð ÔëàãèÕýø
îêàçàëîñü 56 áèòÂ ñåòåâîì áó�åðå

seqID
seqID

�èñ. 16. Âíóòðåííÿÿ ñòðóêòóðà ïàêåòà íà ïðèåìíîé ñòîðîíå (¾ðàçáîðêà¿ ïàêåòà äàííûõ)òåëüíîñòü, èãðàþùàÿ ðîëü ìåòêè âðåìåíè. Â ïàêåòåøè�ðóþòñÿ ñëåäóþùèå ïîëÿ: seqID, ðàçìåð çíà÷à�ùèõ äàííûõ, èäåíòè�èêàòîð ïðîòîêîëà, �ëàãè, áó��åð äàííûõ (äàííûå).Ê çàøè�ðîâàííûì äàííûì äîáàâëÿåòñÿ ïîëåèäåíòè�èêàòîðà êëþ÷åâîé ïàðû. Ôàêòè÷åñêè ýòîëèøü ññûëêà äëÿ ïðèåìíîé ñòîðîíû íà ðàçíûå ïàðûêëþ÷åé, êîòîðûå èñïîëüçóþòñÿ ïåðåäàþùåé ñòîðî�íîé ëèáî äëÿ çàøè�ðîâûâàíèÿ è õýøèðîâàíèÿ âñïî�ìîãàòåëüíûõ äàííûõ, ëèáî äëÿ çàøè�ðîâûâàíèÿ èõýøèðîâàíèÿ èí�îðìàöèîííûõ ñîîáùåíèé. Ýòî ïî�ëå íå øè�ðóåòñÿ, à ëèøü õýøèðóåòñÿ, ïîñêîëüêó âïðîòèâíîì ñëó÷àå ïðèåìíàÿ ñòîðîíà íå ñìîæåò ïî�íÿòü, êàêóþ ïàðó êëþ÷åé èñïîëüçîâàòü ïðè ðàñøè��ðîâêå. Ññûëêà çàíèìàåò 8 áèò, îñòàëüíûå 56 áèòîñòàâëåíû êàê ðåçåðâíûå. Äàëåå âåñü ïàêåò ïîäïè�ñûâàåòñÿ ïðè ïîìîùè êëþ÷åâîé �óíêöèè õýøèðîâà�íèÿ ïî àëãîðèòìó �ÎÑÒà � 34.11.-94.

7.2.4. Ñõåìà ðàáîòû ïðîãðàììíîãîêîìïëåêñà êâàíòîâîé êðèïòîãðà�èèÏðîãðàììíûé êîìïëåêñ ðàáîòàåò â äâóõ ðåæè�ìàõ.1. Ñåðâåð îæèäàåò ñîåäèíåíèÿ êëèåíòîâ.2. Êëèåíò óñòàíàâëèâàåò ñîåäèíåíèå ñ ñåðâåðîì.Îáå ÷àñòè ðàáîòàþò îäèíàêîâî, èñïîëüçóÿ ñõå�ìó ïðîãðàììû, ïðåäëîæåííóþ íà ðèñ. 17. Ïðåäëî�æåííàÿ ñõåìà ðåàëèçîâàíà â íîòàöèè UML (UnifiedModeling Language). Íà ðèñóíêå èñïîëüçîâàíû ñëå�äóþùèå îáîçíà÷åíèÿ: ïðÿìîóãîëüíûå áëîêè ñ íàçâà�íèÿìè � ìîäóëè ïðîãðàììíîãî êîìïëåêñà; ëèíèèìåæäó ìîäóëÿìè � ëîãè÷åñêàÿ ñâÿçü; ¾1¿ è ¾*¿ �êîëè÷åñòâî ýêçåìïëÿðîâ äàííîãî ìîäóëÿ (îäèí èëèëþáîå êîëè÷åñòâî), ñîçäàâàåìîå ïî îòíîøåíèþ ê ñâÿ�çàííîìó ìîäóëþ.Â ñõåìå èñïîëüçóþòñÿ ñëåäóþùèå ìîäóëè.¾Servie Provider¿ � àáñòðàêòíûé ìîäóëü, ñîçäàí�íûé äëÿ óíè�èêàöèè èíòåð�åéñîâ ìîäóëåé ¾App¿,¾Clean¿ è ¾Data Transfer¿.787 2*
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×èñòêà11111 1 11111 1

11 1 11 1 11
*

Î÷åðåäü äëÿ ñîîáùåíèéïðîöåññàïåðåäà÷è äàííûõÑåòåâîé óðîâåíü

Øè�ðîâàíèåÊëèåíò (ñåðâåð)Ñåòåâûå èíòåð�åéñû
ãðà�è÷åñêîé îáîëî÷êè Î÷åðåäü äëÿ ñîîáùåíèéïðîöåññà ÷èñòêèÎ÷åðåäü äëÿ ñîîáùåíèé

Ñåòåâîé ìàðøðóòèçàòîð Ïåðåäà÷à äàííûõ�ðà�è÷åñêàÿ îáîëî÷êà Îñíîâíàÿ ïðîãðàììà

�èñ. 17.¾App¿ � ìîäóëü, îáåñïå÷èâàþùèé óïðàâëåíèåàïïàðàòíîé ÷àñòüþ êîìïëåêñà. ¾Clean¿ � ìîäóëü,îáåñïå÷èâàþùèé ïðîöåäóðó ¾÷èñòêè¿ ïåðâè÷íîãîêëþ÷à, ñãåíåðèðîâàííîãî ïî êâàíòîâîìó êàíàëó ñâÿ�çè. ¾Data Transfer¿ � ìîäóëü, îáåñïå÷èâàþùèéïåðåäà÷ó òåêñòîâûõ äàííûõ è �àéëîâ. ¾NetworkBroker¿ � îñíîâíîé ìîäóëü, îáåñïå÷èâàþùèé âçà�èìîñâÿçü óðîâíÿ ïåðåäà÷è äàííûõ ñ ãðà�è÷åñêèìèíòåð�åéñîì ïîëüçîâàòåëÿ. Äàííûì ìîäóëåì ïðî�âîäèòñÿ �èëüòðàöèÿ ïîòîêà äàííûõ ïî êëèåíòàì (âñëó÷àå ñåðâåðà) è ïî èíòåð�åéñó ïåðåäà÷è, îáåñïå÷è�âàÿ ïàðàëëåëüíóþ ðàáîòó ðàçíûõ èíòåð�åéñîâ ïå�ðåäà÷è äàííûõ äëÿ êàæäîãî êëèåíòà. Äàííûé ìî�äóëü óïðàâëÿåò ìîäóëåì ¾Crypto Provider¿ è îáåñïå�÷èâàåò âçàèìîäåéñòâèå âñåõ ïîñëåäóþùèõ óðîâíåéïðèëîæåíèÿ ñ ýòèì ìîäóëåì. ¾Crypto Provider¿ �ìîäóëü, îáåñïå÷èâàþùèé õðàíåíèå êëþ÷åâûõ ïàðêàæäîãî êëèåíòà. Äàííûé ìîäóëü ïðåäîñòàâëÿåò ïî�ñëåäóþùèì óðîâíÿì ïðîãðàììû íåîáõîäèìûå äàí�íûå äëÿ øè�ðîâàíèÿ ïîòîêà äàííûõ. ¾Server¿ �ìîäóëü, îáåñïå÷èâàþùèé ñåòåâîå ñîåäèíåíèå êëèåí�
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