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ÍÎÂÛÉ ÏÎÄÕÎÄ Ê ÁÅÇÓÑËÎÂÍÎÉ ÑÅÊ�ÅÒÍÎÑÒÈÂ �ÅËßÒÈÂÈÑÒÑÊÎÉ ÊÂÀÍÒÎÂÎÉ Ê�ÈÏÒÎ��ÀÔÈÈÑ. Í. Ìîëîòêîâ a;b*a Èíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿb Ôàêóëüòåò âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 20 �åâðàëÿ 2003 ã.Ïðåäëàãàåòñÿ ïðèíöèïèàëüíî íîâûé ïîäõîä ê îáåñïå÷åíèþ ñåêðåòíîãî ðàñïðîñòðàíåíèÿ êëþ÷à ïî îòêðû-òûì êâàíòîâûì êàíàëàì ñâÿçè. Â îòëè÷èå îò ïðåäûäóùèõ ñõåì, ãäå ñåêðåòíîñòü îñíîâàíà íà ñïåöèàëüíûõñâîéñòâàõ íåîðòîãîíàëüíûõ ñîñòîÿíèé â ãèëüáåðòîâîì ïðîñòðàíñòâå, ñåêðåòíîñòü â ïðåäëàãàåìîé ñõåìåáàçèðóåòñÿ íà ïðîñòðàíñòâåííî-âðåìåííîé ñòðóêòóðå ñîñòîÿíèé è îãðàíè÷åíèÿõ, äèêòóåìûõ ñïåöèàëüíîéòåîðèé îòíîñèòåëüíîñòè. Ó÷åò ýòèõ îáñòîÿòåëüñòâ ïîçâîëÿåò ïåðåäàâàòü ñåêðåòíûé êëþ÷ ïðè ïîìîùèïðàêòè÷åñêè ëþáûõ êâàíòîâûõ ñîñòîÿíèé.PACS: 03.65.Ud, 42.50.Dv, 89.70.+1. ÂÂÅÄÅÍÈÅ�ëàâíàÿ çàäà÷à êðèïòîãðà�èè ñîñòîèò â êîí��èäåíöèàëüíîé ïåðåäà÷å èí�îðìàöèè ìåæäó äâó�ìÿ èëè íåñêîëüêèìè ëåãèòèìíûìè ïîëüçîâàòåëÿ�ìè. Ïðè ïåðåäà÷å êîí�èäåíöèàëüíîé èí�îðìàöèèïî îòêðûòûì êàíàëàì ñâÿçè èñïîëüçóþòñÿ ðàçëè÷�íûå ñèñòåìû øè�ðîâàíèÿ. Àáñîëþòíî óñòîé÷èâû�ìè (ñåêðåòíûìè, íå ðàñêàëûâàåìûìè) ÿâëÿþòñÿ ñè�ñòåìû øè�ðîâàíèÿ ñ îäíîðàçîâûìè êëþ÷àìè, ÷àñ�òî íàçûâàåìûå ñõåìàìè Âåðíàìà [1℄. Óòâåðæäåíèåîá àáñîëþòíîé ñòîéêîñòè (ñåêðåòíîñòè) ñõåìû øè��ðîâàíèÿ ñ îäíîðàçîâûì êëþ÷îì, ïîæàëóé, ÿâëÿåò�ñÿ åäèíñòâåííûì ìàòåìàòè÷åñêè ñòðîãèì ðåçóëüòà�òîì â êðèïòîãðà�èè. Âïåðâûå óñëîâèÿ àáñîëþòíîéñòîéêîñòè áûëè îñîçíàíû â ðàáîòå Êîòåëüíèêîâàâ 1941 ã. Â 1944 ã. àíàëîãè÷íîå óòâåðæäåíèå áû�ëî äîêàçàíî â ðàáîòå Øåííîíà è îïóáëèêîâàíî â1949 ã. [2℄. Íà �îðìàëüíîì ÿçûêå êðèïòîñèñòåìà àá�ñîëþòíî ñåêðåòíà, åñëè âçàèìíàÿ èí�îðìàöèÿI(M ;C) = H(C)�H(CjM) = 0; (1)ãäå M � áèíàðíàÿ ñòðîêà èç àíñàìáëÿ ñîîáùåíèé,êîòîðûé ñëåäóåò ïåðåäàòü, C � áèíàðíàÿ ñòðîêà,*E-mail: molotkov�issp.a.ru

îïèñûâàþùàÿ çàøè�ðîâàííîå ñîîáùåíèå èç M . Èçðàâåíñòâà (1) ñðàçó ñëåäóåò, ÷òî óñëîâíàÿ âåðîÿò�íîñòü ïîÿâëåíèÿ êîíêðåòíîãî øè�ðîòåêñòà  ïðèóñëîâèè, ÷òî áûëî âûáðàíî ñîîáùåíèå m, åñòüp(jm) = p():Ýòî îçíà÷àåò, ÷òî åñëè âåðîÿòíîñòü ïîÿâëåíèÿ çà�øè�ðîâàííîãî ñîîáùåíèÿ  íå çàâèñèò îò ñàìîãî ñî�îáùåíèÿ m, òî êðèïòîñèñòåìà áóäåò àáñîëþòíî ñå�êðåòíîé.Ïðèìåðîì àáñîëþòíî ñòîéêîé êðèïòîñèñòåìû ÿâ�ëÿåòñÿ ñõåìà Âåðíàìà [1℄ ñ îäíîðàçîâûìè ñëó÷àéíû�ìè êëþ÷àìè k (k � ñòðîêà áèò, èçâåñòíàÿ òîëüêîëåãèòèìíûì ïîëüçîâàòåëÿì). Ñîîáùåíèÿ èç àíñàìá�ëÿ M ñæèìàþòñÿ äî ñòðîêè äëèíîé â m áèò, ðàâ�íîé H(M), âûáèðàåòñÿ ñëó÷àéíûé êëþ÷ k äëèíîéH(M), øè�ðîòåêñò ïðåäñòàâëÿåò ñîáîé áèíàðíóþñòðîêó  = m� k:Óñëîâèå îäíîçíà÷íîé äåøè�ðóåìîñòè èìååò âèäI(M ;CjK) = I(M): (2)Äåøè�ðîâêà çàøè�ðîâàííîãî ñîîáùåíèÿ íà ïðè�åìíîì êîíöå îñóùåñòâëÿåòñÿ ïîñðåäñòâîì îáðàòíîéîïåðàöèè m = � k = (m� k)� k:1172



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :Ýòî îçíà÷àåò, ÷òî åñëè êëþ÷ k ñëó÷àåí, èçâåñòåíòîëüêî ëåãèòèìíûì ïîëüçîâàòåëÿì, åãî äëèíà ðàâíàäëèíå ñîîáùåíèÿ è êëþ÷ èñïîëüçóåòñÿ òîëüêî îäèíðàç, òî ñõåìà øè�ðîâàíèÿ áóäåò àáñîëþòíî ñòîéêîé(íå ðàñêàëûâàåìîé). �ëàâíàÿ òðóäíîñòü ïðè ðåàëè�çàöèè äàííîé ñõåìû ñîñòîèò â ðàñïðîñòðàíåíèè ñå�êðåòíîãî êëþ÷à ìåæäó ïðîñòðàíñòâåííî óäàëåííû�ìè ïîëüçîâàòåëÿìè.�àññóæäåíèÿ, ïðèâåäåííûå âûøå, ÿâëÿþòñÿ ÷èñ-òî ìàòåìàòè÷åñêèìè è íèêàê íå àïåëëèðóþò ê çàêî�íàì �èçèêè. Îäíàêî âîïðîñ î ðàñïðîñòðàíåíèè êëþ�÷à ìåæäó óäàëåííûìè â ïðîñòðàíñòâå ïîëüçîâàòåëÿ�ìè íå ìîæåò áûòü ðåøåí áåç îáðàùåíèÿ ê �èçè÷å�ñêîé ðåàëüíîñòè, ïîñêîëüêó ñàìè ïîíÿòèÿ ïðîñòðàí�ñòâà è âðåìåíè ÿâëÿþòñÿ �èçè÷åñêèìè ïîíÿòèÿìè.Íåñìîòðÿ íà òî, ÷òî èí�îðìàöèÿ ÿâëÿåòñÿ ìàòåìà�òè÷åñêèì ïîíÿòèåì, íîñèòåëÿìè èí�îðìàöèè âñåãäàÿâëÿþòñÿ êîíêðåòíûå �èçè÷åñêèå îáúåêòû.Â êëàññè÷åñêîé �èçèêå, êàê íåðåëÿòèâèñòñêîé,òàê è ðåëÿòèâèñòñêîé, ñîñòîÿíèÿ �èçè÷åñêèõ îáú�åêòîâ îïèñûâàþòñÿ âåùåñòâåííûìè �óíêöèÿìè êî�îðäèíàò è âðåìåíè. Ïîñòóëèðóåòñÿ (è ýòî îòâå÷àåòîïûòó), ÷òî ñîñòîÿíèå �èçè÷åñêèõ îáúåêòîâ ìîæåòáûòü, â ïðèíöèïå, èçìåðåíî ñêîëü óãîäíî òî÷íî è áåçâîçìóùåíèÿ. Ïîýòîìó â ðàìêàõ êëàññè÷åñêîé �èçè�êè íåâîçìîæíî îáåñïå÷èòü ñåêðåòíîå ðàñïðîñòðàíå�íèå êëþ÷à ÷åðåç îòêðûòûé êàíàë ñâÿçè, ïîñêîëü�êó íåâîçìîæíî ãàðàíòèðîâàòü äåòåêòèðîâàíèå ïîïû�òîê ïàññèâíîãî ïîäñëóøèâàíèÿ. Ïîýòîìó êðèïòîñè�ñòåìû ñ îäíîðàçîâûìè êëþ÷àìè íå ïîëó÷èëè øèðî�êîãî ïðèìåíåíèÿ.Èç-çà íåâîçìîæíîñòè ðàñïðîñòðàíåíèÿ ñåêðåòíî�ãî êëþ÷à ïðè ïîìîùè êëàññè÷åñêèõ ñèãíàëîâ ÷åðåçîòêðûòûé êàíàë ñâÿçè äîñòàòî÷íî øèðîêî èñïîëü�çóþò êðèïòîñèñòåìû ñ îòðûòûìè êëþ÷àìè. Ïîñëåä�íåå ñòàëî âîçìîæíûì áëàãîäàðÿ çàìå÷àòåëüíîìó îò�êðûòèþ ñäåëàííîìó Õåëëìàíîì è Äè��è [3℄. Êðèï�òîñèñòåìû  îòêðûòûì êëþ÷îì, òàêæå íàçûâàåìûåñèñòåìàìè òèïà RSA [4℄ (�èâåñò�Øàìèð�Àäëåìàí),íå òðåáóþò ïðåäâàðèòåëüíîãî ðàñïðîñòðàíåíèÿ îá�ùåãî ñåêðåòíîãî êëþ÷à. Ñåêðåòíîñòü êðèïòîñèñòåìñ îòêðûòûì êëþ÷îì áàçèðóåòñÿ íà íåäîêàçàííîéñëîæíîñòè îáðàùåíèÿ íåêîòîðûõ �óíêöèé ñ ñåêðå�òîì (íàïðèìåð, äèñêðåòíîãî ëîãàðè�ìà). Èçâåñòíûåêëàññè÷åñêèå àëãîðèòìû, âûïîëíÿåìûå íà âû÷èñëè�òåëüíîì óñòðîéñòâå, ðàáîòàþùåì ïî çàêîíàì êëàñ�ñè÷åñêîé �èçèêè, èìåþò ýêñïîíåíöèàëüíóþ ñëîæ�íîñòü ïî ðàçìåðó âõîäíûõ äàííûõ, à ïîëèíîìèàëü�íûå àëãîðèòìû íåèçâåñòíû, õîòÿ è íå äîêàçàíî, ÷òîîíè íå ñóùåñòâóþò. Â ñòðîãîì ñìûñëå ñèñòåìû RSAíå ÿâëÿþòñÿ àáñîëþòíî ñòîéêèìè, ïîñêîëüêó Øî�ðîì [5℄ ÿâíî ïðåäúÿâëåí êâàíòîâûé àëãîðèòì ñ ïîëè�

íîìèàëüíîé ñëîæíîñòüþ äëÿ îáðàùåíèÿ äèñêðåòíî�ãî ëîãàðè�ìà, ÷òî ïîçâîëÿåò, â ïðèíöèïå, ðàñêàëû�âàòü ïîäîáíûå ñõåìû øè�ðîâàíèÿ, ïîñêîëüêó íåòïðèíöèïèàëüíûõ çàïðåòîâ íà ñîçäàíèå êâàíòîâîãîêîìïüþòåðà. Ïî êðàéíåé ìåðå íà ñåãîäíÿøíèé äåíüñ÷èòàåòñÿ, ÷òî òðóäíîñòè � ÷èñòî òåõíè÷åñêèå, íîîíè ìîãóò áûòü ñòîëü âåëèêè, ÷òî îòîäâèíóò ñîçäà�íèå êâàíòîâîãî êîìïüþòåðà íà ìíîãèå äåñÿòèëåòèÿ.Â ïðèíöèïå, ñóùåñòâóåò òàêæå îïàñíîñòü â ðàñêàëû�âàíèè ñèñòåì òèïà RSA, ñîñòîÿùàÿ â òîì, ÷òî íåòíèêàêèõ ñòðîãèõ ãàðàíòèé òîãî, ÷òî íå áóäåò íàéäåíêëàññè÷åñêèé àëãîðèòì ñ ïîëèíîìèàëüíîé ñòåïåíüþñëîæíîñòè.Òàêèì îáðàçîì, ñèñòåìû òèïà RSA, ïî-âèäèìî-ìó, ÿâëÿþòñÿ ñòîéêèìè â êëàññè÷åñêîé �èçèêå, íîïåðåñòàþò áûòü òàêîâûìè â êâàíòîâîé îáëàñòè [5℄.Êâàíòîâàÿ êðèïòîãðà�èÿ ïîçâîëÿåò ðåøèòü âàæ�íóþ çàäà÷ó î ðàñïðîñòðàíåíèè ñåêðåòíîãî êëþ÷àïî îòêðûòûì êâàíòîâûì êàíàëàì ñâÿçè. Â îòëè÷èåîò êâàíòîâîãî êîìïüþòåðà, ãäå ïðîäåìîíñòðèðîâàíàëèøü ðàáîòà îòäåëüíûõ âåíòèëåé äëÿ íåáîëüøîãî÷èñëà êóáèòîâ, óñïåõè â ïðàêòè÷åñêîé ðåàëèçàöèèêâàíòîâûõ êðèïòîñèñòåì ãîðàçäî áîëåå âïå÷àòëÿþ�ùèå. Ñóùåñòâóþò ðàáîòàþùèå ïðîòîòèïû íà ðàñ-ñòîÿíèÿõ â íåñêîëüêî äåñÿòêîâ êèëîìåòðîâ (ðåêîðäíà ñåãîäíÿøíèé äåíü ñîñòàâëÿåò 67 êì [6℄), êàê íàîïòîâîëîêîííûõ ëèíèÿõ (íàïðèìåð, ïîäÆåíåâñêèìîçåðîì, äëèíà ëèíèè 23 êì) [7℄, òàê è ÷åðåç îòêðûòîåïðîñòðàíñòâî.Ïðåäëàãàåìûé â äàííîé ðàáîòå ïîäõîä ê îáåñïå�÷åíèþ ñåêðåòíîñòè ìîæåò îêàçàòüñÿ ïðàêòè÷åñêè áî�ëåå óäîáíûì, ïîñêîëüêó â íåì èñïîëüçóþòñÿ ÷àñòîò�íûå ñâîéñòâà ñîñòîÿíèé, êîòîðûå ÿâëÿþòñÿ áîëååóñòîé÷èâûìè ê âíåøíèì âîçìóùåíèÿì, ÷åì ïîëÿðè�çàöèîííûå ñòåïåíè ñâîáîäû. Êðîìå òîãî, áîëüøèí�ñòâî ðåàëèçîâàííûõ êðèïòîñèñòåì â òîì èëè èíîìâèäå ïðåäñòàâëÿþò ñîáîé ìîäè�èêàöèè èíòåð�åðî�ìåòðîâ òèïà Ìàõà�Öàíäåðà. Íàøà ñõåìà íå èñïîëü�çóåò èíòåð�åðîìåòðîâ.2. ÊÂÀÍÒÎÂÀß Ê�ÈÏÒÎ��ÀÔÈß ÂÍÅ�ÅËßÒÈÂÈÑÒÑÊÎÌ ÑËÓ×ÀÅÇàêîíû êâàíòîâîé ìåõàíèêè ÿâëÿþòñÿ áîëååîãðàíè÷èòåëüíûìè, ÷åì çàêîíû êëàññè÷åñêîé �èçè�êè â òîì ñìûñëå, ÷òî ëþáîå èçìåðåíèå (íàáëþäåíèå)êâàíòîâîé ñèñòåìû, âîîáùå ãîâîðÿ, èçìåíÿåò ååñîñòîÿíèå. Â êâàíòîâîé ìåõàíèêå îòêðûâàåòñÿâîçìîæíîñòü ðåàëèçîâàòü áåçóñëîâíî ñåêðåòíîåðàñïðîñòðàíåíèå êëþ÷à ìåæäó ïðîñòðàíñòâåííîóäàëåííûìè ïîëüçîâàòåëÿìè è òåì ñàìûì ñîçäàòü1173



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003àáñîëþòíî ñòîéêóþ êðèïòîñèñòåìó ñ îäíîðàçîâûìèêëþ÷àìè. Ïîä áåçóñëîâíîé ñåêðåòíîñòüþ ïîäðà�çóìåâàåòñÿ ñåêðåòíîñòü, êîòîðàÿ ãàðàíòèðóåòñÿ�óíäàìåíòàëüíûìè çàêîíàìè ïðèðîäû � çàêîíàìèêâàíòîâîé ìåõàíèêè.Èäåÿ êâàíòîâîé êðèïòîãðà�èè áûëà âûñêàçàíàâ ðàáîòå Âèñíåðà [8℄ è ñòàëà îáùåäîñòóïíîé ïîñ-ëå ðàáîòû Áåííåòà, Áðàññàðà [9℄. Áåçóñëîâíàÿ ñå�êðåòíîñòü íåðåëÿòèâèñòñêîé êâàíòîâîé êðèïòîãðà��èè îñíîâàíà íà äâóõ òåñíî ñâÿçàííûõ ìåæäóñîáîé çàïðåòàõ, äèêòóåìûõ êâàíòîâîé ìåõàíèêîé:âî-ïåðâûõ, íåâîçìîæíîñòü êîïèðîâàíèÿ íåèçâåñòíî�ãî êâàíòîâîãî ñîñòîÿíèÿ � òåîðåìà ¾no loning¿ [10℄,âî-âòîðûõ, íåâîçìîæíîñòü ïîëó÷èòü èí�îðìàöèþ îíåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèÿõ áåç èõ âîç�ìóùåíèÿ [11℄.Ïðèâåäåì ýëåãàíòíîå äîêàçàòåëüñòâî âòîðîãîóòâåðæäåíèÿ, ïðèíàäëåæàùåå Áåííåòó [11℄, ïîñêîëü�êó îíî ïîòðåáóåòñÿ äëÿ äàëüíåéøåãî àíàëèçà. Ïóñòüèìååòñÿ äâà ÷èñòûõ ñîñòîÿíèÿ íåêîòîðîé êâàíòîâîéñèñòåìû, îïèñûâàþùèåñÿ âåêòîðàìè (ëó÷àìè) âãèëüáåðòîâîì ïðîñòðàíñòâå j'0i, j'1i 2 H, êîòîðûåàññîöèèðóþòñÿ ñ êëàññè÷åñêèìè áèòàìè èí�îð�ìàöèè 0 è 1, ñîîòâåòñòâåííî. Ïóñòü íàáëþäàòåëþïðåäúÿâëÿåòñÿ îäíî èç ñîñòîÿíèé, íî íåèçâåñòíîêàêîå. Çàäà÷à íàáëþäàòåëÿ ñîñòîèò â òîì, ÷òîáûóçíàòü, ÷òî ýòî çà ñîñòîÿíèå, è ïî âîçìîæíîñòèîñòàâèòü åãî íåâîçìóùåííûì.Äîêàçàòåëüñòâî ïðîâîäèòñÿ ìåòîäîì îò ïðîòèâ�íîãî. Ïðåäïîëàãàåòñÿ, ÷òî íàáëþäàòåëü (ïîäñëóøè�âàòåëü1)) ìîæåò ïðîâîäèòü ñ ñîñòîÿíèåì ñàìûå îá�ùèå ìàíèïóëÿöèè, êîòîðûå äîïóñêàåò êâàíòîâàÿ ìå�õàíèêà. Â íàèáîëåå îáùåì âèäå ýòî ñâîäèòñÿ ê ñëå�äóþùåìó. Ïîäñëóøèâàòåëü èìååò âñïîìîãàòåëüíóþêâàíòîâóþ ñèñòåìó â íåêîòîðîì ñòàíäàðòíîì ñîñòîÿ�íèè jai 2 Ha. Ïîäñëóøèâàòåëü âêëþ÷àåò âçàèìîäåé�ñòâèå ìåæäó ïðåäúÿâëÿåìûì ñîñòîÿíèåì (j'0i èëèj'1i) è âñïîìîãàòåëüíîé ñèñòåìîé è ïîçâîëÿåò èìñîâìåñòíî ýâîëþöèîíèðîâàòü íåêîòîðîå âðåìÿ. Ñêà�çàííîå �îðìàëüíî âûðàæàåòñÿ â ñëåäóþùåì:j'0i ! U(j'0i 
 jai); (3)j'1i ! U(j'1i 
 jai); (4)ãäå U � óíèòàðíûé îïåðàòîð, äåéñòâóþùèé âH
Ha. Äîïóñòèì, ÷òî â ðåçóëüòàòå âçàèìîäåéñòâèÿè ñîâìåñòíîé óíèòàðíîé ýâîëþöèè ñèñòåìà îñòàåòñÿâ èñõîäíîì ñîñòîÿíèè, à âñïîìîãàòåëüíàÿ ñèñòåìà1) Â ðÿäå ðàáîò ëåãèòèìíûõ ïîëüçîâàòåëåé èìåíóþò Àëèñà,Áîá, ïîäñëóøèâàòåëÿ � Åâà.

ïåðåõîäèò â íåêîòîðîå íîâîå ñîñòîÿíèå, çàâèñÿùååîò íåèçâåñòíîãî âõîäíîãî ñîñòîÿíèÿ:U(j'0i 
 jai) = j'0i 
 ja0i; (5)U(j'1i 
 jai) = j'1i 
 ja1i: (6)Êîìïëåêñíîå ñîïðÿæåíèå îäíîãî èç óðàâíåíèé, íà�ïðèìåð âòîðîãî, äàåò(haj 
 h'1j)U�1 = ha1j 
 h'1j: (7)Âçÿòèå ñêàëÿðíîãî ïðîèçâåäåíèÿ óðàâíåíèé (5) è (7)ïðèâîäèò ê âûðàæåíèþhaj 
 h'1jU�1U j'0i 
 jai = h'1j'0iha1ja0i: (8)Â ñèëó óíèòàðíîñòè U èìååìhajaih'1j'0i = ha1ja0ih'1j'0i: (9)Ïîñêîëüêó ÷èñòûå ñîñòîÿíèÿ ÿâëÿþòñÿ íîðìèðîâàí�íûìè âåêòîðàìè, èìååìhajai = 1:Äàëåå èìåþòñÿ äâå ïðèíöèïèàëüíî ðàçíûå âîçìîæ�íîñòè:1) ñîñòîÿíèÿ íåîðòîãîíàëüíû, h'1j'0i 6= 0;2) ñîñòîÿíèÿ îðòîãîíàëüíû h'1j'0i = 0.Åñëè ñîñòîÿíèÿ íåîðòîãîíàëüíû, òî âîçìîæíî ñîêðà�ùåíèå îáåèõ ÷àñòåé (9) íà ñîìíîæèòåëü h'1j'0i 6= 0,÷òî äàåò ha1ja0i = 1: (10)Ïîñêîëüêó ÷èñòûå ñîñòîÿíèÿ ÿâëÿþòñÿ êðàéíèìèòî÷êàìè âûïóêëîãî ìíîæåñòâà ñîñòîÿíèé, ïîñëåäíååóñëîâèå îçíà÷àåò, ÷òî ja1i = ja0i.Òàêèì îáðàçîì, èñõîäíîå ïðåäïîëîæåíèå î òîì,÷òî èí�îðìàöèîííûå ñîñòîÿíèÿ îñòàþòñÿ íåâîçìó�ùåííûìè, à ñîñòîÿíèå âñïîìîãàòåëüíîé ñèñòåìû èç�ìåíÿåòñÿ â çàâèñèìîñòè îò âõîäíîãî ñîñòîÿíèÿ, ÿâëÿ�åòñÿ íåâåðíûì. Äðóãèìè ñëîâàìè, ýòî îçíà÷àåò, ÷òîíåâîçìîæíî ïîëó÷èòü èí�îðìàöèþ î íåîðòîãîíàëü�íûõ ñîñòîÿíèÿõ áåç èõ âîçìóùåíèÿ. Ëþáîå íàáëþäå�íèå (èçìåðåíèå) íàä íåîðòîãîíàëüíûìè ñîñòîÿíèÿ-ìè âîçìóùàåò èõ. Âîçìóùåíèå ñîñòîÿíèé èçìåíÿåòïåðåõîäíûå âåðîÿòíîñòè â êàíàëå è ïîçâîëÿåò äåòåê�òèðîâàòü ëþáûå ïîïûòêè ïîäñëóøèâàíèÿ.�àçëè÷íûå ïðåäëîæåíèÿ è ïðàêòè÷åñêèå ðåàëè�çàöèè êâàíòîâûõ êðèïòîñèñòåì íåèçáåæíî èñïîëü�çóþò èäåþ íåîðòîãîíàëüíîñòè.Ïðèíöèïèàëüíî èíàÿ ñèòóàöèÿ èìååò ìåñòî, êî�ãäà ñîñòîÿíèÿ îðòîãîíàëüíû, h'1j'0i = 0. Â ýòîì1174



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :ñëó÷àå ñîêðàùåíèå â îáåèõ ÷àñòÿõ (9) íà íóëåâîé ñî�ìíîæèòåëü íåâîçìîæíî, ïîýòîìó â ýòîì ñëó÷àå íåòíèêàêèõ �îðìàëüíûõ îãðàíè÷åíèé íà èçâëå÷åíèåèí�îðìàöèè èç îðòîãîíàëüíûõ ñîñòîÿíèé áåç èõ âîç�ìóùåíèÿ. Ñòðîãî ãîâîðÿ, â ýòîì ñëó÷àå òåîðåìà íåäàåò íèêàêèõ çàïðåòîâ. Òîò �àêò, ÷òî âîçìîæíî èç�âëå÷åíèå èí�îðìàöèè îá îðòîãîíàëüíûõ ñîñòîÿíè�ÿõ áåç èõ âîçìóùåíèÿ, ìîæíî ïðîäåìîíñòðèðîâàòü,ÿâíî ïðåäúÿâèâ èçìåðåíèå, êîòîðîå îñòàâëÿåò ñîñ-òîÿíèÿ íåâîçìóùåííûìè è äàåò î íèõ èí�îðìàöèþ.Äåéñòâèòåëüíî, èçìåðåíèå, êîòîðîå äàåò èí�îðìà�öèþ (äàæå äîñòîâåðíóþ ñ âåðîÿòíîñòüþ åäèíèöà) îñîñòîÿíèÿõ áåç èõ âîçìóùåíèÿ, ñóùåñòâóåò. Êàê èëþáîå èçìåðåíèå, äàííîå èçìåðåíèå îïèñûâàåòñÿ îð�òîãîíàëüíûì èëè íåîðòîãîíàëüíûì ðàçáèåíèåì åäè�íèöû â H. Â äàííîì ñëó÷àå èçìåðåíèå îïèñûâàåòñÿîðòîãîíàëüíûì ðàçáèåíèåì åäèíèöû â ïîäïðîñòðàí�ñòâå H, íàòÿíóòîì íà âåêòîðà j'0;1i, òîãäà èìååìIf
g = P0 + P1; P0;1 = j'0;1ih'0;1j: (11)Ïðîñòðàíñòâîì ðåçóëüòàòîâ â äàííîì ñëó÷àå ÿâëÿ�åòñÿ äèñêðåòíîå ìíîæåñòâî 
 = f0; 1g. Èíñòðóìåíò(÷àñòî òàêæå íàçûâàåìûé ñóïåðîïåðàòîðîì), îïè�ñûâàþùèé ñîñòîÿíèå êâàíòîâîé ñèñòåìû ïîñëå òî�ãî êàê ïîëó÷åí êîíêðåòíûé èñõîä èçìåðåíèÿ, èìååòâèä T [: : : ℄ = P0[: : : ℄P0 + P1[: : : ℄P1: (12)Âåðîÿòíîñòü âçàèìíî èñêëþ÷àþùèõ èñõîäîâ íà ëþ�áîì èç ïàðû ñîñòîÿíèé ðàâíàPrfig = TrfT [j'iih'ij℄g = 1; i = 0; 1; (13)ñîîòâåòñòâåííî èçìåíåíèå ñîñòîÿíèÿ, åñëè ïîëó÷åí ièñõîä, åñòü j'iih'ij = T [j'iih'ij℄Prfig : (14)Òî åñòü âîçìîæíî äîñòîâåðíîå ïîëó÷åíèå èí�îðìà�öèè îá îðòîãîíàëüíûõ ñîñòîÿíèÿõ áåç êàêîãî-ëèáîâîçìóùåíèÿ. Ïî ýòîé ïðè÷èíå èñïîëüçîâàíèå îðòî�ãîíàëüíûõ ñîñòîÿíèé äëÿ êâàíòîâîé êðèïòîãðà�èèâ íåðåëÿòèâèñòñêîì ñëó÷àå äàæå íå îáñóæäàåòñÿ, ïî�ñêîëüêó ïîäñëóøèâàòåëü ìîæåò, íå âîçìóùàÿ ñîñ-òîÿíèé â êàíàëå ñâÿçè, óçíàâàòü ïåðåäàâàåìóþ èí��îðìàöèþ.Îáðàòèì âíèìàíèå íà ïðèíöèïèàëüíî âàæíîåäëÿ äàëüíåéøåãî îáñòîÿòåëüñòâî.Îðòîãîíàëüíûå ñîñòîÿíèÿ äîñòîâåðíî è áåç âîç�ìóùåíèÿ ðàçëè÷èìû, åñëè îíè äîñòóïíû äëÿ èçìå�ðåíèé öåëèêîì (êàê öåëîñòíûå îáúåêòû). Â ñêðûòîìâèäå äàííûé �àêò èñïîëüçóåòñÿ â äîêàçàòåëüñòâå.

Ñëîâà ¾äîñòóïíû êàê öåëîñòíûå îáúåêòû¿ îçíà�÷àþò, ÷òî äîñòóïíî âñå ãèëüáåðòîâî ïðîñòðàíñòâîñîñòîÿíèé, ãäå íîñèòåëü ñîñòîÿíèÿ îòëè÷åí îò íóëÿ.Ïîÿñíèì ýòî íà ïðèìåðå. Ïóñòü ñîñòîÿíèÿ j'0;1i 2 Hè ïóñòü fjekig � îðòîíîðìèðîâàííûé áàçèñ â H,j'0;1i =Xk<n a(0;1)k jeki+Xk�n a(0;1)k jeki == j ~'0;1i+ j ~'?0;1i: (15)Äàëåå äëÿ êðàòêîñòè ïîëîæèìfjeki 2 H1g; k < n;fjeki 2 H?1 g; k � n;H = H1 �H?1 :Ïóñòü òåïåðü ñîñòîÿíèÿ íåäîñòóïíû öåëèêîì. Áî�ëåå �îðìàëüíî ýòî îçíà÷àåò, ÷òî ëþáîå èçìåðåíèåäîëæíî îïèñûâàòüñÿ ðàçáèåíèåì åäèíèöû (îðòîãî�íàëüíûì èëè íåîðòîãîíàëüíûì) ëèøü â äîñòóïíîé÷àñòè ãèëüáåðòîâà ïðîñòðàíñòâà. Ïóñòü, íàïðèìåð,äëÿ èçìåðåíèé äîñòóïíî H1, ïîýòîìó ðàçáèåíèå åäè�íèöû ìîæåò ñîäåðæàòü â ðàçëîæåíèè ëèøü áàçèñ�íûå âåêòîðû èç ýòîãî ïîäïðîñòðàíñòâà. Â ýòîì ñëó�÷àå äàæå îðòîãîíàëüíûå ñîñòîÿíèÿ ïåðåñòàþò áûòüäîñòîâåðíî íåðàçëè÷èìûìè, áîëåå òîãî, äîñòîâåð�íî è áåç âîçìóùåíèÿ íåðàçëè÷èìû ñîñòîÿíèÿ, êî�òîðûå îðòîãîíàëüíû ïðè îãðàíè÷åíèè íà äîñòóïíîåäëÿ èçìåðåíèé ïîäïðîñòðàíñòâî H1 (h ~'1j ~'0i = 0).Äàííîå óòâåðæäåíèå ïî ñóòè ñëåäóåò èç íîðìèðîâ�êè êâàíòîâîãî ñîñòîÿíèÿ. Íà ïåðâûé âçãëÿä, òà�êàÿ ñèòóàöèÿ, êîãäà äëÿ èçìåðåíèé äîñòóïíà ëèøü÷àñòü ïðîñòðàíñòâà ñîñòîÿíèé, êàæåòñÿ èñêóññòâåí�íîé. Íà ñàìîì äåëå îíà, íàîáîðîò, äàæå áîëåå òè�ïè÷íà. Ïîñêîëüêó íå ñóùåñòâóåò êâàíòîâûõ îáúåê�òîâ âíå ïðîñòðàíñòâà-âðåìåíè, âñå ðåçóëüòàòû èç�ìåðåíèé, êàêèì áû ñëîæíûì íè áûëî ïðîñòðàíñòâîðåçóëüòàòîâ, áóäóò íåèçáåæíî ñîäåðæàòü ïðîñòðàí�ñòâåííî-âðåìåííûå îáëàñòè. Ïîýòîìó êîîðäèíàòíîåïðåäñòàâëåíèå àáñòðàêòíîãî ãèëüáåðòîâà ïðîñòðàí�ñòâà ñîñòîÿíèé, õîòÿ ìàòåìàòè÷åñêè è ýêâèâàëåíòíîëþáîìó äðóãîìó ïðåäñòàâëåíèþ, ÿâëÿåòñÿ â îïðåäå�ëåííîì ñìûñëå âûäåëåííûì. �åàëèçîâàòü ñèòóàöèþ,êîãäà ïðîñòðàíñòâî ñîñòîÿíèé öåëèêîì íåäîñòóïíî,äîñòàòî÷íî ïðîñòî. Äëÿ ýòîãî òðåáóåòñÿ ëèøü îãðà�íè÷èòü äîñòóï ê ÷àñòè êîîðäèíàòíîãî ïðîñòðàíñòâà,ãäå îòëè÷íà îò íóëÿ àìïëèòóäà ñîñòîÿíèÿ (âîëíîâàÿ�óíêöèÿ). Â êîîðäèíàòíîì ïðåäñòàâëåíèè áàçèñíûåâåêòîðû â H ïðèâÿçàíû ê êîîðäèíàòíîìó ïðîñòðàí�ñòâó è âðåìåíè: jeki ! jx; ti:1175



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003Ïðèìåíèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòîãðà��èè ñèòóàöèþ, êîãäà îãðàíè÷åí äîñòóï ê êâàíòî�âîìó ñîñòîÿíèþ öåëèêîì, ìîæíî óñòðîèòü, åñëè èñ�ïîëüçîâàòü ñîñòîÿíèÿ, ó êîòîðûõ ïðîñòðàíñòâåííàÿïðîòÿæåííîñòü ñîñòîÿíèÿ (âîëíîâîé �óíêöèè) ïðå�âûøàåò äëèíó êàíàëà [12; 13℄. Â ýòîì ñëó÷àå ïðè ðàñ�ïðîñòðàíåíèè ñîñòîÿíèå â êàíàëå öåëèêîì íèêîãäàíå ïðèñóòñòâóåò [12; 13℄. Îäíàêî òàêîå òðåáîâàíèåíå ÿâëÿåòñÿ íåîáõîäèìûì äëÿ îáåñïå÷åíèÿ ñåêðåòíî�ñòè. Íèæå ìû óâèäèì, ÷òî ñåêðåòíîñòü ìîæíî îáåñ�ïå÷èòü ïðè èñïîëüçîâàíèè ïðàêòè÷åñêè ëþáûõ êâàí�òîâûõ ñîñòîÿíèé.Ê ñîæàëåíèþ, â íåðåëÿòèâèñòñêîì êâàíòîâîìñëó÷àå, ãäå íåò îãðàíè÷åíèé íà ïðåäåëüíóþ ñêîðîñòüðàñïðîñòðàíåíèÿ, íå óäàåòñÿ ðåàëèçîâàòü ñåêðåòíûéïðîòîêîë ðàñïðîñòðàíåíèÿ êëþ÷à, îñíîâàííûé íàèäåå îãðàíè÷åííîãî äîñòóïà ê êâàíòîâîìó ñîñòîÿ�íèþ.Îòìåòèì, ÷òî �àêò äîñòîâåðíîé íåðàçëè÷èìî�ñòè, äàæå äëÿ îðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèéïðè îãðàíè÷åííîì äîñòóïå ê íèì, íîñèò îáùèé õà�ðàêòåð è íå çàâèñèò îò êîíêðåòíîãî ïðåäñòàâëåíèÿH. Äåéñòâèòåëüíî, ëþáîå èçìåðåíèå ìîæåò áûòüîïèñàíî ïðè ïîìîùè ðàçáèåíèÿ åäèíèöûI = I1 + I?1 ; (16)ãäå I1 è I?1 � åäèíèöû â ïîäïðîñòðàíñòâàõH1 è H?1 .Ïðè îãðàíè÷åííîì äîñòóïå ê ñîñòîÿíèÿì íåèçáåæíîáóäóò èìåòü ìåñòî èñõîäû, êîòîðûì ïðèäåòñÿ ïðèïè�ñûâàòü íåîïðåäåëåííûé (?) ðåçóëüòàò. Âåðîÿòíîñòèòàêèõ èñõîäîâPrf?jig = Trfj'iih'ijI?1 g 6= 0: (17)Íàïðèìåð, ïðè ïðîñòðàíñòâåííîì îãðàíè÷åíèè äî�ñòóïà ê ÷àñòè àìïëèòóäû ñîñòîÿíèÿ òàêèå èñõîäûìîæíî èíòåðïðåòèðîâàòü êàê èñõîäû, èìåþùèå ìå�ñòî â îáëàñòè êîîðäèíàòíîãî ïðîñòðàíñòâà, íåäî�ñòóïíîãî íàáëþäàòåëþ. Ïîëíàÿ âåðîÿòíîñòü èñõîäîââî âñåì ïðîñòðàíñòâå ðàâíà åäèíèöå, îäíàêî èí�îð�ìàöèþ î ñîñòîÿíèè íàáëþäàòåëü ìîæåò èçâëåêàòüòîëüêî èç òîé îáëàñòè ïðîñòðàíñòâà, êîòîðàÿ äîñòóï�íà äëÿ åãî èçìåðåíèé. Åñëè â äîñòóïíîé äëÿ èçìåðå�íèé îáëàñòè ïðîñòðàíñòâà èçìåðèòåëüíûé ïðèáîð íåñðàáîòàë (�îðìàëüíî ýòî îçíà÷àåò, ÷òî èñõîä èìåëìåñòî âíå äîñòóïíîé îáëàñòè ïðîñòðàíñòâà), òî íà�áëþäàòåëü òàêîìó èñõîäó (?) ìîæåò ïðèïèñàòü ñ âå�ðîÿòíîñòüþ 1/2 ëþáîé ðåçóëüòàò (0 èëè 1). Èíà÷å ãî�âîðÿ, ìèíèìàëüíîå ïðîñòðàíñòâî ðåçóëüòàòîâ, ïîçâî�ëÿþùåå ïîëó÷àòü èí�îðìàöèþ î ñîñòîÿíèÿõ (0 èëè1) áóäåò íåèçáåæíî ñîäåðæàòü íåîïðåäåëåííûå èñ�õîäû 
 = f0; 1; ?g, ÷òî íå ïîçâîëÿåò ïîëó÷àòü äîñòî�

âåðíóþ èí�îðìàöèþ äàæå îá îðòîãîíàëüíûõ ñîñòî�ÿíèÿõ.3. ÊÂÀÍÒÎÂÀß Ê�ÈÏÒÎ��ÀÔÈß Â�ÅËßÒÈÂÈÑÒÑÊÎÌ ÑËÓ×ÀÅÂ êëàññè÷åñêîé �èçèêå, êàê ýòî îáñóæäàëîñüâûøå, íåâîçìîæíî ñåêðåòíîå ðàñïðîñòðàíåíèå êëþ�÷à ïî îòêðûòîìó êàíàëó. Çàêîíû êâàíòîâîé ìåõà�íèêè ÿâëÿþòñÿ áîëåå îãðàíè÷èòåëüíûìè, ÷åì çà�êîíû êëàññè÷åñêîé �èçèêè, è îíè óæå ïîçâîëÿþòðåàëèçîâàòü ñåêðåòíîå ðàñïðîñòðàíåíèå êëþ÷à ïîîòêðûòîìó êâàíòîâîìó êàíàëó ñâÿçè. Ñåêðåòíîñòüêëþ÷à ãàðàíòèðóåòñÿ äåòåêòèðîâàíèåì ëþáûõ ïîïû�òîê ïîäñëóøèâàíèÿ. Çàêîíû ðåëÿòèâèñòñêîé êâàíòî�âîé òåîðèè ïîëÿ ÿâëÿþòñÿ áîëåå îãðàíè÷èòåëüíûìèïî ñðàâíåíèþ ñ çàêîíàì íåðåëÿòèâèñòñêîé êâàíòî�âîé ìåõàíèêè. Âïåðâûå îãðàíè÷åíèÿ, íàêëàäûâàå�ìûå íà èçìåðèìîñòü êâàíòîâûõ ñîñòîÿíèé â ðåëÿ�òèâèñòñêîé îáëàñòè, îáñóæäàëèñü â ðàáîòå Ëàíäàóè Ïàéåðëñà åùå â 1931 ã. [14℄. Äàëüíåéøåå èññëå�äîâàíèå áûëî ïðåäïðèíÿòî â ðàáîòå Áîðà è �îçåí��åëüäà [15℄.Äîêàçàòåëüñòâî [11℄ î íåâîçìîæíîñòè ïîëó÷åíèÿèí�îðìàöèè î íåîðòîãîíàëüíûõ ñîñòîÿíèÿõ áåç èõâîçìóùåíèÿ èñïîëüçóåò òîëüêî ãåîìåòðè÷åñêèå ñâîé�ñòâà ãèëüáåðòîâà ïðîñòðàíñòâà ñîñòîÿíèé è íèêîèìîáðàçîì íå èñïîëüçóåò òîãî �àêòà, ÷òî ñóùåñòâóåòïðîñòðàíñòâî-âðåìÿ, è ÷òî âñå ñîáûòèÿ, â òîì ÷èñ�ëå èçâëå÷åíèå èí�îðìàöèè î ñîñòîÿíèÿõ â êàíàëåñâÿçè, òàêæå èìåþò ìåñòî â ïðîñòðàíñòâå-âðåìåíè.Ïðèðîäà êâàíòîâîé ñèñòåìû òàêæå íå êîíêðåòèçè�ðóåòñÿ. Â ïðèðîäå íå ñóùåñòâóåò àáñòðàêòíûõ êâàí�òîâûõ ñèñòåì âíå ïðîñòðàíñòâà-âðåìåíè. Áîëåå òîãî,ñàì �àêò ñóùåñòâîâàíèÿ ïðîñòðàíñòâà-âðåìåíè ïðè�âîäèò ê òîìó, ÷òî ñóùåñòâóþò ëèøü îïðåäåëåííûåýëåìåíòàðíûå êâàíòîâûå ñèñòåìû (÷àñòèöû) â òîìñìûñëå, ÷òî áàçèñíûå âåêòîðû óíèòàðíûõ íåïðè�âîäèìûõ ïðåäñòàâëåíèé íåîäíîðîäíîé ãðóïïû Ëî�ðåíöà â ãèëüáåðòîâîì ïðîñòðàíñòâå òðàêòóþòñÿ êàêâåêòîðû ñîñòîÿíèé (âîëíîâûå �óíêöèè) ýëåìåíòàð�íûõ ÷àñòèö (ýëåêòðîíîâ, ïîçèòðîíîâ, íåéòðèíî, �î�òîíîâ è ò. ä.). Õîòÿ ñîñòîÿíèÿ êâàíòîâûõ ñèñòåìâ ðåëÿòèâèñòñêîì ñëó÷àå îïèñûâàþòñÿ âåêòîðàìèâ ãèëüáåðòîâîì ïðîñòðàíñòâå H, ñàìè âåêòîðû ñî�äåðæàò âíóòðåííþþ ¾íà÷èíêó¿ � ñãëàæèâàþùèå�óíêöèè (àìïëèòóäû), çàâèñÿùèå îò ïðîñòðàíñòâåí�íî-âðåìåííûõ ïåðåìåííûõ [16; 17℄.Êðîìå òîãî, â ëþáîé ðåàëüíîé ñèòóàöèè ïðè ïå�ðåäà÷å èí�îðìàöèè â êâàíòîâûõ êðèïòîñèñòåìàõ íàáîëüøèå ðàññòîÿíèÿ åäèíñòâåííûìè ïðèåìëåìûìè1176



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :íîñèòåëÿìè ÿâëÿþòñÿ �îòîíû � áåçìàññîâûå ÷àñ�òèöû (ñîñòîÿíèÿ êâàíòîâàííîãî ïîëÿ), ðàñïðîñòðà�íÿþùèåñÿ ñ ïðåäåëüíî äîïóñòèìîé ñêîðîñòüþ (ñêî�ðîñòüþ ñâåòà). Ôàêò ñóùåñòâîâàíèÿ ïðåäåëüíîé ñêî�ðîñòè ÿâëÿåòñÿ �óíäàìåíòàëüíûì çàêîíîì ïðèðî�äû. Äàëåå, ëþáàÿ ïåðåäà÷à èí�îðìàöèè â ïðîñòðàí�ñòâå-âðåìåíè ñ ïîìîùüþ êàê êëàññè÷åñêèõ, òàê èêâàíòîâûõ îáúåêòîâ, ïîäðàçóìåâàåò íàëè÷èå ïðè�÷èííî-ñëåäñòâåííîé ñâÿçè ìåæäó ïðèãîòîâëåíèåìíîñèòåëÿ èí�îðìàöèè, åãî ðàñïðîñòðàíåíèåì, à òàê�æå èçìåðåíèåì íàä íèì.Òîò �àêò, ÷òî íîñèòåëÿìè èí�îðìàöèè ÿâëÿþòñÿñîñòîÿíèÿ áåçìàññîâîãî êâàíòîâàííîãî ïîëÿ, à òàê�æå ïðèíöèï ðåëÿòèâèñòñêîé ïðè÷èííîñòè ïîçâîëÿ�þò ïîñòðîèòü ïðèíöèïèàëüíî íîâóþ áåçóñëîâíî ñå�êðåòíóþ êðèïòîñèñòåìó, ñåêðåòíîñòü êîòîðîé îñíî�âàíà íà ýòèõ �óíäàìåíòàëüíûõ ïðèíöèïàõ, à íåíà ãåîìåòðèè ãèëüáåðòîâà ïðîñòðàíñòâà ñîñòîÿíèé(òî÷íåå íà îñîáûõ ñâîéñòâàõ íåîðòîãîíàëüíûõ ñîñòî�ÿíèé â íåì). Â ðåëÿòèâèñòñêîì ñëó÷àå âîçìîæíà ðå�àëèçàöèÿ ñåêðåòíîãî ðàñïðîñòðàíåíèÿ êëþ÷à ïðàê�òè÷åñêè íà ëþáûõ ñîñòîÿíèÿõ êâàíòîâàííîãî �îòîí�íîãî ïîëÿ (äàæå íà îðòîãîíàëüíûõ è ý��åêòèâíîéïðîòÿæåííîñòüþ ìåíüøåé äëèíû êàíàëà ñâÿçè). Äå�òåêòèðîâàíèå ëþáûõ ïîïûòîê ïîäñëóøèâàíèÿ ïðî�èñõîäèò ïî çàäåðæêå ðåçóëüòàòîâ èçìåðåíèé. Â íåðå�ëÿòèâèñòñêîì ñëó÷àå äåòåêòèðîâàíèå ïîïûòîê ïîä�ñëóøèâàíèÿ îáíàðóæèâàåòñÿ ïî èçìåíåíèþ âåêòî�ðà ñîñòîÿíèé îäíîãî èç íåîðòîãîíàëüíûõ ñîñòîÿíèé.Â ðåëÿòèâèñòñêîì ñëó÷àå çàäåðæêà òàêæå â îïðåäå�ëåííîì ñìûñëå ÿâëÿåòñÿ èçìåíåíèåì ñîñòîÿíèÿ, ïî�ñêîëüêó ñäâèã (òðàíñëÿöèÿ) â ïðîñòðàíñòâå-âðåìåíèïåðåâîäèò åãî óæå â äðóãîå ñîñòîÿíèå. Ýòî ìåñòî ÿâ�ëÿåòñÿ ïðèíöèïèàëüíî íîâûì è âîçìîæíî ïîçâîëèòóïðîñòèòü ýêñïåðèìåíòàëüíóþ ðåàëèçàöèþ. Íàïðè�ìåð, ìîæíî èñïîëüçîâàòü â êà÷åñòâå íîñèòåëåé îðòî�ãîíàëüíûå ñîñòîÿíèÿ ñ íå ïåðåêðûâàþùèìñÿ ÷àñòîò�íûì ñïåêòðîì, ÷òî ãîðàçäî áîëåå óäîáíî, ÷åì êîäè�ðîâàíèå â ñîñòîÿíèÿ ïîëÿðèçàöèè, ïîñêîëüêó èçìå�íåíèå ÷àñòîòû ñîñòîÿíèÿ áîëåå óñòîé÷èâî ê øóìàì,÷åì ñîñòîÿíèå ïîëÿðèçàöèè. Êðîìå òîãî, èçìåíåíèåñîñòîÿíèé, ñâÿçàííîå ñ çàäåðæêîé, ìîæåò áûòü ýêñ�ïåðèìåíòàëüíî ðåàëèçîâàíî ïðè ïîìîùè îáû÷íûõ�îòîäåòåêòîðîâ.�àññìîòðèì òåïåðü êâàíòîâàííîå ýëåêòðîìàãíèò�íîå ïîëå (�îòîíû). Îïåðàòîðû ýëåêòðîìàãíèòíîãîïîëÿ èìåþò âèä [16℄ (äàëåå  = ~ = 1)A�� (x̂) = 1(2�)3=2 �� Z dkp2k0 exp(�ik̂x̂)em� (k)a�m(k) (18)

è óäîâëåòâîðÿþò êîììóòàöèîííûì ñîîòíîøåíèÿì[A�� (x̂); A+� (x̂0)℄� = ig��D�0 (x̂� x̂0); (19)ãäå D�0 (x̂� x̂0) � êîììóòàòîðíàÿ �óíêöèÿ äëÿ ïîëÿñ íóëåâîé ìàññîé:D�0 (x̂) = � 1i(2�)3 Z dp2p0 exp(�ip̂x̂) == 14� "(x0)Æ(x̂2)� i4�x̂2 ;"(x0)Æ(x̂2) � Æ(x0 � jxj)� Æ(x0 + jxj)2jxj : (20)Çäåñü âåëè÷èíû ñî øëÿïêàìè îáîçíà÷àþò ÷åòûðåõ�ìåðíûå âåêòîðû:k̂ = (k0;k); x̂ = (x0;x):Ôîðìàëüíî åñòü ÷åòûðå ñîðòà �îòîíîâ: äâà ïîïåðå÷�íûõ, ïðîäîëüíûé è âðåìåííîé, íî äâà ïîñëåäíèõ ÿâ�ëÿþòñÿ �èêòèâíûìè è ìîãóò áûòü èñêëþ÷åíû èçðàññìîòðåíèÿ ïóòåì ââåäåíèÿ èíäå�èíèòíîé ìåò�ðèêè [16; 17℄. Äëÿ íàøèõ öåëåé íàèáîëåå êîðîòêèéïóòü ê îòâåòó ñâÿçàí ñ èñïîëüçîâàíèåì êîíêðåòíîéêàëèáðîâêè. Äàëåå áóäåì ðàáîòàòü â ïîäïðîñòðàí�ñòâå �èçè÷åñêèõ ñîñòîÿíèé â êóëîíîâñêîé êàëèáðîâ�êå A� = (A; ' = 0), èìåÿ äåëî ñ äâóìÿ �èçè÷åñêèìèïîïåðå÷íûìè ñîñòîÿíèÿìè ýëåêòðîìàãíèòíîãî ïîëÿ.Îïåðàòîðíàÿ îáîáùåííàÿ �óíêöèÿ ÿâëÿåòñÿ âåêòî�ðîì â òðåõìåðíîì ïðîñòðàíñòâå:'(x̂) = 1(2�)3=2 Z dkp2k0 Xs=�1w(k; s) �� na(k; s) exp(�ik̂x̂) + a+(k;�s) exp(ik̂x̂)o : (21)Çäåñü w(k; s) � òðåõìåðíûé âåêòîð, îïèñûâàþùèéñîñòîÿíèå ñïèðàëüíîñòè s = �1:w(k;�) = 1p2[e1(k)� ie2(k)℄;e1(k)?e2(k); jw(k; s)j2 = 1; (22)ãäå e1;2(k) � âåêòîðû, ïåðïåíäèêóëÿðíûå k. Îïåðà�òîðû ïîëÿ óäîâëåòâîðÿþò óðàâíåíèÿì Ìàêñâåëëàr�'(x̂) = �i ��t'(x̂); r �'(x̂) = 0: (23)Ñãëàæåííûå îïåðàòîðû ïîëÿ ìîãóò áûòü çàïèñàíûâ âèäå'(f) = Xs=�1 Z '(x̂; s)f(x̂; s) dx̂ = 1(2�)3=2 �� Z dkp2k0 Xs=�1w(k; s)�f(k; s)a+(k; s)++ f�(k; s)a(k; s)	 ; (24)1177



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003ãäå f(k; s) ïðåäñòàâëÿþò ñîáîé çíà÷åíèÿ f(k̂; s) íàìàññîâîé ïîâåðõíîñòè (f(k̂; s) � ÷åòûðåõìåðíûé�óðüå-îáðàç ïðîèçâîëüíîé �óíêöèè f(x̂; s) èç ïðî�ñòðàíñòâà îñíîâíûõ �óíêöèé 
(x̂)).Áóäåì ðàññìàòðèâàòü îäíîìåðíóþ ìîäåëü. Òàêîåïðèáëèæåíèå �èçè÷åñêè îïðàâäàíî, ïîñêîëüêó ðå�àëüíûå îïòîâîëîêîííûå ñèñòåìû ÿâëÿþòñÿ êâàçèîä�íîìåðíûìè îáúåêòàìè. Íîñèòåëÿìè èí�îðìàöèè ÿâ�ëÿþòñÿ ÷èñòûå ñîñòîÿíèÿ áåçìàññîâîãî êâàíòîâàííî�ãî ïîëÿ (�îòîíû). Îáîáùåííûå áàçèñíûå ñîñòîÿíèÿïîðîæäàþòñÿ äåéñòâèåì ïîëåâûõ îïåðàòîðîâ (òî÷�íåå îáîáùåííûõ �óíêöèé ñ îïåðàòîðíûìè çíà÷åíè�ÿìè) íà öèêëè÷åñêèé âàêóóìíûé âåêòîð [16; 17℄. Ñó÷åòîì òðåáîâàíèé ëîðåíö-èíâàðèàíòíîñòè ïîëåâûåîïåðàòîðû íå ìîãóò áûòü ïðîñòî îïåðàòîðàìè â H,ïóñòü äàæå íåîãðàíè÷åííûìè. Åñëè ñ÷èòàòü ïîëåâûåîïåðàòîðû ïðîñòî îïåðàòîðàìè, òî â ýòîì ñëó÷àåìàòðè÷íûé ýëåìåíò h0j'̂�(x̂0)'̂+(x̂)j0i, òðàêòóåìûéêàê ðîæäåíèå ÷àñòèöû â x̂, ðàñïðîñòðàíåíèå è óíè�÷òîæåíèå â x̂0, áóäåò ïðîñòî êîíñòàíòîé, íå çàâèñÿ�ùåé îò x̂; x̂0, ÷òî ïðîòèâîðå÷èò ïðè÷èííîñòè [18℄.Îáîáùåííûå �óíêöèè ñ îïåðàòîðíûìè çíà÷å-íèÿìè ïðåäñòàâëÿþòñÿ êàê'̂+� (x̂) = Z dk̂ exp(ik̂x̂)a+� (k̂)�(k0)Æ(k̂2);k̂ = (k0; k); x̂ = (x; t); (25)çäåñü � = 0; 1 � èíäåêñ ïîëÿðèçàöèè (ñïèðàëüíî�ñòè), à êîììóòàöèîííûå ñîîòíîøåíèÿ èìåþò âèä[a��0(k̂0); a+� (k̂)℄ = k0Æ(k � k0)Æ�;�0 : (26)Îáîáùåííûå áàçèñíûå âåêòîðû (ëèíåéíûå íåïðå�ðûâíûå �óíêöèîíàëû â H) èìåþò âèäa+� (k̂)j0i = jk�i; jx̂�i = '�(x̂)j0i;hk�jk0�0i = k0Æ��0Æ(k � k0); (27)ãäå j0i � âàêóóìíûé âåêòîð, à jk�i, jx̂�i 2 
� �ïðîñòðàíñòâî, ñîïðÿæåííîå ïðîñòðàíñòâó îñíîâíûõ�óíêöèé 
. Ôèçè÷åñêèå ñîñòîÿíèÿ (âåêòîðû âH) ïî�ëó÷àþòñÿ êàê ðåçóëüòàò ñãëàæèâàíèÿ îáîáùåííûõîïåðàòîðíûõ �óíêöèé ñ îñíîâíûìè �óíêöèÿìè (àì�ïëèòóäàìè) èç ïðîñòðàíñòâà 
(x̂) (ïðîñòðàíñòâî áåñ�êîíå÷íî äè��åðåíöèðóåìûõ �óíêöèé óáûâàþùèõíà áåñêîíå÷íîñòè áûñòðåå ëþáîé îáðàòíîé ñòåïåíèïîëèíîìà):j'�i =X� Z dx̂ ~'�(x̂)'+� (x̂)j0i ==X� Z dkk0 ~'�(k; k0 = jkj)jk�i: (28)

Çäåñü àìïëèòóäà ~'�(x̂) ( ~'(k; k0 = jkj)) èãðàåòðîëü êîý��èöèåíòà ðàçëîæåíèÿ ïî îáîáùåííûì áà�çèñíûì ñîñòîÿíèÿì. Êîíñòðóêöèÿ ~'�(x̂) 2 
(x̂),'̂�(x̂) 2 
�(x̂), j'�i 2 H è 
 � H � 
� íàçûâàåòñÿîñíàùåííûì ãèëüáåðòîâûì ïðîñòðàíñòâîì (òðîéêîé�åëü�àíäà) [17; 19℄.Äàëåå áóäåì ðàññìàòðèâàòü ñîñòîÿíèÿ ïîëÿ,ðàñïðîñòðàíÿþùèåñÿ â îäíîì íàïðàâëåíèè îñèx (k > 0) (èìåííî òàêèå ñîñòîÿíèÿ ïåðåíîñÿòèí�îðìàöèþ ìåæäó óäàëåííûìè ïîëüçîâàòåëÿìè):j'�i = 1Z0 dkk ~'(k; k)jk�i = 1Z0 dk'(k)jk�i == 1Z�1 d(x� t)'(x � t)jx� t; �i; (29)ãäå '(k) = ~'(k; k)pk ;'(x � t) = 12� 1Z0 exp(�ik(x� t))'(k) dk;jx� t; �i = 1Z0 exp(ik(x� t))jk�idk (30)è âûïîëíåíî óñëîâèå íîðìèðîâêèh'�j'�i = 1Z0 dkk j ~'(k; k)j2 = 1Z0 dkj'(k)j2 == 1Z�1 d(x � t)j'(x� t)j2 = 1: (31)Ôèçè÷åñêèå ñîñòîÿíèÿ â H îïðåäåëÿþòñÿ çíà÷åíèÿ�ìè àìïëèòóäû íà ìàññîâîé ïîâåðõíîñòè. Àìïëèòóäàñîñòîÿíèé, ðàñïðîñòðàíÿþùèõñÿ â îäíîì íàïðàâëå�íèè, çàâèñèò ëèøü îò ðàçíîñòè � = x � t. Ýòî îòðà�æàåò òîò �àêò, ÷òî åñëè ðåçóëüòàò èçìåðåíèÿ èìåëìåñòî â ìîìåíò t â îêðåñòíîñòè òî÷êè (x; x + dx),òî òàêîé æå ðåçóëüòàò áóäåò ïîëó÷åí â ìîìåíò t0 âîêðåñòíîñòè òî÷êè (x0; x0 � x + t + dx). Äàëåå äëÿêðàòêîñòè áóäåì ãîâîðèòü, ÷òî àìïëèòóäà '(�) çà�äàíà íà âåòâè ñâåòîâîãî êîíóñà.Èíäåêñ � ïîëÿðèçàöèè áóäåì äàëåå îïóñêàòü êàêíåñóùåñòâåííûé äî òåõ ïîð, ïîêà îí íå ïîòðåáóåòñÿ.Â êà÷åñòâå èí�îðìàöèîííûõ ñîñòîÿíèé âûáåðåì îð�òîãîíàëüíûå ñîñòîÿíèÿ ñ íå ïåðåêðûâàþùåéñÿ ÷àñ-òîòíîé ïîëîñîé. Àìïëèòóäû, îòâå÷àþùèå âåêòîðàìñîñòîÿíèé, äëÿ 0 è 1 âûáåðåì, ñîîòâåòñòâåííî, â âèäåsupp'0(k) 2 f�kg01178



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :è supp'1(k) 2 f�kg1:×àñòîòíûå ïîëîñû èí�îðìàöèîííûõ ñîñòîÿíèé íåïåðåêðûâàþòñÿ:f�kg0\f�kg1 = ;;ïðè ýòîì âåêòîðû ñîñòîÿíèé àâòîìàòè÷åñêè îðòîãî�íàëüíû:h'0j'1i = Zf�kg0Tf�kg1 dk'�0(k)'1(k) == 1Z�1 1Z�1 d�d� 0'�0(�)'1(� 0) �12Æ(� � � 0) + i� 1� � � 0 � == 1Z�1 d� '�0(�)'1(�) = 0; (32)ãäå èñïîëüçîâàíî èíòåãðàëüíîå ïðåäñòàâëåíèå îáîá�ùåííîé �óíêöèè [20℄1Z�1 dx exp(ik(x� t)) 1x � t+ a == i� sgn(k) exp(�ika): (33)Âèäíî, ÷òî îðòîãîíàëüíîñòü ñîñòîÿíèé ÿâëÿåò�ñÿ íåëîêàëüíûì ñâîéñòâîì â ïðîñòðàíñòâå-âðåìåíèâ òîì ñìûñëå, ÷òî åñëè �èêñèðîâàíî âðåìÿ t� â� = x� t�, òî îðòîãîíàëüíîñòü ¾íàáèðàåòñÿ¿ â áîëü�øîé (�îðìàëüíî � áåñêîíå÷íî áîëüøîé, ñì. íèæå)ïðîñòðàíñòâåííîé îáëàñòè. Åñëè æå �èêñèðîâàíàêîîðäèíàòà x� â � = x� � t, òî îðòîãîíàëüíîñòü¾íàáèðàåòñÿ¿ çà ñ÷åò áîëüøîãî ïðîìåæóòêà âðåìå�íè. Äàëåå äàííûì ñîîáðàæåíèÿì áóäåò ïðèäàí îïå�ðàöèîíàëüíûé ñìûñë. �àçëè÷èìîñòü îðòîãîíàëüíûõêâàíòîâûõ ñîñòîÿíèé ïðè ïîìîùè èçìåðåíèé áóäåòíåèçáåæíî òðåáîâàòü ëèáî êîíå÷íîé îáëàñòè ïðî�ñòðàíñòâà (ïðè �èêñèðîâàííîì âðåìåííîì ñðåçå),ëèáî êîíå÷íîãî âðåìåíè (ïðè �èêñèðîâàííîé ïðî�ñòðàíñòâåííîé ïåðåìåííîé).Ñòðîãî ãîâîðÿ, òî÷íàÿ îðòîãîíàëüíîñòü è, ñî�îòâåòñòâåííî, äîñòîâåðíûé èñõîä èçìåðåíèé òðå�áóåò �îðìàëüíî áåñêîíå÷íîé ïðîñòðàíñòâåííî-âðå-ìåííîé îáëàñòè â ñèëó ïðèíöèïèàëüíîé íåëîêàëèçó�åìîñòè ñîñòîÿíèé â êâàíòîâîé òåîðèè ïîëÿ.Ïî ñóòè, èç-çà òîãî ÷òî àìïëèòóäà ñîñòîÿíèé çà�äàåòñÿ çíà÷åíèÿìè íà ìàññîâîé ïîâåðõíîñòè (îïðå�äåëåíû çíà÷åíèÿ '(k; k0) êàê �óíêöèè äâóõ ïåðå�ìåííûõ, íå ïðè ïðîèçâîëüíûõ k è k0, à òîëüêî ïðè

k0 = k), îíà îêàçûâàåòñÿ âñåãäà îòëè÷íîé îò íó�ëÿ âî âñåì ïðîñòðàíñòâå (âíå îáëàñòè ñêîëü óãîä�íî áîëüøîãî, íî êîíå÷íîãî ðàçìåðà � ëþáîãî êîì�ïàêòà). Ôàêò íåëîêàëèçóåìîñòè ñîñòîÿíèé â êâàí�òîâîé òåîðèè ïîëÿ èçâåñòåí äàâíî (ñì. �èçè÷åñêîåîáñóæäåíèå äàííîãî âîïðîñà, íàïðèìåð, â [21℄). Âäàííîì ñëó÷àå íåëîêàëèçóåìîñòü ìîæåò áûòü ÿâíîïðîäåìîíñòðèðîâàíà êàê ñëåäñòâèå òåîðåìû Âèíå�ðà�Ïýëè [22℄. Äëÿ íîðìèðîâàííîé �óíêöèè '(k), òà�êîé ÷òî 1Z0 dkj'(k)j2 = 1; (34)ðàâíîé íóëþ íà ïîëóîñè k � 0, íî íå ðàâíîé íó�ëþ òîæäåñòâåííî, äîïóñòèìàÿ ñòåïåíü óáûâàíèÿ âïðîñòðàíñòâå åå �óðüå-îáðàçà '(�) íà áåñêîíå÷íî�ñòè äèêòóåòñÿ ñõîäèìîñòüþ èíòåãðàëà1Z�1 ln j'(�)j1 + �2 d� <1: (35)Îòêóäà ñëåäóåò, ÷òî àìïëèòóäà '(�) íå ìîæåò óáû�âàòü äàæå ýêñïîíåíöèàëüíî (íå ãîâîðÿ î òîì, ÷òî�áû áûòü ðàâíîé íóëþ âíå êîìïàêòà), ïîñêîëüêóâ ýòîì ñëó÷àå, åñëè '(�)j / exp (��j� j), òî èíòå�ãðàë (35) ðàñõîäèòñÿ. Îäíàêî àìïëèòóäà ìîæåò óáû�âàòü ñêîëü óãîäíî áëèçêî ê ýêñïîíåíòå ñ ëþáûì ïî�êàçàòåëåì � > 0, ò. å.j'(�)j / exp�� �j� jln(ln : : : j� j)� :Ïîäîáíîé ñòåïåíè ëîêàëèçàöèè �îòîííîãî ïîëÿìîæíî äîáèòüñÿ è â òðåõìåðíîì ñëó÷àå [23℄, õî�òÿ äîëãîå âðåìÿ ïîñëå ðàáîòû Íüþòîíà è Âèãíåðàñ÷èòàëîñü, ÷òî íàèáîëåå áûñòðîå óáûâàíèå â ïðî�ñòðàíñòâå ìîæåò áûòü ëèøü ñòåïåííûì ñî ñòåïåíüþ7/2 [24℄.Íåëîêàëèçóåìîñòü àìïëèòóäû (îòëè÷èå îò íóëÿâíå ëþáîãî êîìïàêòà) èìååò ãëóáîêèå êîðíè, ñâÿ�çàííûå ñ ïðè÷èííîñòüþ â ðåëÿòèâèñòñêîé êâàíòî�âîé îáëàñòè. Íàïðèìåð, êàê áûëî ïîêàçàíî Õåãåð��åëüäîì [25℄, åñëè áû àìïëèòóäà ñîñòîÿíèÿ áûëàñòðîãî ëîêàëèçîâàííîé â íåêîòîðîé êîíå÷íîé îáëà�ñòè ïðîñòðàíñòâà â íà÷àëüíûé ìîìåíò âðåìåíè t0,òî â ëþáîé ïîñëåäóþùèé ìîìåíò âðåìåíè t > t0â ðåçóëüòàòå ñâîáîäíîé ýâîëþöèè îíà ñòàëà áû îò�ëè÷íîé â îáëàñòÿõ ïðîñòðàíñòâà, ñêîëü óãîäíî äàëå�êèõ îò äàííîé è ðàçäåëåííûõ ñ íåé ïðîñòðàíñòâåí�íî-ïîäîáíûì èíòåðâàëîì. Äàííîå ïîâåäåíèå âñòóïà�åò â ïðîòèâîðå÷èå ñ ðåëÿòèâèñòñêîé ïðè÷èííîñòüþ,1179



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003ïîñêîëüêó ïðè ýòîì ìîæíî áûëî áû ïåðåäàâàòü èí��îðìàöèþ â ïðîñòðàíñòâå ñî ñêîðîñòüþ, ïðåâûøà�þùåé ñêîðîñòü ñâåòà, äàæå â òîì ñëó÷àå, êîãäà âå�ðîÿòíîñòü èñõîäà èçìåðåíèÿ â îáëàñòè, ðàçäåëåííîéïðîñòðàíñòâåííî-ïîäîáíûì èíòåðâàëîì ñ èñõîäíûì,ìåíüøå åäèíèöû. Â íåäàâíåé ðàáîòå Áîìà è äð. [26℄áûëî ïîêàçàíî, ÷òî ïðèíöèï ïðè÷èííîñòè âîññòà�íàâëèâàåòñÿ äëÿ ðàñïàäíûõ ïðîöåññîâ â ðåëÿòèâèñò�ñêîé îáëàñòè äëÿ ñðåäíèõ çíà÷åíèé íàáëþäàåìûõ.�ðóáî ãîâîðÿ, ñîñòîÿíèå ñâîáîäíîãî êâàíòîâàííî�ãî ïîëÿ îòëè÷íî îò íóëÿ âåçäå è âñåãäà, ò. å. âî âñåìïðîñòðàíñòâå-âðåìåíè (ñì., íàïðèìåð, (35)).Ïðèíöèï ïðè÷èííîñòè â ðåëÿòèâèñòñêîé êâàíòî�âîé îáëàñòè áûë âïåðâûå ñ�îðìóëèðîâàí â êîíå÷�íîé �îðìå Áîãîëþáîâûì â 1955 ã. [16℄. Â äè��åðåí�öèàëüíîé �îðìå îí âûãëÿäèò êàêÆS+(g(x̂))Æg(x̂) S(g(ŷ)) = 0; x̂ < ŷ: (36)Ýòî îçíà÷àåò, ÷òî åñëè ñîñòîÿíèå âîçìóùåíî â íåêî�òîðîé îáëàñòè, ãäå âêëþ÷åíî âçàèìîäåéñòâèå g(x̂),òî ýòî íå ìîæåò ñêàçàòüñÿ íà ðåçóëüòàòàõ èçìåðåíèéâ îáëàñòÿõ ŷ, ðàçäåëåííûõ ñ äàííîé ïðîñòðàíñòâåí�íî-ïîäîáíûì èíòåðâàëîì.Äàëåå îò ïðèíöèïà ïðè÷èííîñòè íàì ïîòðå�áóåòñÿ òî, ÷òî íåëüçÿ ïîëó÷èòü èí�îðìàöèþ îêâàíòîâîì ñîñòîÿíèè â íåêîòîðîé ïðîñòðàíñòâåí�íî-âðåìåííîé îáëàñòè äî òåõ ïîð, ïîêà ñîñòîÿíèåíå äîñòèãíåò ýòîé îáëàñòè. Ïðè÷åì íèêàêîå ñîñòîÿ�íèå íå ìîæåò âîéòè (èëè âûéòè) â îáëàñòü áûñòðåå,÷åì ñî ñêîðîñòüþ ñâåòà. Áîëåå òî÷íî, íåëüçÿ ïîëó�÷èòü êîíå÷íóþ èí�îðìàöèþ, îòëè÷àþùóþñÿ îò íó�ëÿ áîëüøå, ÷åì íà ýêñïîíåíöèàëüíî ìàëóþ âåëè÷è�íó. Êðîìå òîãî, ÷åì ìåíüøàÿ äîëÿ ñîñòîÿíèÿ ïðè�ñóòñòâóåò â îáëàñòè, äîñòóïíîé äëÿ èçìåðåíèé, òåììåíüøå âåðîÿòíîñòü ïîëó÷åíèÿ ëþáîãî ðåçóëüòàòàèçìåðåíèé. Ýòî ñëåäóåò, ïî ñóòè, èç íîðìèðîâêèêâàíòîâîãî ñîñòîÿíèÿ.Òîò �àêò, ÷òî àìïëèòóäà ñîñòîÿíèÿ îòëè÷íà îòíóëÿ âî âñåì ïðîñòðàíñòâå, íå ÿâëÿåòñÿ îãðàíè÷è�òåëüíûì äëÿ çàäà÷ êâàíòîâîé êðèïòîãðà�èè, ïî�ñêîëüêó âñåãäà ìîæíî âûáðàòü àêòóàëüíóþ ïðî-ñòðàíñòâåííî-âðåìåííóþ îáëàñòü òàêèõ ðàçìåðîâ,÷òîáû âíå ýòîé îáëàñòè äîëÿ íîðìèðîâêè àìïëèòó�äû, íàáèðàåìàÿ âíå ýòîé îáëàñòè, áûëà áû ñ ëþáîéíàïåðåä çàäàííîé òî÷íîñòüþ ýêñïîíåíöèàëüíî áëèç�êà ê íóëþ. Õîòÿ ñàì ïî ñåáå �àêò ñòðîãîé íåëîêà�ëèçóåìîñòè àìïëèòóäû è îáóñëîâëåí ïðèíöèïèàëü�íûìè òðåáîâàíèÿìè ïðè÷èííîñòè, òåì íå ìåíåå, âêîíêðåòíûõ çàäà÷àõ òàêàÿ íåëîêàëèçóåìîñòü íîñèòñêîðåå ÷èñòî òåõíè÷åñêîé õàðàêòåð. Ñåé÷àñ ìû ïðè�

äàäèì äàííûì ðàññóæäåíèÿì áîëåå îïåðàöèîíàëü�íûé ñìûñë.Ïóñòü àìïëèòóäà ñîñòîÿíèÿ â èìïóëüñíîì ïðåä�ñòàâëåíèè çàäàíà â êîíå÷íîé ÷àñòîòíîé ïîëîñå �k,êîòîðàÿ ìîæåò áûòü ïðîèçâîëüíîé (�k 2 (0;1)).Ñåé÷àñ íàñ áóäåò èíòåðåñîâàòü âîïðîñ î òîì, êàê çà�âèñèò âåðîÿòíîñòü îáíàðóæåíèÿ �îòîíà âíóòðè ïðî�ñòðàíñòâåííî-âðåìåííîé îáëàñòè ðàçìåðîì 2T ïðè�èêñèðîâàííîé ÷àñòîòíîé ïîëîñå îò �îðìû àìïëè�òóäû ñîñòîÿíèÿ. Ýòè çàãîòîâêè ïîòðåáóþòñÿ â äàëü�íåéøåì ïðè �îðìóëèðîâêå ïðîòîêîëà ãåíåðàöèè ñå�êðåòíîãî êëþ÷à, ïîñêîëüêó �îðìà àìïëèòóäû áóäåòíàêëàäûâàòü óñëîâèÿ íà íåîáõîäèìûé ðàçìåð ïðî�ñòðàíñòâåííî-âðåìåííîé îáëàñòè, ÷òîáû äåòåêòèðî�âàòü ïîïûòêè ïîäñëóøèâàíèÿ ïî çàäåðæêå ðåçóëüòà�òîâ èçìåðåíèé.Ëþáûå èçìåðåíèÿ íàä êâàíòîâûì ñîñòîÿíèåìîïèñûâàþòñÿ íåêîòîðûì ðàçáèåíèåì åäèíèöû â îä�íî÷àñòè÷íîì ïîäïðîñòðàíñòâå ñîñòîÿíèéI = 1Z0 dkk jkihkj = 1Z�1 M(d�); (37)îïåðàòîðíî-çíà÷íàÿ ìåðà M(d�),M(d�) = d�2� 0� 1Z0 dkpk exp(�ik�)jki1A��0� 1Z0 dk0pk0 exp(ik0� )hk0j1A (38)îïèñûâàåò âåðîÿòíîñòü îáíàðóæåíèÿ �îòîíà â èí�òåðâàëå (�; � + d�). Ñîîòâåòñòâåííî âåðîÿòíîñòüîáíàðóæåíèÿ �îòîíà â êîíå÷íîé ïðîñòðàíñòâåí�íî-âðåìåííîé îáëàñòè T (íàïîìíèì, ÷òî àìïëèòóäàçàâèñèò ëèøü îò ðàçíîñòè � = x� t) åñòüPr(T ) = TrfM(T )j'ih'jg = Z�T T d� j'(�)j2 ; (39)ãäåM(T ) = Z�T TM(d�); M(T ) = ZT M(d�);T = (�1;1) n (�T; T ): (40)Âåðîÿòíîñòü îáíàðóæåíèÿ âíå îáëàñòè (�T; T ) (âîñòàëüíîé ÷àñòè ïðîñòðàíñòâà-âðåìåíè) ðàâíàPr(T ) = TrfM(T )j'ih'jg = 1� ZT d� j'(�)j2 : (41)1180



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :Ïîñêîëüêó àìïëèòóäà çàâèñèò ëèøü îò ðàçíîñòè� = x � t, äàííûå âûðàæåíèÿ ìîæíî èíòåðïðåòè�ðîâàòü ñëåäóþùèì îáðàçîì: âî-ïåðâûõ, êàê âåðîÿò�íîñòü îáíàðóæåíèÿ �îòîíà â îáëàñòè êîîðäèíàòíîãîïðîñòðàíñòâà ðàçìåðîì �x = 2T â íåêîòîðûé �èê�ñèðîâàííûé ìîìåíò âðåìåíè èëè, âî-âòîðûõ, êàê âå�ðîÿòíîñòü îáíàðóæåíèÿ åãî â îêðåñòíîñòè �èêñèðî�âàííîé òî÷êè x â òå÷åíèå âðåìåíè �t = 2T (ñìûñëýòîãî áóäåò óòî÷íåí íèæå).Ìàêñèìàëüíî âîçìîæíàÿ âåðîÿòíîñòü îáíàðóæå�íèÿ îäíî�îòîííîãî ïàêåòà â èíòåðâàëå T äàåòñÿ âû�ðàæåíèåìPrmax(T ) = maxfk'k2=1gTrfM(T )j'ih'jg; (42)ãäå ìàêñèìóì áåðåòñÿ ïî âñåì �îðìàì ïàêåòîâ '(k),íîñèòåëè êîòîðûõ ëåæàò â ÷àñòîòíîé ïîëîñå �k. Îï�òèìàëüíàÿ �îðìà íàõîäèòñÿ èç ðåøåíèÿ âàðèàöèîí�íîé çàäà÷è íà ìàêñèìóì �óíêöèîíàëàÆÆ' 8>>>><>>>>:TrfM(T )j'ih'jgZ�k j'(k)j2dk 9>>>>=>>>>; = 0; (43)÷òî ïðèâîäèò ê ðåøåíèþ çàäà÷è íà ñîáñòâåííûå çíà�÷åíèÿ�n'n(k) = 1� Z�k sin(k � k0)Tk � k0 'n(k0) dk0: (44)Íàèáîëüøåå ñîáñòâåííîå ÷èñëî äàåò ìàêñèìóì �óíê�öèîíàëà, à ñîáñòâåííàÿ �óíêöèÿ ýòîãî ñîáñòâåííî�ãî ÷èñëà äàåò îïòèìàëüíóþ �îðìó ñîñòîÿíèÿ. Äàí�íîå óðàâíåíèå èññëåäîâàëîñü ðàíåå â ðàáîòàõ [27; 28℄,ñîáñòâåííûå ÷èñëà óðàâíåíèÿ ïîëîæèòåëüíû è îá�ðàçóþò óáûâàþùóþ ïîñëåäîâàòåëüíîñòü ñ ðîñòîìíîìåðà n (1 > �0 > �1 : : : > 0, n = 0; 1; : : :1).Ñîáñòâåííûå ÷èñëà ÿâëÿþòñÿ �óíêöèåé ïàðàìåòðà�k �T , íåñêîëüêî ïåðâûõ ñîáñòâåííûõ ÷èñåë ïðè ðàç�íûõ çíà÷åíèÿõ ïàðàìåòðà �k � T íàéäåíû ÷èñëåí�íî â ðàáîòå [27℄ (ïðè áîëüøèõ çíà÷åíèÿõ ïàðàìåò�ðà �k � T îíè áûñòðî ñòðåìÿòñÿ ê 1, íàïðèìåð, ïðè�k � T = 4, �0 = 0:99589). Èçâåñòíà òàêæå àñèìï-òîòèêà ïðè �èêñèðîâàííîì íîìåðå n îò ïàðàìåòðà�k � T � 1 [28℄:�n(�) � 1� 4p�8nn! �n+1=2e�2� ; � = �k � T; (45)ò. å. ñîáñòâåííûå ÷èñëà ýêñïîíåíöèàëüíî áëèçêè êåäèíèöå.

Òàêèì îáðàçîì, âåðîÿòíîñòü ëþáîãî èçìåðåíèÿïðè ðàçìåðå ïðîñòðàíñòâåííîé îáëàñòè (èëè âðåìåí�íîãî èíòåðâàëà) 2T äëÿ ñîñòîÿíèÿ ñ íîñèòåëåì â ÷àñ-òîòíîé ïîëîñå �k íå ìîæåò áûòü áîëüøå, ÷åìPrmax(T ) � 1�O (exp(�2�k � T )) : (46)Òàêèì îáðàçîì, âûáèðàÿ ðàçìåð îáëàñòè (èëè èíòåð�âàë âðåìåíè), ìîæíî äîáèòüñÿ òîãî, ÷òî âåðîÿòíîñòüäåòåêòèðîâàíèÿ âíå äàííîãî èíòåðâàëà áóäåò ñêîëüóãîäíî ìàëà. Íàïðèìåð, âåðîÿòíîñòü 10�80 ìîæíîñ÷èòàòü íóëåì, ïîñêîëüêó îíà ìåíüøå ëþáîé �èçè�÷åñêè îñìûñëåííîé âåëè÷èíû (íàïîìíèì, ÷òî ÷èñ�ëî àòîìîâ â âèäèìîé ÷àñòè âñåëåííîé îöåíèâàåòñÿêàê 1080). Ïîýòîìó �àêò íåëîêàëèçóåìîñòè ñîñòîÿ�íèé â êâàíòîâîé òåîðèè ïîëÿ íå ÿâëÿåòñÿ îãðàíè÷è�âàþùèì îáñòîÿòåëüñòâîì, ïîñêîëüêó âñåãäà ìîæíîâûáðàòü ðàçìåð îáëàñòè (èëè âðåìåííîå îêíî) èçìå�ðåíèÿ, â êîòîðóþ ñîñòîÿíèå ¾âìåùàåòñÿ¿ ñ ýêñïîíåí�öèàëüíîé òî÷íîñòüþ öåëèêîì.Ïðèìåíèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòîãðà��èè âûáîð èíòåðâàëà íåîáõîäèìîãî ðàçìåðà áó�äåò ãàðàíòèðîâàòü, ÷òî ïîäñëóøèâàòåëü áóäåò èìåòüëèøü ýêñïîíåíöèàëüíî ìàëóþ èí�îðìàöèþ î ïåðå�äàâàåìîì ñîñòîÿíèè âíå ýòîé îáëàñòè (èëè âðåìåííî�ãî èíòåðâàëà). Ïîðÿäîê âåëè÷èíû èíòåðâàëà ðàâåí2T . Ñîîòâåòñòâåííî ïîïûòêè ïîäñëóøèâàíèÿ áóäóòäåòåêòèðîâàòüñÿ ëåãèòèìíûì ïîëüçîâàòåëåì íà ïðè�åìíîì êîíöå çà ñ÷åò ñîáûòèé âíå äàííîãî èíòåðâàëà(ñì. äåòàëè íèæå).Ïóñòü èìååòñÿ ïàðà îäíî�îòîííûõ ñîñòîÿíèé(ïàêåòû), êàæäûé ñ ÷àñòîòíîé ïîëîñîé �k, è ïóñòü÷àñòîòíûå ïîëîñû íå ïåðåêðûâàþòñÿ � ñîñòîÿíèÿîðòîãîíàëüíû è, çíà÷èò, äîñòîâåðíî ðàçëè÷èìû. Îä�íàêî ñàì ïî ñåáå �àêò äîñòîâåðíîé ðàçëè÷èìîñòèïîäðàçóìåâàåò, ÷òî ñîñòîÿíèÿ äîëæíû áûòü äîñòóï�íû öåëèêîì, ïîñêîëüêó èçìåðåíèÿ, ðàçëè÷àþùèåäàííóþ ïàðó ñîñòîÿíèé, òðåáóþò äîñòóïà ê òîé îá�ëàñòè ïðîñòðàíñòâà, ãäå ñîñòîÿíèå ïðèñóòñòâóåò (âïðîòèâíîì ñëó÷àå íå÷åãî èçìåðÿòü).Ïîêàæåì òåïåðü, ÷òî åñëè â êàíàë ñâÿçè ïîñû�ëàåòñÿ îäíî èç îðòîãîíàëüíûõ ñîñòîÿíèé (j'0i èëèj'1i) êàæäîå ñ ÷àñòîòíîé ïîëîñîé �k è ÷àñòîòíûåïîëîñû íå ïåðåêðûâàþòñÿ, òî èçâëå÷åíèå ëþáîé èí��îðìàöèè î ïåðåäàâàåìîì ñîñòîÿíèè ñ âåðîÿòíî�ñòüþ, ïðåâûøàþùåé ýêñïîíåíöèàëüíî ìàëóþ âåëè�÷èíó O (exp(�2�k � T )), áóäåò ïðèâîäèòü ê íåèçáåæ�íîé çàäåðæêå ðåçóëüòàòîâ èçìåðåíèé ó ëåãèòèìíîãîïîëüçîâàòåëÿ. Ïî ýòîé çàäåðæêå äåòåêòèðóþòñÿ ïî�ïûòêè ïîäñëóøèâàíèÿ.Ëþáàÿ ïåðåäà÷à èí�îðìàöèè ïðè ïîìîùè êàêêâàíòîâûõ, òàê è êëàññè÷åñêèõ îáúåêòîâ ïîäðàçó�ìåâàåò íàëè÷èå òðåõ ñòàäèé, ñâÿçàííûõ ìåæäó ñî�1181
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�èñ. 1.áîé ïðè÷èííî-ñëåäñòâåííîé ñâÿçüþ: 1) ïðèãîòîâëå�íèå íîñèòåëÿ èí�îðìàöèè � êâàíòîâîãî ñîñòîÿíèÿ,2) ðàñïðîñòðàíåíèå åãî ÷åðåç êàíàë ñâÿçè, 3) èçìåðå�íèÿ íà ïðèåìíîì êîíöå ñ öåëüþ èçâëå÷åíèÿ èí�îð�ìàöèè.Ïóñòü â íà÷àëå ïðîòîêîëà t = 0, ìîìåíò èçâåñò�íûé âñåì, â òîì ÷èñëå è ïîäñëóøèâàòåëþ, ó÷àñòíèêA ïðèãîòàâëèâàåò îäíî èç ñîñòîÿíèé (j'0i èëè j'1i) âêîíòðîëèðóåìîé èì ïðîñòðàíñòâåííî-âðåìåííîé îá�ëàñòè ðàçìåðîì 2T . Â òàêîé îáëàñòè ñîñòîÿíèÿ ìî�ãóò áûòü ïðèãîòîâëåíû ñ ïîëîæèòåëüíûì èñõîäîì ñâåðîÿòíîñòüþ 1�O (exp(�2�k � T )) (�àêò íåóäà÷íî�ãî èñõîäà � íå ïðèãîòîâëåíèÿ ñîñòîÿíèÿ � íå îïàñåíäëÿ ñåêðåòíîñòè êëþ÷à). Èìåþòñÿ äâå �îðìàëüíîýêâèâàëåíòíûå âîçìîæíîñòè. Ó÷àñòíèê A ïðèãîòàâ�ëèâàåò ñîñòîÿíèå ðàñïðåäåëåííûì â ïðîñòðàíñòâåóñòðîéñòâîì â ìîìåíò t = 0 ñðàçó âî âñåé ïðîñòðàí�ñòâåííîé îáëàñòè ðàçìåðîì �x = 2T (ðèñ. 1à). Âñëó÷àå ðàñïðåäåëåííîãî ïðèáîðà2), ó÷àñòíèê A ïðè�íèìàåò ðåøåíèå â ìîìåíò t = �T î òîì, êàêîå ñî�ñòîÿíèå 0 èëè 1, îí áóäåò ãîòîâèòü. Ñàìî ñîñòîÿíèåâîçíèêàåò â ìîìåíò t = 0 ñðàçó âî âñåé ïðîñòðàí�ñòâåííîé îáëàñòè (x < 0, îáëàñòü x > 0 � îáëàñòüêàíàëà ñâÿçè). Äàëåå ïðè t > 0 ñîñòîÿíèå íà÷èíàåòðàñïðîñòðàíÿòüñÿ â êàíàëå ñâÿçè. Äðóãèìè ñëîâà�ìè, ïðèãîòîâëåíèå ñîñòîÿíèÿ ðàñïðåäåëåííûì ïðè�áîðîì îçíà÷àåò, ÷òî ïðîñòðàíñòâåííàÿ îáëàñòü 2Tèç-çà òðåáîâàíèé ïðè÷èííîñòè (ðèñ. 1à) äîëæíà íà�êðûâàòüñÿ ïåðåäíåé ÷àñòüþ ñâåòîâîãî êîíóñà ñ âåð�øèíîé ó íàáëþäàòåëÿ A.2) Ïðèìåð ðàñïðåäåëåííîãî ïðèáîðà ïðèâåäåí â ðàçä. 6.Ïðèáîð ïðåäñòàâëÿåò ñîáîé ïðèçìó è àïåðòóðû, ïîìåùåííûåíà ðàññòîÿíèè 2T îò ïðèçìû. �àñïðåäåëåííîñòü ïîíèìàåòñÿâ òîì ñìûñëå, ÷òî ïðèáîð êàê öåëîå çàíèìàåò ïðîñòðàíñòâåí�íóþ îáëàñòü ðàçìåðîì 2T .

Õîòÿ íåò íèêàêèõ �îðìàëüíûõ çàïðåòîâ íà ïðè�ãîòîâëåíèå àìïëèòóäû ñîñòîÿíèÿ â ìîìåíò t = 0ñðàçó âî âñåé îáëàñòè ïðîñòðàíñòâà ðàçìåðîì 2T ,îäíàêî â ðåàëüíîé ñèòóàöèè áîëåå óäîáíà ïðîöåäó�ðà ïðèãîòîâëåíèÿ, ðàçóìååòñÿ, ýêâèâàëåíòíàÿ ïðå�äûäóùåé, ïðè ïîìîùè ëîêàëèçîâàííîãî èñòî÷íèêà.Ëîêàëèçîâàííîñòü ïîíèìàåòñÿ â òîì ñìûñëå, ÷òîðàçìåðû èñòî÷íèêà Æxsoure � T , ðèñ. 1á ). Èç ëî�êàëèçîâàííîãî èñòî÷íèêà ñîñòîÿíèå ñðàçó íà÷èíàåòðàñïðîñòðàíÿòüñÿ â êàíàë ñâÿçè.Ïåðåéäåì òåïåðü ê âîïðîñó îá èçâëå÷åíèè èí�îð�ìàöèè â êàíàëå ñâÿçè ïîäñëóøèâàòåëåì. Ïî èñòå÷å�íèè âðåìåíè 2T ñîñòîÿíèå îêàçûâàåòñÿ ñ âåðîÿòíî�ñòüþ, ýêñïîíåíöèàëüíî áëèçêîé ê åäèíèöå, öåëèêîìâ êàíàëå. Ýâîëþöèÿ ñîñòîÿíèÿ â êàíàëå îïèñûâàåòñÿóíèòàðíûì îïåðàòîðîì òðàíñëÿöèè, êîòîðûé èìååòâèäU(�0) = 1Z0 dkk exp(ik�0)jkihkj == 1Z�1 j� + �0ih� jd�; (47)ãäå �0 � âåëè÷èíà òðàíñëÿöèè â ïðîñòðàí�ñòâå-âðåìåíè. Ñîñòîÿíèå â ìîìåíò âðåìåíè t > Tïðåäñòàâëÿåòñÿ êàêj'ii = Z�k dk exp(�ik(x� t� T ))'i(k)jki == 1Z�1 dx'i(x� t� T )jx� ti: (48)Ïîêàæåì òåïåðü, ÷òî ëþáîå ïîëó÷åíèå íå ýêñ�ïîíåíöèàëüíî ìàëîé èí�îðìàöèè ïîäñëóøèâàòåëåì1182



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :
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2TÆT ÆT�èñ. 2. Çàøòðèõîâàííàÿ ÷àñòü ñîñòîÿíèÿ ïîçâîëÿ-åò ïîäñëóøèâàòåëþ èçâëå÷ü èí�îðìàöèþ çà ñ÷åòäîëè íîðìèðîâêè ñîñòîÿíèÿ, êîòîðàÿ íàáèðàåòñÿ âýòîé îáëàñòè. Îäíàêî ïðè ýòîì íåèçáåæíà çàäåðæ-êà íà ÆT , ïîñêîëüêó áåç ïîäñëóøèâàòåëÿ ñîñòîÿíèåóñïåëî áû ðàñïðîñòðàíèòüñÿ íà ÆTïðèâîäèò ê äåòåêòèðóåìîé çàäåðæêå íà ïðèåìíîìêîíöå.×òîáû ïîëó÷èòü ëþáóþ èí�îðìàöèþ î ñîñòîÿ�íèè, íåîáõîäèìî èìåòü äîñòóï ê òîé ÷àñòè ïðîñòðàí�ñòâà, ãäå îòëè÷íà îò íóëÿ àìïëèòóäà ñîñòîÿíèÿ. Âåð�íåìñÿ ê äîêàçàòåëüñòâó Áåííåòà [11℄. Êàê ñëåäóåò èç(3)�(9), íåò çàïðåòà íà òî, ÷òîáû ðàçëè÷èòü îðòîãî�íàëüíûå ñîñòîÿíèÿ áåç èõ âîçìóùåíèÿ. Îäíàêî ïðèýòîì íåÿâíî èñïîëüçóåòñÿ òîò �àêò, ÷òî ñîñòîÿíèÿäîëæíû áûòü äîñòóïíû öåëèêîì. Äîñòóï ê ñîñòîÿ�íèþ öåëèêîì íå ìîæåò áûòü ïîëó÷åí áûñòðåå, ÷åìçà âðåìÿ 2T (ðèñ. 2). Î÷åâèäíî, ÷òî (ñì. ðèñ. 2), íà�ïðèìåð, â îáëàñòü x � xE ñîñòîÿíèå íå ìîæåò âîé�òè áûñòðåå, ÷åì çà âðåìÿ ðàñïðîñòðàíåíèÿ 2T . Ïðè�÷åì ýòîò �àêò äèêòóåòñÿ ëèøü íàëè÷èåì ïðåäåëü�íîé ñêîðîñòè ðàñïðîñòðàíåíèÿ. Òîò �àêò, ÷òî ñîñ-òîÿíèå ÿâëÿåòñÿ êâàíòîâûì, ïîêà íå èñïîëüçóåòñÿ.Íàïîìíèì, ÷òî ïîäñëóøèâàòåëü çíàåò ìîìåíò ïðèãî�òîâëåíèÿ ñîñòîÿíèÿ, ò. å. òî âðåìÿ, êîãäà ñîñòîÿíèåöåëèêîì (ñ ýêñïîíåíöèàëüíîé òî÷íîñòüþ) îêàæåòñÿâ êàíàëå.Êâàíòîâàÿ ïðèðîäà ñîñòîÿíèÿ âàæíà äëÿ ñëåäóþ�ùåãî. Âåðîÿòíîñòü ïîëó÷åíèÿ ëþáîãî ðåçóëüòàòà èç�ìåðåíèé â íåêîòîðîé ïðîñòðàíñòâåííî-âðåìåííîé îá�ëàñòè íå ìîæåò áûòü áîëüøå, ÷åì äîëÿ íîðìèðîâêèñîñòîÿíèÿ, êîòîðàÿ íàáèðàåòñÿ â ýòîé îáëàñòè. Ïîëó�÷åíèå ëþáîãî ðåçóëüòàòà èçìåðåíèÿ (íåçàâèñèìî îòòîãî, îðòîãîíàëüíû èëè íåîðòîãîíàëüíû ñîñòîÿíèÿ)òðåáóåò êîíå÷íîãî âðåìåíè (ðèñ. 2). ¾Ñîáèðàíèå¿ ñî�ñòîÿíèÿ â íåêîòîðîé ëîêàëüíîé îáëàñòè íåèçáåæíîïðèâîäèò ê çàäåðæêå, ïîñêîëüêó, åñëè áû íå áûëî¾ñîáèðàíèÿ¿ ñîñòîÿíèÿ, òî èñõîäíîå ñîñòîÿíèå óñïå�

ëî áû óæå ðàñïðîñòðàíèòüñÿ äàëüøå (ðèñ. 2). ×åìáîëüøå ïîäñëóøèâàòåëü ïîëó÷àåò èí�îðìàöèè î ñî�ñòîÿíèè, ÷åì áîëüøóþ äîëþ íîðìèðîâêè îí ñîáèðà�åò, òåì ê áîëüøåé çàäåðæêå ýòî ïðèâîäèò. Ïîñêîëüêóàìïëèòóäà çàâèñèò ëèøü îò ðàçíîñòè x � t, ìîæíîïðîâåñòè ðàññóæäåíèÿ, �èêñèðóÿ âðåìÿ è ñ÷èòàÿ ïå�ðåìåííîé êîîðäèíàòó, ëèáî íàîáîðîò. Ñäåëàåì ýòîäëÿ îáîèõ ñëó÷àåâ.Ïóñòü çàäàíî ñîñòîÿíèå ñ àìïëèòóäîé '(x � t)(íàïîìíèì, ÷òî ýòî àìïëèòóäà áåçìàññîâîé ÷àñòè�öû, ðàñïðîñòðàíÿþùåéñÿ ñî ñêîðîñòüþ ñâåòà,  = 1).Ïóñòü ñîñòîÿíèå ñîñðåäîòî÷åíî â îáëàñòè 2T , â òîìñìûñëå, ÷òî ZT j'(x� t0)j2dx � 1;'(x � t0) � àìïëèòóäà íà âðåìåííîì ñðåçå t0. ×òî�áû èìåòü ðåçóëüòàò ëþáîãî èçìåðåíèÿ ñ âåðîÿòíî�ñòüþ, ñêîëü óãîäíî áëèçêîé ê åäèíèöå, òðåáóþòñÿñðàçó âñå çíà÷åíèÿ àìïëèòóäû ñîñòîÿíèÿ ïðè âñåõx, êîòîðûå èìååò àìïëèòóäà â ìîìåíò t0 â òîé îáëà�ñòè, ãäå îíà îòëè÷íà îò íóëÿ, ïîñêîëüêó åñòü íîðìè�ðîâêà êâàíòîâîãî ñîñòîÿíèÿ. Ïîñëåäíåå ìîæåò áûòüäîñòèãíóòî ïîñðåäñòâîì óíèòàðíîãî ïðåîáðàçîâàíèÿñðàçó íàä âñåì ñîñòîÿíèåì. Â ïðîòèâíîì ñëó÷àå òà�êîå ïðåîáðàçîâàíèå íå áóäåò óíèòàðíûì. Óíèòàðíîåïðåîáðàçîâàíèå íàä àìïëèòóäîé ñîñòîÿíèÿ çàïèñû�âàåòñÿ â âèäåU'(x� t0) = ~'(x0 � t); t > t0:Àìïëèòóäà ~'(x0 � t) ìîæåò áûòü îòëè÷íà îò íóëÿóæå â ìåíüøåé ïðîñòðàíñòâåííîé îáëàñòè. Ìèíè�ìàëüíûé ðàçìåð îáëàñòè ïî x0 ê ìîìåíòó t äèêòó�åòñÿ ðåëÿòèâèñòñêèì ïðèíöèïîì ïðè÷èííîñòè. Ìàò�ðè÷íûå ýëåìåíòû óíèòàðíîãî îïåðàòîðà îòëè÷íû îòíóëÿ òîëüêî òîãäà, êîãäà òî÷êè (x; t0) è (x0; t) ëåæàòâíóòðè ïðîøëîé ÷àñòè ñâåòîâîãî êîíóñà, âûïóùåí�íîãî èç òî÷êè �, íàêðûâàþùåé îáëàñòü, ãäå îòëè÷íàîò íóëÿ àìïëèòóäà ñîñòîÿíèÿ â ìîìåíò t0. Ê ìîìåí�òó íå ðàíåå, ÷åì T , àìïëèòóäà èñõîäíîãî ñîñòîÿíèÿìîæåò áûòü óíèòàðíûì îáðàçîì ïðåîáðàçîâàíà â ñî�ñòîÿíèå ñî ñêîëü óãîäíî ñèëüíî ëîêàëèçîâàííîé àì�ïëèòóäîé â îêðåñòíîñòè �. Íî ýòî óæå áóäåò äðóãîåñîñòîÿíèå. Ê ìîìåíòó � äîñòóïíû çíà÷åíèÿ àìïëè�òóäû ñîñòîÿíèÿ ïðè âñåõ x. Òåïåðü ìîæíî ìãíîâåí�íî ïîëó÷èòü èñõîä èçìåðåíèÿ è èìåòü ïîëíóþ (ñ âå�ðîÿòíîñòüþ åäèíèöà) èí�îðìàöèþ î ñîñòîÿíèè. Åñ�ëè ïàðà èñõîäíûõ ñîñòîÿíèé áûëà îðòîãîíàëüíà, òîìîæíî óíèòàðíûì ïðåîáðàçîâàíèåì ïîëó÷èòü òàêæåïàðó îðòîãîíàëüíûõ ñîñòîÿíèé ê ìîìåíòó � è ñî�îòâåòñòâåííî äîñòîâåðíî îòëè÷èòü îäíî îò äðóãîãî.1183



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003Ïîä÷åðêíó åùå ðàç, ÷òî ýòî áóäóò óæå äðóãèå îðòî�ãîíàëüíûå ñîñòîÿíèÿ. ¾Âîññòàíîâëåíèå¿ èëè êîïè�ðîâàíèå ñîñòîÿíèÿ òàêæå ìîæåò áûòü ðåàëèçîâàíîîáðàòíûì óíèòàðíûì ïðåîáðàçîâàíèåì, ¾íàïðàâëåí�íûì¿ âïåðåä âî âðåìåíè. Ñîñòîÿíèå ñ òîé æå �îð�ìîé àìïëèòóäû ìîæåò áûòü ïîëó÷åíî ê ìîìåíòó íåðàíåå, ÷åì ýòî òàêæå äèêòóåòñÿ ðåëÿòèâèñòñêîé ïðè�÷èííîñòüþ, è àìïëèòóäà åãî íàõîäèòñÿ â ïåðåäíåé÷àñòè ñâåòîâîãî êîíóñà, âûïóùåííîãî èç �. Íîâîåïîëó÷åííîå ñîñòîÿíèå òàêæå äðóãîå ïî ñðàâíåíèþñ èñõîäíûì â òîì ñìûñëå, ÷òî îíî çàïàçäûâàåò ïîâðåìåíè ïî îòíîøåíèþ ê èñõîäíîìó ñîñòîÿíèþ, êî�òîðîå óñïåëî áû ðàñïðîñòðàíèòüñÿ âïåðåä ïî x ê ìî�ìåíòó 2T êàê ðàç íà âåëè÷èíó 2T , åñëè áû íå áûëîïîïûòîê ïîëó÷åíèÿ èí�îðìàöèè î íåì. Ïîêà ðå÷üøëà î ïîëó÷åíèè èí�îðìàöèè î ñîñòîÿíèè â êàíà�ëå ñ âåðîÿòíîñòüþ åäèíèöà (ïðè ýòîì ïîäñëóøèâà�òåëü ñ âåðîÿòíîñòüþ åäèíèöà íå ïðîéäåò âðåìåííîéòåñò íà çàäåðæêó). Òå æå ñàìûå ðàññóæäåíèÿ ãîäÿò�ñÿ äëÿ ïîëó÷åíèÿ èí�îðìàöèè ñ âåðîÿòíîñòüþ ìåíü�øåé åäèíèöû. Çàäåðæêà ïðè ýòîì áóäåò ìåíüøå 2T .Àíàëîãè÷íûå ðàññóæäåíèÿ ðàáîòàþò è â íåðåëÿ�òèâèñòñêîì ñëó÷àå. Åñëè èãíîðèðîâàòü îãðàíè÷åíèÿñïåöèàëüíîé òåîðèè îòíîñèòåëüíîñòè, òî èç ðàññìîò�ðåíèé íóæíî âûáðîñèòü òó ÷àñòü, êîòîðàÿ àïåëëè�ðóåò ê ñâåòîâîìó êîíóñó. Ïðè ýòîì óíèòàðíûå ïðå�îáðàçîâàíèÿ ìîæíî äåëàòü �îðìàëüíî ìãíîâåííî èèç ðàññìîòðåíèÿ äàæå ìîæíî èñêëþ÷èòü ÿâíîå ïðè�ñóòñòâèå êîîðäèíàòû, îñòàâèâ íåÿâíî òîëüêî òî, ÷òîïðè óíèòàðíîì ïðåîáðàçîâàíèè ñîñòîÿíèå äîñòóïíîöåëèêîì.Àíàëîãè÷íî ìîæíî ïðîâåñòè ðàññóæäåíèÿ, êîãäàñîñòîÿíèå óíèòàðíûì îáðàçîì ïðåîáðàçóåòñÿ â ñî�ñòîÿíèå âñïîìîãàòåëüíîé ëîêàëèçîâàííîé ñèñòåìû(êàê ïðàâèëî, àòîìíîé, êàê ýòî èìååò ìåñòî ïðè¾îñòàíîâêå¿ ñâåòà [40℄). Òàêîå óíèòàðíîå ïðåîáðà�çîâàíèå ïåðåâîäèò ñîñòîÿíèå ïîëÿ â âàêóóìíîå ñî�ñòîÿíèå èç-çà åãî áåçìàññîâîñòè è íåâîçìîæíîñòèèìåòü íóëåâóþ ñêîðîñòü ðàñïðîñòðàíåíèÿ, à ñîñòîÿ-íèå àòîìíîé ñèñòåìû � â íåêîòîðîå íîâîå ñîñòîÿ�íèå. Ïðåîáðàçîâàíèå, áóäó÷è óíèòàðíûì, òàêæå òðå�áóåò äîñòóïà êî âñåì çíà÷åíèÿì àìïëèòóäû �îòîí�íîãî ïàêåòà â òî÷êå ëîêàëèçàöèè àòîìíîé ñèñòåìû.Òàêîé äîñòóï äîñòèãàåòñÿ åñòåñòâåííûì îáðàçîì ïîìåðå ðàñïðîñòðàíåíèÿ ñî ñêîðîñòüþ ñâåòà ïàêåòà èäîñòèæåíèÿ ëîêàëèçîâàííîé àòîìíîé ñèñòåìû. Äàí�íûé ïðîöåññ, åñëè ðå÷ü èäåò î ïîëó÷åíèè ðåçóëüòàòàñ âåðîÿòíîñòüþ åäèíèöà, òàêæå òðåáóåò âðåìåíè 2T(îäíî�îòîííûé ïàêåò öåëèêîì äîñòèãàåò àòîìíîéñèñòåìû). Ïðè ýòîì ïîëå îêàçûâàåòñÿ â äðóãîì �âàêóóìíîì ñîñòîÿíèè. Ê ìîìåíòó âðåìåíè 2T ñ âå�ðîÿòíîñòüþ åäèíèöà ìîæíî âûÿñíèòü, ÷òî ýòî çà

ñîñòîÿíèå, è ïðèãîòîâèòü òàêîå æå, íî ñ íåèçáåæ�íîé çàäåðæêîé íà 2T , êîòîðàÿ áóäåò èìåòü ìåñòî ïîñðàâíåíèþ ñî ñâîáîäíûì ðàñïðîñòðàíåíèåì èñõîäíî�ãî ïàêåòà.Ñèòóàöèÿ, êîãäà ñîñòîÿíèå ïðîõîäèò êàê áûíàñêâîçü ÷åðåç âñïîìîãàòåëüíóþ ëîêàëèçîâàííóþêâàíòîâóþ ñèñòåìó è ëîêàëüíî â êàæäûé ìîìåíòâðåìåíè âçàèìîäåéñòâóåò ñ íåé ëîêàëüíî (àíàëîãè÷�íî (3)�(9)), íåèçáåæíî ïðèâîäèò ê âîçìóùåíèþ èñ�õîäíîãî ñîñòîÿíèÿ.Ïîêàæåì ýòî íà ïðîñòîì ïðèìåðå. Ëîêàëüíîñòüâçàèìîäåéñòâèÿ îçíà÷àåò òàêæå íåïîëíóþ äîñòóï�íîñòü ãèëüáåðòîâà ïðîñòðàíñòâà ñîñòîÿíèé. Ïóñòüèñõîäíîå ñîñòîÿíèåj'i = 0je0i+ 1je1i; he0je1i; (49)ãäå je0;1i � áàçèñíûå âåêòîðû. Ïóñòü jai � ëî�êàëüíàÿ âñïîìîãàòåëüíàÿ ñèñòåìà. Ïóñòü ñîâìåñò�íàÿ óíèòàðíàÿ ýâîëþöèÿ èìååò âèäj'i ! U(j'i 
 jai) == 0U(je0i 
 jai) + 1jei 
 jai: (50)Ëîêàëüíîñòü âçàèìîäåéñòâèÿ îçíà÷àåò, ÷òî óíèòàð�íîå ïðåîáðàçîâàíèå çàòðàãèâàåò ëèøü äîñòóïíûå áà�çèñíûå âåêòîðû (je0i). Ïóñòü â ðåçóëüòàòå ýâîëþöèèâñïîìîãàòåëüíàÿ ñèñòåìà ïåðåõîäèò â íîâîå ñîñòîÿ�íèå ja0i. Ïóñòü òàêæå äëÿ ïðîñòîòû ha0jai = 0, õîòÿýòî íå ïðèíöèïèàëüíî. Ñîñòîÿíèå ñîñòàâíîé ñèñòå�ìû â ðåçóëüòàòå ýâîëþöèè èìååò âèäj	i = U(j'i 
 jai) = 0U(je0i 
 jai) + 1jei 
 jai == 0je0i 
 ja0i+ 1jei 
 jai: (51)Òîãäà íîâîå ñîñòîÿíèå èñõîäíîé ñèñòåìû âû÷èñëÿåò�ñÿ êàê ÷àñòè÷íûé ñëåä, âçÿòûé ïî ñòåïåíÿì ñâîáîäûâñïîìîãàòåëüíîé ñèñòåìû:j ~'ih ~'j = Trafj	ih	jg == j0j2je0ihe0j+ j1j2je1ihe1j; (52)÷òî îòíþäü íå òî æå ñàìîå, ÷òî ñîñòîÿíèå èñõîäíîéñèñòåìû äî ëîêàëüíîãî âçàèìîäåéñòâèÿ ñî âñïîìîãà�òåëüíîé ñèñòåìîé:j'ih'j = (0je0i+ 1je1i)(�0he0j+ �1he1j): (53)Îáñóäèì òåïåðü áîëåå äåòàëüíî èçìåðåíèÿ íàïðèåìíîì êîíöå, ïîçâîëÿþùèå äåòåêòèðîâàòü çà�äåðæêó. Ñíà÷àëà îïèøåì èõ �îðìàëüíî, à çàòåìïðèâåäåì èõ òåõíè÷åñêóþ ðåàëèçàöèþ. Îêàçûâàåò�ñÿ, ÷òî òàêèå èçìåðåíèÿ äîñòàòî÷íî ïðîñòî ðåàëèçó�þòñÿ ïðè ïîìîùè �èëüòðîâ ñ ïîëîñîé ïðîïóñêàíèÿ�k è îáû÷íîãî �îòîäåòåêòîðà (ñì. äåòàëè íèæå).1184



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :Èçìåðåíèå íà ïðèåìíîì êîíöå îïèñûâàåòñÿ ñëå�äóþùèì ðàçáèåíèåì åäèíèöû:I(�k) = Z(�k)0 dkk jkihkj+ Z(�k)1 dkk jkihkj == 1Z�1 M(d�) = 1Z�1 M0(d�) + 1Z�1 M1(d�); (54)ãäåMi(d�), i = 0; 1 � îïåðàòîðíî-çíà÷íàÿ ìåðà:Mi(d�) = d�2� 0�Z�ki dkpk exp(�ik�)jki1A��0�Z�ki dk0pk0 exp(ik0� )hk0j1A : (55)Èçìåðåíèå óñòðîåíî òàêèì îáðàçîì, ÷òî îíî ¾ïðî�ïóñêàåò¿ òîëüêî òå ñîñòîÿíèÿ, ÷àñòîòíàÿ ïîëîñà êî�òîðûõ ëåæèò â èíòåðâàëå f�kg0 èëè â f�kg1 (øèðè�íû ïîëîñ ñ÷èòàåì îäèíàêîâûìè, ðàçëè÷àþòñÿ òîëü�êî èõ ïîëîæåíèÿ ïî îñè ÷àñòîò). Èëè, äðóãèìè ñëî�âàìè, òîëüêî òå ñîñòîÿíèÿ, ý��åêòèâíàÿ ïðîñòðàí�ñòâåííî-âðåìåííàÿ ïðîòÿæåííîñòü êîòîðûõ íå ìå�íåå T . Âåðîÿòíîñòü ïîëó÷åíèÿ ðåçóëüòàòà íà ïðèåì�íîì êîíöå íà ñîñòîÿíèè j'0i èñõîäà, îòâå÷àþùåãî0 âî âðåìåííîì îêíå (Lh; Lh + 2T ) (èíòåðâàë, âêîòîðîì ñ âåðîÿòíîñòüþ ýêñïîíåíöèàëüíî áëèçêîéê åäèíèöå îêàçûâàåòñÿ ñîñòîÿíèå, åñëè íå áûëî çà�äåðæêè), ðàâíàPr(i; T ) = TrfMi(T )U(Lh)j'iih'ijU�1(Lh)g == Lh+2TZLh d� j'i(�)j2 == �0(2�k � T ) = 1�O (exp(�2�k � T )) ; (56)óíèòàðíûé îïåðàòîð U(Lh) îïèñûâàåò òðàíñëÿöèþñîñòîÿíèÿ íà äëèíó êàíàëà ñâÿçè. Âåðîÿòíîñòü îáíà�ðóæåíèÿ ñîñòîÿíèé âíå âðåìåííîãî îêíà ýêñïîíåíöè�àëüíî ìàëà.Ïîñêîëüêó âñå èçìåðåíèÿ ïîäñëóøèâàòåëÿ ïðîèñ�õîäÿò â êàíàëå ñâÿçè è äàþò èí�îðìàöèþ òîëüêî òî�ãäà, êîãäà ñîñòîÿíèå ïðèñóòñòâóåò â íåì, â äàííîéñõåìå êðèïòîãðà�èè ñíèìàåòñÿ ïðîáëåìà êîëëåêòèâ�íûõ èçìåðåíèé, êîòîðàÿ âîçíèêàåò â íåðåëÿòèâèñò�ñêîé êâàíòîâîé êðèïòîãðà�èè, ãäå âñå ïðîòîêîëû�îðìóëèðóþòñÿ ëèøü â ãèëüáåðòîâîì ïðîñòðàíñòâåñîñòîÿíèé (ò. å. âíå ïðîñòðàíñòâà-âðåìåíè). Ïîýòîìóêëþ÷åâîé âåëè÷èíîé â êàæäîì àêòå ïåðåäà÷è êâàí�òîâîãî ñîñòîÿíèÿ ÷åðåç êàíàë ñâÿçè ÿâëÿåòñÿ âåðî�ÿòíîñòü óçíàòü ïåðåäàâàåìûé ó÷àñòíèêîì A áèò è

ïðîéòè òåñò ïðè èçìåðåíèÿõ (54)�(56) ó ó÷àñòíèêàB íà ïðèåìíîì êîíöå. Òåñò ñ÷èòàåòñÿ ïðîéäåííûì,åñëè èçìåðåíèÿ (54)�(56) äàþò èñõîä âíóòðè âðåìåí�íîãî îêíà (Lh; Lh+2T ). Îòìåòèì, ÷òî ïðè äàëüíåé�øåé ãåíåðàöèè êëþ÷à îñòàâëÿþòñÿ òîëüêî òå ïîñûë�êè, êîòîðûå äàëè èñõîä ó B â ýòîì îêíå. �àçóìååòñÿ,÷òî ïîäñëóøèâàòåëü ìîæåò ïîñûëàòü çàðàíåå ïðîèç�âîëüíî ñîñòîÿíèÿ, êîòîðûå äàäóò èñõîä ó B â íóæ�íîì âðåìåííîì îêíå. Ýòî âûëàâëèâàåòñÿ óæå ïðèïîìîùè ïðîòîêîëà, êîãäà ÷àñòü ïîñûëîê ðàñêðûâà�åòñÿ, ÷òîáû âûÿñíèòü ïîòîê îøèáîê.Âåðîÿòíîñòü òîãî, ÷òî ïîäñëóøèâàòåëü èìååòõîòü êàêóþ-òî èí�îðìàöèþ î ïåðåäàâàåìîì ñîñòîÿ-íèè, îãðàíè÷åíà ëèøü âåëè÷èíîé äîñòóïà ê ïðî�ñòðàíñòâåííîé îáëàñòè, ãäå ñîñòîÿíèå ïðèñóòñòâó�åò. Åñëè ïîäñëóøèâàòåëü õî÷åò èìåòü äîñòóï ê îá�ëàñòè ðàçìåðîì ÆT (ïðîñòðàíñòâåííîé èëè âðåìåí�íîé), òî âåðîÿòíîñòü èñõîäà ëþáîãî èçìåðåíèÿ äèê�òóåòñÿ ëèøü ðàçìåðîì ýòîé îáëàñòè, è â ñèëó óñëî�âèÿ íîðìèðîâêè ñîñòîÿíèÿ íå ìîæåò áûòü áîëüøå,÷åì PrE(ÆT ) = TrfM(ÆT )j'iih'ijg == TZT�ÆT d� j'i(�)j2;ÆT 2 (�T; T ): (57)Ïîëíàÿ âåðîÿòíîñòü ïðàâèëüíîé èäåíòè�èêàöèè ñî�ñòîÿíèÿ (áåç ó÷åòà ïðîõîæäåíèÿ âðåìåííîãî òåñ-òà íà ïðèåìíîì êîíöå) ñêëàäûâàåòñÿ èç äâóõ ÷àñ-òåé. Åñëè èìåëà ìåñòî ðåãèñòðàöèÿ ñîñòîÿíèÿ â îá�ëàñòè ïðîñòðàíñòâà-âðåìåíè ðàçìåðîì ÆT , òî ñî�ñòîÿíèå èäåíòè�èöèðóåòñÿ îäíîçíà÷íî (èç-çà îðòî�ãîíàëüíîñòè). Âåðîÿòíîñòü òàêîãî ñîáûòèÿ ðàâíàPrE(ÆT ) (57). Âåðîÿòíîñòü, êîãäà íèêàêîé ðåãèñòðà�öèè íå áûëî, åñòü 1 � PrE(ÆT ), ïðè ýòîì âåðîÿò�íîñòü ïðàâèëüíîé èäåíòè�èêàöèè ñîñòîÿíèÿ ðàâíà1/2, ò. å. ðàâíà âåðîÿòíîñòè ïðîñòîãî óãàäûâàíèÿ, ïî�ñêîëüêó íå áûëî íèêàêîé ðåãèñòðàöèè (ïðèáîð ó ïîä�ñëóøèâàòåëÿ íå ñðàáîòàë).Ïîëíàÿ âåðîÿòíîñòü ïðàâèëüíîé èäåíòè�èêàöèèâî âðåìåííîì îêíå ÆT ðàâíàPrOK(ÆT ) = 1 � PrE(ÆT ) + 12 � (1� PrE(ÆT )) == 12(1 + PrE(ÆT )) > 12 : (58)Èç-çà êîíå÷íîñòè ñêîðîñòè ñâåòà äîñòóï ê îáëàñòèÆT íåèçáåæíî ïðèâåäåò ê çàäåðæêå èçìåðåíèé âîâðåìåííîì îêíå (Lh; Lh + 2T ) íà ïðèåìíîì êîíöå(ðèñ. 3), ïîñêîëüêó èçìåðåíèÿ óñòðîåíû òàêèì îáðà�çîì, ÷òî íå ïðîïóñêàþò ñîñòîÿíèÿ ñ ý��åêòèâíîé15 ÆÝÒÔ, âûï. 5 (11) 1185
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(Lh; Lh + 2T )

ÆT
x�èñ. 3. Çàøòðèõîâàííàÿ ÷àñòü çàäåðæàííîãî ñîñòî-ÿíèÿ íå äàåò âêëàäà â èñõîäû èçìåðåíèé âî âðåìåí-íîì îêíå (Lh; Lh + 2T ) íà ïðèåìíîì êîíöåïðîòÿæåííîñòüþ ìåíüøåé, ÷åì 2T (ñîîòâåòñòâåííî,ñ ÷àñòîòíîé ïîëîñîé, áîëüøåé ÷åì �k). Áîëåå òî÷íî,îïåðàòîðíàÿ ìåðà M(d�) (54), (55), îïèñûâàþùàÿèçìåðåíèå, ñîäåðæèò ïðîåêòîð íà ïîäïðîñòðàíñòâîñîñòîÿíèé ëèøü ñ íîñèòåëÿìè âíóòðè ÷àñòîòíîé ïî�ëîñû �k, à ñðåäè òàêèõ ñîñòîÿíèé íàèáîëåå êîðîò�êèìè ÿâëÿþòñÿ îïòèìàëüíûå ñîñòîÿíèÿ (44)�(46).Èíà÷å ãîâîðÿ, ëþáûå äðóãèå ñîñòîÿíèÿ, äàæå áåççàäåðæêè, êàê áîëåå ïðîòÿæåííûå ïðîñòî íå âìå�ùàþòñÿ âî âðåìåííîå (èëè ïðîñòðàíñòâåííîå îêíî)(�T; T ) ñ âåðîÿòíîñòüþ áîëüøåé, ÷åì îïòèìàëüíûåñîñòîÿíèÿ. Îïòèìàëüíûå ñîñòîÿíèÿ, åñëè ïîäñëóøè�âàòåëü èçâëåêàåò èç íèõ èí�îðìàöèþ î ïåðåäàâàå�ìîì áèòå, èç-çà íåèçáåæíîé çàäåðæêè (ðèñ. 3), äèê�òóåìîé íàëè÷èåì ïðåäåëüíîé ñêîðîñòè, òàêæå áóäóòäàâàòü èñõîäû âíå âðåìåííîãî îêíà (Lh; Lh + 2T )íà ïðèåìíîì êîíöå. Âåðîÿòíîñòü çàäåðæàííîìó íàÆT ñîñòîÿíèþ ïðîéòè òåñò ó B íå ïðåâîñõîäèò âåëè�÷èíûPrB(ÆT ) = TrfM(� 2 (Lh; Lh + 2T ))U(Lh)�� j'iih'ijU�1(Lh)g == Lh+2TZLh d� j'(Lh + � � ÆT )j2 == T�ÆTZ�T d� j'(�)j2 : (59)Âåðîÿòíîñòü ïðîéòè âðåìåííîé òåñò íà ïðèåìíîìêîíöå ïðè çàäåðæêå ÆT , è ïðè óñëîâèè, ÷òî ðåãè�ñòðèðóþùèé ïðèáîð ñðàáîòàë (ïîäñëóøèâàòåëü ïðèýòîì çíàåò ïåðåäàâàåìîå ñîñòîÿíèå), ðàâíàPrE(ÆT )PrB(ÆT ) = PrE(ÆT )(1� PrE(ÆT )): (60)

Åñëè çàäåðæêà ÆT = 0, òî ïåðâûé ñîìíîæèòåëü, îïè�ñûâàþùèé âåðîÿòíîñòü ïîëó÷åíèÿ ðåçóëüòàòà ó ïîä�ñëóøèâàòåëÿ, ðàâåí 0. Âòîðîé ñîìíîæèòåëü îïèñû�âàåò âåðîÿòíîñòü ïðîéòè òåñò íà ïðèåìíîì êîíöå.Åñëè çàäåðæêà ÆT = 2T , òî âåðîÿòíîñòü ïîëó÷åíèÿèñõîäà ó ïîäñëóøèâàòåëÿ ðàâíà åäèíèöå (ýêñïîíåí�öèàëüíî áëèçêà ê åäèíèöå), íî ïðè ýòîì âåðîÿòíîñòüïðîéòè òåñò ðàâíà íóëþ.Ïîëíàÿ âåðîÿòíîñòü ïðàâèëüíî èäåíòè�èöèðî�âàòü ïåðåäàâàåìîå ñîñòîÿíèå è ïðîéòè òåñò íà âðå�ìåííóþ çàäåðæêó íà ïðèåìíîì êîíöå åñòüÆOK(ÆT ) = PrfbitE == bitA ^ test(� 2 (Lh; Lh + 2T )) = O0Kg == (1� PrE(ÆT )) � 12 � 1 ++ PrE(ÆT ) � 1 � (1� PrE(ÆT )): (61)Ïåðâûé ñîìíîæèòåëü â ïåðâîì ñëàãàåìîì îïèñûâà�åò âåðîÿòíîñòü òîãî, ÷òî ïðè çàäàííîé çàäåðæêå ÆTïðèáîð ó ïîäñëóøèâàòåëÿ íå ñðàáîòàåò, âòîðîé ñî�ìíîæèòåëü äàåò âåðîÿòíîñòü ïðàâèëüíîé èäåíòè�è�êàöèè ïðè îòñóòñòâèè ðåãèñòðàöèè, ðàâíóþ 1/2, òðå�òèé � âåðîÿòíîñòü ïðîéòè òåñò íà âðåìåííóþ çà�äåðæêó. Ýòà âåðîÿòíîñòü ðàâíà åäèíèöå, ïîñêîëüêóïðè îòñóòñòâèè ñðàáàòûâàíèÿ äåòåêòîðà, ñîñòîÿíèåïðîõîäèò ¾íàñêâîçü¿ ÷åðåç ïîäñëóøèâàòåëÿ è áåçâçàèìîäåéñòâèÿ ñ åãî ïðèáîðàìè. Àíàëîãè÷íî äëÿâòîðîãî ñëàãàåìîãî. Ïåðâûé ñîìíîæèòåëü åñòü âåðî�ÿòíîñòü ñðàáàòûâàíèÿ ðåãèñòðèðóþùåãî ïðèáîðà âîäèí èç êàíàëîâ (0 èëè 1). Ïðè ýòîì âåðîÿòíîñòüèäåíòè�èêàöèè ðàâíà 1 (ñîñòîÿíèÿ îðòîãîíàëüíû).Òðåòèé ñîìíîæèòåëü � âåðîÿòíîñòü ïðîéòè òåñò íàâðåìåííóþ çàäåðæêó.Âåëè÷èíà ÆOK(ÆT ) äîñòèãàåò ìàêñèìàëüíîãî çíà�÷åíèÿ ïðè íåêîòîðîì ÆT . Îáîçíà÷èì ýòî ìàêñèìàëü�íîå çíà÷åíèå ÆmaxOK . Äëÿ äàëüíåéøåãî íàì áóäåò íóæ�íà ìèíèìàëüíàÿ âåëè÷èíà îøèáêè ïîäñëóøèâàòåëÿÆE î ïåðåäàâàåìîì áèòå ïðè óñëîâèè ïðîõîæäåíèÿâðåìåííîãî òåñòà. Òîëüêî òàêèå èñõîäû íà ïðèåìíîìêîíöå ó B áóäóò èñïîëüçîâàíû â ïðîòîêîëå ïðè ñî�çäàíèè ñåêðåòíîãî êëþ÷à. ÏóñòüÆE = 1� ÆmaxOK : (62)Ìàêñèìàëüíàÿ âåðîÿòíîñòü äëÿ ïîäñëóøèâàòåëÿóçíàòü ïåðåäàâàåìûé áèò è ïðîéòè òåñò äîñòèãàåòñÿïðè PrE(ÆT ) = 1=4. Òîãäà èìååìÆE = 716 = 12 � 0:0625 = 43:75%: (63)Ñîîòâåòñòâåííî, âåðîÿòíîñòü ïðàâèëüíîé èäåíòè�è�êàöèè ñîñòîÿíèÿ äëÿ ïîäñëóøèâàòåëÿ î ïåðåäàâàå�1186



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :ìîì áèòå ó÷àñòíèêîì A è îäíîâðåìåííî ïðîéòè òåñòíà ïðèåìíîì êîíöå ó ó÷àñòíèêà B ðàâíàÆmaxOK = 916 = 12 + 0:0625 = 56:25%: (64)Ïîêàæåì òåïåðü, ÷òî â êàíàëå ñ øóìîì âåðîÿòíîñòüäåòåêòèðîâàíèÿ â ëþáîì âðåìåííîì îêíå íå ìîæåòïðåâûøàòü ñîîòâåòñòâóþùåãî çíà÷åíèÿ â èäåàëüíîìêàíàëå. Ýòî áóäåò îçíà÷àòü, ÷òî âåëè÷èíà (61) åñòüìàêñèìóì òîãî, íà ÷òî ìîæåò ðàññ÷èòûâàòü ïîäñëó�øèâàòåëü â ñìûñëå èçâëå÷åíèÿ èí�îðìàöèè. Øóì âêàíàëå íå ìîæåò óâåëè÷èòü èçâëåêàåìóþ ïîäñëóøè�âàòåëåì èí�îðìàöèþ è óâåëè÷èòü âåðîÿòíîñòü ïðî�õîæäåíèÿ òåñòà.Ïîñêîëüêó ñîñòîÿíèÿ â ðåëÿòèâèñòñêîì ñëó÷àåîïèñûâàþòñÿ âåêòîðàìè â ãèëüáåðòîâîì ïðîñòðàí�ñòâå ñîñòîÿíèé, èçìåíåíèå ñîñòîÿíèÿ ïîä äåéñòâèåìøóìà ìîæåò áûòü îïèñàíî ïðè ïîìîùè èíñòðóìåíòàñ ó÷åòîì ðåëÿòèâèñòñêèõ îãðàíè÷åíèé íà íåãî. Îá�ùèé âèä èíñòðóìåíòà åñòü [29℄T [: : : ℄ =Xk Sk[: : : ℄S+k ; Sk =p�kj�kih k j;Xk �kSkS+k � 1; �k � 0; (65)TrfT [j'0;1ih'0;1j℄M(T )g ==Xk Trfj'0;1ih'0;1j(SkM(T )S+k )g ��Xk �kTrfj'0;1ih'0;1j(j kih kj)g ��Xk �kjh kj'0;1ij2 �Xk �kh kj kih'0;1j'0;1i �� h'0;1j'0;1i = ZT dx���'(x)���2 == ZT dx���'(x � Lh)���2: (66)Ïîñëåäíåå ðàâåíñòâî â (66) âûðàæàåò òîò �àêò, ÷òîàìïëèòóäà '(x) ñîñòîÿíèÿj'0;1i = ZT dx'(x)jxi = ZT dx'(x � Lh)jxi (67)â ìîìåíò âðåìåíè t = 0 öåëèêîì ëîêàëèçîâàíà â îá�ëàñòè x 2 (�T; T ) è áóäåò öåëèêîì ëîêàëèçîâàíà âîáëàñòè x 2 (�T; T )+Lh â ìîìåíò âðåìåíè íå áîëååðàííèé, ÷åì Lh, êîòîðûé íå ìîæåò áûòü áûñòðåå,÷åì t = dist(Lh). Ñòðîãî ãîâîðÿ, â òåîðèè ïîëÿ çàäà�÷à íå ÿâëÿåòñÿ îäíî÷àñòè÷íîé â òîì ñìûñëå, ÷òî îïå�ðàòîð Ŝ ñîäåðæèò ïðîöåññû ñ ðîæäåíèåì ÷àñòèö è
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�èñ. 4. Èëëþñòðàöèÿ íàðóøåíèÿ ïðèíöèïà ðåëÿ-òèâèñòñêîé ïðè÷èííîñòè. �èïîòåòè÷åñêîå ñæàòèåñîñòîÿíèÿ ïðèâîäèò ê âîçìîæíîñòè ïåðåäà÷è èí-�îðìàöèè áûñòðåå ñêîðîñòè ñâåòà ìåæäó A è B,ïîñêîëüêó ýòè òî÷êè ðàçäåëåíû ïðîñòðàíñòâåííî-ïîäîáíûì èíòåðâàëîìïîãëîùåíèåì äðóãèõ �îòîíîâ, ïîïàäàþùèõ â êàíàëñî ñòîðîíû êàê øóì èëè èñ÷åçàþùèõ â íåì. Îäíàêîäåòåêòèðîâàíèå ýòèõ ñòîðîííèõ �îòîíîâ, î÷åâèäíî,íå äàåò ïîäñëóøèâàòåëþ äîïîëíèòåëüíîé èí�îðìà�öèè î ïåðåäàâàåìîì áèòå.Äðóãèìè ñëîâàìè, åñëè â íåêîòîðîé îáëàñòè ïðî�ñòðàíñòâà ðàçìåðîì 
 íàáèðàåòñÿ íåêîòîðàÿ äî�ëÿ íîðìèðîâêè ñîñòîÿíèÿ, òî â ðåçóëüòàòå ðàñïðî�ñòðàíåíèÿ è èñêàæåíèÿ �îðìû ñîñòîÿíèÿ (ïàêå�òà) íå ìîæåò âîçíèêíóòü ñèòóàöèÿ, êîãäà â íåêîòî�ðîé äðóãîé îáëàñòè ïðîñòðàíñòâà ìåíüøåãî ðàçìå�ðà, sizef
0g < sizef
g, íàáèðàëàñü áû á�îëüøàÿ âåëè�÷èíà íîðìèðîâêè. Åñëè áû òàêîå áûëî âîçìîæíî, òîýòî ïîçâîëÿëî áû ïåðåäàâàòü êëàññè÷åñêóþ èí�îð�ìàöèþ ïðè ïîìîùè êâàíòîâûõ ñîñòîÿíèé áûñòðååñêîðîñòè ñâåòà, ÷òî ïðîòèâîðå÷èò îäíîìó èç îñíîâ�íûõ çàêîíîâ �èçèêè.Äåéñòâèòåëüíî (ñì. ðèñ. 4), ïóñòü êîãäà-òî âïðîøëîì áûëà ïðèãîòîâëåíà ïàðà îäèíàêîâûõ êâàí�òîâûõ ñîñòîÿíèé. Ïóñòü íàáëþäàòåëü A ïðîâîäèò èç�ìåðåíèÿ òîëüêî íàä îäíèì èç ïàðû êâàíòîâûõ ñîñòî�ÿíèé, âòîðîå ñîñòîÿíèå ðàñïðîñòðàíÿåòñÿ ê íàáëþ�äàòåëþ B. Íàáëþäàòåëü A ìîæåò ïîëó÷èòü èí�îð�ìàöèþ î êâàíòîâîì ñîñòîÿíèè â ìîìåíò âðåìåíè íåðàíüøå, ÷åì tA (ñîñòîÿíèå äîëæíî íàêðûâàòüñÿ ïðî�øëîé ÷àñòüþ ñâåòîâîãî êîíóñà, âûïóùåííîãî èç òî÷�êè A). Âñåãäà áóäóò ñîáûòèÿ, õîòÿ è íå ñ åäèíè÷íîéâåðîÿòíîñòüþ èç-çà ïðèíöèïèàëüíîé íåëîêàëèçóåìî�ñòè êâàíòîâîãî ñîñòîÿíèÿ, êîãäà áóäåò èìåòü ìåñòîðåçóëüòàò èçìåðåíèÿ ó A. Êîãäà ðåçóëüòàò èìåë ìå�ñòî, ó÷àñòíèê A ìîæåò ïîñëàòü êëàññè÷åñêèé (èëèñêîëü óãîäíî ñèëüíî ëîêàëèçîâàííûé êâàíòîâûé,ñì. (44)�(46)) ñèãíàë ó÷àñòíèêó B. Ñîãëàñíî ðåëÿ�òèâèñòñêîìó ïðèíöèïó ïðè÷èííîñòè, ó÷àñòíèê B ìî�1187 15*



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003æåò ïîëó÷èòü èí�îðìàöèþ íå ðàíüøå, ÷åì â ìîìåíòtB (ðèñ. 4), è íèêîãäà íå ìîæåò ïîëó÷èòü åå â áî�ëåå ðàííèå ìîìåíòû, ïîñêîëüêó òàêèå ñîáûòèÿ áóäóòðàçäåëåíû ïðîñòðàíñòâåííî-ïîäîáíûì èíòåðâàëîì.Ïóñòü òåïåðü ñîñòîÿíèå â ðåçóëüòàòå ýâîëþöèè èøóìà èñêàçèëîñü òàêèì îáðàçîì, ÷òî á�îëüøàÿ âåëè�÷èíà íîðìèðîâêè íàáèðàåòñÿ â ìåíüøåé ïðîñòðàí�ñòâåííîé îáëàñòè (ñîñòîÿíèå ñæàëîñü). Òîãäà ó÷àñò�íèê B ñ òîé æå ñàìîé âåðîÿòíîñòüþ ïîëîæèòåëüíî�ãî èñõîäà, ÷òî è ó íàáëþäàòåëÿ A, ìîæåò ïîëó÷èòüèí�îðìàöèþ ïóòåì èçìåðåíèé íàä âòîðûì êâàíòî�âûì ñîñòîÿíèåì ðàíüøå, ÷åì îí ïîëó÷èë áû òó æåñàìóþ èí�îðìàöèþ îò A. Â èòîãå ó÷àñòíèê B áóäåòèìåòü èí�îðìàöèþ èç èçìåðåíèé íàä âòîðûì êâàí�òîâûì ñîñòîÿíèåì ðàíüøå, ÷åì îí ìîã áû ïîëó÷èòüåå îò ó÷àñòíèêà A â ðåçóëüòàòå åãî èçìåðåíèé. Òîò�àêò, ÷òî òàêèå ñîáûòèÿ íå áóäóò èìåòü ìåñòî ñ åäè�íè÷íîé âåðîÿòíîñòüþ, íå âàæåí, ïîñêîëüêó, èñïîëü�çóÿ íå äâà, à áîëüøåå ÷èñëî êâàíòîâûõ ñîñòîÿíèé,ìîæíî äîáèòüñÿ âåðîÿòíîñòè, ñêîëü óãîäíî áëèçêîéê åäèíèöå.Òàêèì îáðàçîì, âåëè÷èíà âåðîÿòíîñòè (61) ïîëó�÷èòü êàêóþ áû íè áûëî èí�îðìàöèþ î êâàíòîâîì ñî�ñòîÿíèè è ïðîéòè òåñò íà âðåìåííóþ çàäåðæêó âñå�ãäà ìåíüøå åäèíèöû äëÿ ëþáûõ êâàíòîâûõ ñîñòîÿ�íèé. Äàííûé �àêò ïîçâîëÿåò îðãàíèçîâàòü áåçóñëîâ�íî ñåêðåòíûé êðèïòîãðà�è÷åñêèé ïðîòîêîë ðàñïðî�ñòðàíåíèÿ êëþ÷à. Äåòåêòèðîâàíèå ëþáûõ ïîïûòîêïîäñëóøèâàíèÿ ãàðàíòèðóåòñÿ �óíäàìåíòàëüíûìèçàêîíàìè ïðèðîäû � êâàíòîâîé ìåõàíèêîé è ñïå�öèàëüíîé òåîðèåé îòíîñèòåëüíîñòè. Ïðè÷åì �àêòîðòîãîíàëüíîñòè èëè íåîðòîãîíàëüíîñòè ñîñòîÿíèé,êîòîðûé áûë ïðèíöèïèàëåí äëÿ îáåñïå÷åíèÿ ñåêðåò�íîñòè â íåðåëÿòèâèñòñêîì ñëó÷àå, çäåñü òàêîâûì íåÿâëÿåòñÿ. Ýòî îçíà÷àåò, ÷òî â êâàíòîâîé êðèïòîãðà��èè ìîãóò áûòü èñïîëüçîâàíû ëþáûå êâàíòîâûå ñî�ñòîÿíèÿ (ðàçóìååòñÿ, ÷òî äîëæíà áûòü âûáðàíà íàä�ëåæàùàÿ ïðîöåäóðà èçìåðåíèé ïðè äåòåêòèðîâàíèèçàäåðæåê).Â çàêëþ÷åíèå ýòîãî ðàçäåëà çàìåòèì, ÷òî îáû÷�íî ïðîèçíîñèìûå â çàäà÷àõ êâàíòîâîé êðèïòîãðà��èè ñëîâà î òîì, ÷òî ëþáîå èçìåðåíèå (íàáëþäå�íèå) íàä êâàíòîâûìè ñîñòîÿíèÿìè ïðèâîäèò ê èõèçìåíåíèþ (êðîìå îðòîãîíàëüíûõ), ìîæíî ïåðå�ðà�çèðîâàòü ñëåäóþùèì îáðàçîì: ëþáîå ïîëó÷åíèå èí��îðìàöèè î êâàíòîâûõ ñîñòîÿíèÿõ òðåáóåò äîñòó�ïà ê òîé îáëàñòè ïðîñòðàíñòâà-âðåìåíè, ãäå ñîñ-òîÿíèå ïðèñóòñòâóåò, ÷òî âñåãäà íåèçáåæíî òðåáó�åò (èç-çà êîíå÷íîñòè ñêîðîñòè ñâåòà) êîíå÷íîãî âðå�ìåíè. Ñàìà ñòðóêòóðà ñîñòîÿíèé (îðòîãîíàëüíîñòüèëè íåîðòîãîíàëüíîñòü) íå ÿâëÿåòñÿ ïðèíöèïèàëü�íîé, à ïðèíöèïèàëüíûì ÿâëÿåòñÿ òî, ÷òî ëþáûå

êâàíòîâûå ñîñòîÿíèÿ èìåþò íîñèòåëü (àìïëèòóäó,ñãëàæèâàþùóþ �óíêöèþ) â ïðîñòðàíñòâå-âðåìåíèÌèíêîâñêîãî. Ïðîñòðàíñòâî ðåçóëüòàòîâ èçìåðåíèé,íà êîòîðîì çàäàåòñÿ îïåðàòîðíî-çíà÷íàÿ ìåðà è êî�òîðîå ìîæåò èìåòü ëþáóþ ñòðóêòóðó, íåèçáåæíîñîäåðæèò ïðîñòðàíñòâåííî-âðåìåííûå îáëàñòè, ïî�ñêîëüêó íåò èçìåðåíèé, èìåþùèõ ìåñòî âíå ïðî�ñòðàíñòâà-âðåìåíè. Õîòÿ ñàìî ïî ñåáå òàêîå çàìå�÷àíèå êàæåòñÿ î÷åâèäíûì, òåì íå ìåíåå â çàäà÷àõêâàíòîâîé êðèïòîãðà�èè, êàê ïðàâèëî, ýòî îáñòîÿ�òåëüñòâî èãíîðèðóåòñÿ, õîòÿ è íåÿâíî ïîäðàçóìåâà�åòñÿ.Íåîáõîäèìî îòìåòèòü, ÷òî ïðèâåäåííûå âûøå âå�ðîÿòíîñòè ðåçóëüòàòîâ èçìåðåíèé âûðàæàþòñÿ ïîñóòè ÷åðåç âîëíîâóþ �óíêöèþ Ëàíäàó�Ïàéåðëñà[14℄. Âñå ðåçóëüòàòû ìîãóò áûòü ïåðåâûðàæåíû÷åðåç âîëíîâóþ �óíêöèþ, ïðåäëîæåííóþ Áÿëû�íèöêèì-Áèðóëîé [30℄, êâàäðàò ìîäóëÿ êîòîðîé âïðîñòðàíñòâåííî-âðåìåííîì ïðåäñòàâëåíèè ÿâëÿåò�ñÿ ëîêàëüíîé ïëîòíîñòüþ ýíåðãèè. Àìïëèòóäû (âîë�íîâûå �óíêöèè) ñâÿçàíû â ýòèõ äâóõ ïðåäñòàâëåíè�ÿõ ñîîòíîøåíèåìpk'LP (k) = 'B�B(k): (68)Ôàêò íàëè÷èÿ ïðîñòðàíñòâà-âðåìåíè ïîçâîëÿåòòàêæå ðåàëèçîâàòü äðóãèå êâàíòîâûå êðèïòîãðà�è�÷åñêèå ïðîòîêîëû, êîòîðûå íå óäàåòñÿ ñ�îðìóëèðî�âàòü, åñëè ïðèíèìàòü âî âíèìàíèå òîëüêî ñòðóêòóðóãèëüáåðòîâà ïðîñòðàíñòâà ñîñòîÿíèé. Îäíèì èç òà�êèõ áàçîâûõ êðèïòîãðà�è÷åñêèõ ïðîòîêîëîâ ÿâëÿåò�ñÿ, òàê íàçûâàåìûé ïðîòîêîë ¾oin flipping¿ (¾ïîä�áðàñûâàíèå ìîíåòû ïî òåëå�îíó¿). Â ðåëÿòèâèñò�ñêîì êâàíòîâîì ñëó÷àå ìîæíî ñ�îðìóëèðîâàòü ñå�êðåòíûé ïðîòîêîë ñî ñêîëü óãîäíî ìàëûì ñìåùåíè�åì.4. Ï�ÎÒÎÊÎË �ÅÍÅ�ÀÖÈÈ ÑÅÊ�ÅÒÍÎ�ÎÊËÞ×ÀÍà ñåãîäíÿøíèé äåíü ñóùåñòâóþò íåñêîëüêî âà�ðèàíòîâ äîêàçàòåëüñòâà áåçóñëîâíîé ñåêðåòíîñòè.Ïîñêîëüêó íå ìîæåò ñóùåñòâîâàòü äîêàçàòåëüñòâàñåêðåòíîñòè âîîáùå, íåîáõîäèìî äîêàçûâàòü ñåêðåò�íîñòü êîíêðåòíîãî ïðîòîêîëà îáìåíà. Ìàéåðñ áûëíåñîìíåííî ïåðâûì, êòî ÷åòêî ñ�îðìóëèðîâàë êðè�òåðèé ñåêðåòíîñòè è äîêàçàë åãî [31℄. Äîêàçàòåëü�ñòâî [31℄ îòíîñèòñÿ ê òàê íàçûâàåìîìó ïðîòîêîëóBB84 [9℄, ýòîìó æå ïðîòîêîëó ïîñâÿùåíà ðàáîòà �îé�÷îóäõóðè è äð. [32℄. Äîêàçàòåëüñòâî Ëî è ×àó [33℄ îò�íîñèòñÿ ê ïðîòîêîëó íà EPR-ý��åêòå è, â îòëè÷èåîò [31; 32℄, òðåáóåò íàëè÷èÿ ó ëåãèòèìíûõ ïîëüçîâà�1188



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :òåëåé ïîêà åùå íå ñóùåñòâóþùåãî êâàíòîâîãî êîì�ïüþòåðà. Øîð è Ïðåñêèë [34℄ óïðîñòèëè óïîìÿíó�òûå äîêàçàòåëüñòâà ïóòåì ÿâíîãî ââåäåíèÿ â ñõåìóêîððåêòèðóþùèõ êîäîâ.Îñíîâíàÿ ñëîæíîñòü â äîêàçàòåëüñòâå áåçóñëîâ�íîé ñåêðåòíîñòè âîçíèêàåò èç-çà òîãî, ÷òî óïîìÿíó�òûå ïðîòîêîëû �îðìóëèðóþòñÿ êàê ïðîòîêîëû ¾îá�ìåíà¿ â ãèëüáåðòîâîì ïðîñòðàíñòâå ñîñòîÿíèé è íåèñïîëüçóþò ÿâíî ñîîáðàæåíèé ïðè÷èííîñòè è òî�ãî �àêòà, ÷òî ëåãèòèìíûå ïîëüçîâàòåëè ÿâëÿþòñÿïðîñòðàíñòâåííî óäàëåííûìè â êîîðäèíàòíîì ïðî�ñòðàíñòâå. Õîòÿ âñåãäà ðåàëüíî ïåðåäà÷à èí�îðìà�öèè ïîäðàçóìåâàåò ïðèãîòîâëåíèå íîñèòåëÿ èí�îð�ìàöèè (êâàíòîâîãî ñîñòîÿíèÿ), åãî ðàñïðîñòðàíåíèå÷åðåç êàíàë ñâÿçè ê ïðîñòðàíñòâåííî óäàëåííîìóïîëüçîâàòåëþ ñ äàëüíåéøèì èçìåðåíèåì â áîëååïîçäíèé ìîìåíò âðåìåíè ñîñòîÿíèÿ íîñèòåëÿ èí�îð�ìàöèè. Ôîðìóëèðîâêà ïðîòîêîëîâ, ïðè êîòîðûõ èñ�ïîëüçóþòñÿ ëèøü ñâîéñòâà ïðîñòðàíñòâà ñîñòîÿíèé,íåèçáåæíî ïðèâîäèò ê íåîáõîäèìîñòè äîêàçûâàòüóñòîé÷èâîñòü ïðîòîêîëîâ îòíîñèòåëüíî êîëëåêòèâ�íûõ èçìåðåíèé, ó÷åò êîòîðûõ è ïðåäñòàâëÿåò íàè�áîëüøóþ òðóäíîñòü.Ñ�îðìóëèðóåì ñíà÷àëà êðèòåðèé ñåêðåòíîñòèêëþ÷à. Â îòëè÷èå îò [31℄, çäåñü ìû ïðèìåì äðóãîéêðèòåðèé ñåêðåòíîñòè, íàèáîëåå óäîáíûé äëÿ íàøå�ãî ñëó÷àÿ. Êëþ÷ äîëæåí óäîâëåòâîðÿòü äâóì òðåáî�âàíèÿì, êîòîðûå íå�îðìàëüíî ñâîäÿòñÿ ê ñëåäóþ�ùåìó. Êëþ÷ äîëæåí áûòü èäåíòè÷åí ó ëåãèòèìíûõïîëüçîâàòåëåé è èçâåñòåí òîëüêî èì. Áîëåå �îðìàëü�íî: ïóñòü ñòðîêà èç m áèò ó A è B, ïîëó÷åííàÿ â ðå�çóëüòàòå ïðîòîêîëà, ïðèíÿòà A è B êàê ñåêðåòíûéêëþ÷. Òîãäà êëþ÷ ñåêðåòåí, åñëè âûïîëíÿþòñÿ ñëå�äóþùèå óñëîâèÿ.1. Èäåíòè÷íîñòü êëþ÷à. Âåðîÿòíîñòü òîãî, ÷òîêàæäûé áèò â ñòðîêå èç m áèò, ïðèíÿòûõ êàê êëþ÷,ðàçëè÷àåòñÿ ó A (bA(i)) è B (bB(i)), ýêñïîíåíöèàëü�íî ìàëà, ò. å.8"1 > 0 9M; ÷òîPrfbA(i) 6= bB(i)g � e�M � "1: (69)Èëè íà ÿçûêå âçàèìíîé èí�îðìàöèè ìåæäó A è Bî ñòðîêå ðåçóëüòèðóþùèõ áèò äëèíîé m:I(A;B) � m� 2�M 0 : (70)2. Ñåêðåòíîñòü êëþ÷à. Âåðîÿòíîñòü òîãî, ÷òî ïîä�ñëóøèâàòåëü E çíàåò ëþáîé áèò â êëþ÷å, ëèøü íàýêñïîíåíöèàëüíî ìàëóþ âåëè÷èíó ïðåâûøàåò âåðî�ÿòíîñòü ïðîñòîãî óãàäûâàíèÿ 2�m (íàïîìíèì, ÷òîâåðîÿòíîñòü îøèáêè ïðè ïðîñòîì óãàäûâàíèè ðàâíà

1/2 è ÿâëÿåòñÿ íàèõóäøèì âàðèàíòîì) ðåçóëüòèðó�þùåé ñòðîêè A äëèíîé m. Òî åñòü âåðîÿòíîñòü òîãî,÷òî ïîäñëóøèâàòåëü çíàåò ëþáîé áèò â ñòðîêå, ïðè�íÿòîé êàê ñåêðåòíûé êëþ÷, ýêñïîíåíöèàëüíî ìàëàïî ñðàâíåíèþ ñ 1/2:8"2 > 0; 9�2; � ÷òîPrfbA(i) = bE(i)g � 12 + e��2 ; e��2 � "2: (71)Äðóãèìè ñëîâàìè, ïîäñëóøèâàòåëü E èìååò ýêñïî�íåíöèàëüíî ìàëóþ èí�îðìàöèþ î ñòðîêàõ bA(m) èbB(m) äëèíîé m, ïðèíÿòûõ êàê êëþ÷, ëåãèòèìíûìèïîëüçîâàòåëÿìè:I(A;E) � e��2 � "2; I(B;E) � e��2 � "2: (72)Ïðè ýòîì âåëè÷èíû "1; �1 è "2; �2 ìîãóò âûáè�ðàòüñÿ íåçàâèñèìî äðóã îò äðóãà. Çäåñü íå ñëåäóåòïîíèìàòü ïîä ñòðîêîé áèò, ïðèíÿòûõ êàê êëþ÷, èñ�õîäíûå ïåðåäàâàåìûå A áèòû. Êàæäûé áèò â êëþ÷åÿâëÿåòñÿ íåêîòîðîé �óíêöèåé ìíîæåñòâà èñõîäíûõáèòîâ.Ñ�îðìóëèðóåì òåïåðü ïðîòîêîë ãåíåðàöèè ñå�êðåòíîãî êëþ÷à ìåæäó ëåãèòèìíûìè ïîëüçîâàòåëÿ�ìè. Ïîñêîëüêó ëþáîå ïîëó÷åíèå èí�îðìàöèè î ïå�ðåäàâàåìûõ ñîñòîÿíèÿõ ïðèâîäèò ê âîçíèêíîâåíèþîøèáîê ó ëåãèòèìíûõ ïîëüçîâàòåëåé, äàííîå îáñòî�ÿòåëüñòâî ïðè íàäëåæàùåì ïðîòîêîëå ïîçâîëÿåò ãà�ðàíòèðîâàòü, ÷òî åñëè ñòðîêà áèò ïðèíÿòà êàê êëþ÷,òî îí îäèíàêîâ ó A è B è èçâåñòåí òîëüêî èì. Ïðî�òîêîë âûãëÿäèò ñëåäóþùèì îáðàçîì.1. Ó÷àñòíèêè A è B âûáèðàþò áîëüøîå öåëîå ÷èñ�ëî N � 1. Ïðîòîêîë èñïîëüçóåò 2N áèò.2. ×åðåç îòêðûòûé êàíàë ó÷àñòíèêè ñèíõðîíèçè�ðóþò ÷àñû (äëèíà ëèíèè ñâÿçè ñ÷èòàåòñÿ èçâåñòíîéçàðàíåå). Òàêæå ÷åðåç îòêðûòûé êàíàë àíîíñèðóþò�ñÿ ìîìåíòû ïîñûëêè ñîñòîÿíèé ti (i = 1; : : : ; 2n) èti+1 � ti > 2T .3. Ó÷àñòíèê A ãåíåðèðóåò ñëó÷àéíóþ ñòðîêó áèòbi (0 è 1) äëèíîé i = 1; : : : ; 2n.4. Ó÷àñòíèê A ïîñûëàåò â ìîìåíòû ti ñîñòîÿíèÿj'bii ñ íîñèòåëÿìè â ÷àñòîòíîé ïîëîñå �k, êîòîðàÿòàêæå çàðàíåå îãîâàðèâàåòñÿ (�îðìû ñîñòîÿíèé íåîáÿçàíû áûòü îïòèìàëüíûìè â ñìûñëå èõ ëîêàëèçà�öèè (44)�(46)).5. Ó÷àñòíèê B ïðîâîäèò èçìåðåíèÿ íà ïðèåìíîìêîíöå, êîòîðûå îïèñûâàþòñÿ ðàçáèåíèåì åäèíèöû(54), (55), è àíîíñèðóåò ÷åðåç îòêðûòûé êàíàë �àêòðåãèñòðàöèè ñîñòîÿíèÿ.6. Ïîñëå ïîñûëêè âñåõ ñîñòîÿíèé ó÷àñòíèêîì A,ó÷àñòíèê B ñîîáùàåò ÷åðåç îòêðûòûé êàíàë íîìåðàòåõ ïîñûëîê, â êîòîðûõ ðåçóëüòàòû èçìåðåíèé äàëè1189



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003èñõîäû âî âðåìåííûõ îêíàõ (ti +Lh; ti +Lh+2T ).Ïîñûëêè, â êîòîðûõ áûëè èñõîäû âíå âðåìåííûõîêîí, îòáðàñûâàþòñÿ. Ïóñòü ÷èñëî òàêèõ èñõîäîâ 2n.7. Ó÷àñòíèê A ñëó÷àéíûì îáðàçîì âûáèðàåò nèñõîäîâ èç 2n è îòêðûòî ñîîáùàåò çíà÷åíèÿ áèòîâ,êîòîðûå èì ïîñûëàëèñü â êàæäîé ïîñûëêå.8. ×åðåç îòêðûòûé êàíàë ó÷àñòíèêè A è B ïðî�âîäÿò ñðàâíåíèå áèòîâ â ðàñêðûòîé ïîñëåäîâàòåëü�íîñòè n â êàæäîé ïîçèöèè è îöåíèâàþò âåðîÿòíîñòüîøèáîê. Ïóñòü ÷èñëî ïîçèöèé, â êîòîðûõ áèòû ñîâ�ïàäàþò, åñòü nOK è nOK , ãäå íåò ñîâïàäåíèÿ. Îöåíêàâåðîÿòíîñòè îøèáêè åñòü Æerr = nOK=ns. Ïðè äîñòà�òî÷íî áîëüøîì ns âåðîÿòíîñòü îøèáêè â íåðàñêðû�òîé ÷àñòè ïîñûëîê ýêñïîíåíöèàëüíî áëèçêà ê Æerr.9. Äëÿ îñòàâøåéñÿ ïîñëåäîâàòåëüíîñòè íåðàñêðû�òûõ áèòîâ äëèíîé n ó÷àñòíèêè A è B èñïðàâëÿ�þò îøèáêè. Äëÿ ýòîãî âûáèðàåòñÿ êëàññè÷åñêèéêîä êîððåêòèðóþùèé îøèáêè [n; k; d℄ ñ ìèíèìàëü�íûì ðàññòîÿíèåì ïî Õýììèíãó d è ÷èñëîì êîäîâûõñëîâ 2k. (d > 2Æerrn + 1 äëÿ ëèíåéíîãî êîäà ëè�áî d > Æerrn + 1 äëÿ ñëó÷àéíîãî ëèíåéíîãî êîäà,ñì. íèæå). Äëÿ ýòîãî ó÷àñòíèê A àíîíñèðóåò îòêðû�òî vi (r = n � k) ïðîâåðî÷íûõ ñòðîê äàííîãî êîäà(i = 1; : : : ; r). Ó÷àñòíèê A òàêæå îòðûòî ñîîáùàåòr ïðîâåðî÷íûõ áèòîâ ÷åòíîñòè parityi = vinA (nAè nB � ñòðîêè íåðàñêðûòûõ áèòîâ ñîîòâåòñòâåííîó A è B, êîòîðûå, âîîáùå ãîâîðÿ, íå ñîâïàäàþò èðàçëè÷àþòñÿ ñ âåðîÿòíîñòüþ, ñêîëü óãîäíî áëèçêîéê åäèíèöå, ïðèìåðíî â Æerrn ïîçèöèÿõ, êîòîðûå ïîä�ëåæàò êîððåêöèè).10. Ó÷àñòíèê B, çíàÿ ïðàâèëüíóþ ÷åòíîñòü ïîä�ñòðîê, èñïðàâëÿåò îøèáêè â ñâîåé ïîñëåäîâàòåëüíî�ñòè nsB . Íà ýòîì ýòàïå ñ âåðîÿòíîñòüþ, ñêîëü óãîäíîáëèçêîé ê åäèíèöå, ïðè äîñòàòî÷íî áîëüøîì n ñòðî�êè áèòîâ ó A è B èäåíòè÷íû (ñì. íèæå).11. Äàëåå A è B ïðîâîäÿò óñèëåíèå ñåêðåòíîñòèêëþ÷à (òàê íàçûâàåìàÿ ïðîöåäóðà privay-amplifi-ation). Âûáèðàåòñÿ íåêîòîðàÿ õýø-�óíêöèÿ è îò�êðûòî àíîíñèðóåòñÿ. Ñòðàòåãèÿ óñèëåíèÿ ñåêðåòíî�ñòè ñîñòîèò â òîì, ÷òîáû èç ñòðîêè áèòîâ ŵ = fwigäëèíîé k, âîçíèêøåé â ðåçóëüòàòå èñïðàâëåíèÿ îøè�áîê ïðè ïîìîùè êîððåêòèðóþùåãî êîäà â 9) ó A è B,ïîëó÷èòü ñòðîêó ìåíüøåé äëèíû m < k òàêóþ, ÷òî�áû ãàðàíòèðîâàòü, ÷òî îíà íåèçâåñòíà ïîäñëóøèâà�òåëþ (èçâåñòíà ñ ýêñïîíåíöèàëüíî ìàëîé âåðîÿòíî�ñòüþ, äèêòóåìîé âûáðàííûì ïàðàìåòðîì ñåêðåòíî�ñòè). Äëÿ ýòîãî ó÷àñòíèêîì A âûáèðàþòñÿ m ñòðîêl̂ = flig äëèíîé k (i = 1; : : : ;m). Îêîí÷àòåëüíàÿ ñå�êðåòíàÿ ñòðîêà áèò ^key äëèíîé m ïîëó÷àåòñÿ êàêáèòû ÷åòíîñòè ^key = ŵl̂.12. Åñëè íåäîñòàòî÷íî äëèíû ñòðîêè ŵ, ÷òîáû

îáåñïå÷èòü òðåáóåìóþ ñåêðåòíîñòü êëþ÷à, ïðîòîêîëîáðûâàåòñÿ.Ïîëíîå ìàòåìàòè÷åñêîå äîêàçàòåëüñòâî èìååòñìûñë ïðèâåñòè îòäåëüíî, çäåñü ìû ïðèâåäåì ëèøüíàáðîñîê äîêàçàòåëüñòâà ñ ðàçúÿñíåíèåì èíòóèòèâ�íûõ èäåé, ëåæàùèõ â åãî îñíîâå.Ïðè äîñòàòî÷íî áîëüøîì 2n (÷èñëî ïîñûëîê, âêîòîðûõ ðåçóëüòàòû èçìåðåíèé ó B äàëè èñõîä âïðàâèëüíîì âðåìåííîì îêíå, ñì. ðàçä. 6) îöåíêà âå�ðîÿòíîñòè îøèáîê, âîçíèêøèõ â ðàñêðûòîé ñëó÷àé�íî âûáðàííîé ÷àñòè ïîñûëîê äëèíîé n èç ïîëíî�ãî ÷èñëà ïîñûëîê 2n, ãàðàíòèðóåò ñ âåðîÿòíîñòüþ,ñêîëü óãîäíî áëèçêîé ê åäèíèöå, ÷òî â íåðàñêðûòûõn ïîñûëêàõ ÷èñëî îøèáîê (íåñîâïàäàþùèõ áèòîâ óA è B) ðàâíî nerr = Æerrn: (73)Ýòî îáñòîÿòåëüñòâî ïîçâîëÿåò âûáðàòü ëèíåéíûéêëàññè÷åñêèé êîä êîððåêòèðóþùèé îøèáêè [n; k; d℄ñ êîäîâûì ðàññòîÿíèåì d=n � 2Æerr è ñîäåðæàùèék � n(1�H(2Æerr))èí�îðìàöèîííûõ ñèìâîëîâ, êîòîðûé ïîçâîëÿåò èñ�ïðàâèòü îøèáêè â (d�1)=2 ïîçèöèÿõ ñ âåðîÿòíîñòüþ,ñêîëü óãîäíî áëèçêîé ê åäèíèöå [35�37℄. ÇäåñüH(x) = �xlogx� (1� x)log(1� x) (74)áèíàðíàÿ ýíòðîïèéíàÿ �óíêöèÿ. Äàííîå óòâåðæäå�íèå ñëåäóåò èç äîñòèæèìîé ãðàíèöû Âàðøàìî�âà��èëüáåðòà [37℄ äëÿ ëèíåéíûõ êîäîâ. Åñëè èñïîëü�çîâàòü ñëó÷àéíûå ëèíåéíûå êîððåêòèðóþùèå êîäû,òî äàííàÿ îöåíêà ìîæåò áûòü óëó÷øåíà, ñîîòâåò�ñòâåííî, èìååì d=n > Æerr, è îñòàâøååñÿ ÷èñëî èí��îðìàöèîííûõ áèòîâ ðàâíîk < n(1�H(Æerr)) (75)(ïðåäåë Øåííîíà). Îäíàêî îöåíêà, ñëåäóþùàÿ èçíåðàâåíñòâà Âàðøàìîâà��èëüáåðòà, ÿâëÿåòñÿ êîí�ñòðóêòèâíîé. Ñóùåñòâóþò ëèíåéíûå ðåãóëÿðíûå (íåñëó÷àéíûå) êîäû, íà êîòîðûõ ýòà ãðàíèöà äîñòèãàåò�ñÿ (â îòëè÷èå îò òåîðåòè÷åñêîãî ïðåäåëà Øåííîíà,êîòîðûé äîñòèãàåòñÿ òîëüêî íà ñëó÷àéíûõ êîäàõ) èíå ÿâëÿåòñÿ êîíñòðóêòèâíîé, à ñêîðåå ÿâëÿåòñÿ òåî-ðåìîé ñóùåñòâîâàíèÿ. Òî åñòü íåèçâåñòíû ðåãóëÿð�íûå êîäû, íà êîòîðûõ äàííàÿ ãðàíèöà ìîæåò áûòüäîñòèãíóòà [37℄.Ïðîòîêîë áóäåò ðàáîòàòü äî òåõ ïîð, ïîêà âåðîÿò�íîñòü îøèáêè Æerr < ÆE . Êîä, âûáðàííûé A è B, äîë�æåí èñïðàâëÿòü âñå ïîòîêè îøèáîê, âåðîÿòíîñòü êî�1190



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :òîðûõ ìåíüøå Æerr. Ïîñêîëüêó ïîäñëóøèâàòåëü ìî�æåò çíàòü âñå èñïîëüçóåìûå â ïðîòîêîëå áèòû ñ âå�ðîÿòíîñòüþ îøèáêè ÆE � 43:75%, èñïîëüçóÿ ïåðå�äàâàåìóþ ïî îòêðûòîìó êàíàëó èí�îðìàöèþ ïðèêîððåêöèè îøèáîê (ñàì êîððåêòèðóþùèé êîä è âñåïðîâåðî÷íûå ñòðîêè ÷åòíîñòè), îí ìîæåò â ïðèíöè�ïå ñâåñòè âåðîÿòíîñòü ñâîèõ îøèáîê ñêîëü óãîäíîáëèçêî ê íóëþ, åñëè Æerr > ÆE .Åñëè æå Æerr < ÆE , òî â ïðèíöèïå ñóùåñòâóåòñëó÷àéíûé êîððåêòèðóþùèé êîä ñ êîäîâûì ðàññòî�ÿíèåì d=n � Æerr; íî d=n < ÆE ; (76)êîòîðûé ñ âåðîÿòíîñòüþ, ñêîëü óãîäíî áëèçêîé êåäèíèöå (ïî÷òè äîñòîâåðíîñòüþ ïðè áîëüøîì n), áó�äåò èñïðàâëÿòü îøèáêè ó A è B, íî íå áóäåò èñïðàâ�ëÿòü èõ ó ïîäñëóøèâàòåëÿ. ×èñëî îñòàâøèõñÿ (è óæåîäèíàêîâûõ) áèòîâ ó A è B â ðåçóëüòàòå êîððåêöèèïðè äîñòàòî÷íî áîëüøèõ n� 1 áóäåò ïðèáëèçèòåëü�íî ðàâíà nC(Æerr); (77)ãäå C(Æerr) = 1�H(Æerr) (78)� ïðîïóñêíàÿ ñïîñîáíîñòü êëàññè÷åñêîãî ñèììåò�ðè÷íîãî áèíàðíîãî êàíàëà ñâÿçè.Ïî ñóòè, ïðè óñëîâèè (76) ïîäñëóøèâàòåëü íà�õîäèòñÿ â ñèòóàöèè áèíàðíîãî ñèììåòðè÷íîãî êà�íàëà [35�37℄, êîãäà ñêîðîñòü ïåðåäà÷è (â ñìûñëåáèò/ïîñûëêó) ïðåâûøàåò ïðîïóñêíóþ ñïîñîáíîñòüêàíàëà ìåæäó íèì è A, êîòîðàÿ ðàâíà C(ÆE). Êîð�ðåêöèÿ îøèáîê ïðè ïîìîùè êîäîâ, êîòîðûå ïëîõèäëÿ ïîäñëóøèâàòåëÿ (ò. å. ïðè óñëîâèè Æerr < ÆE),âûãëÿäèò äëÿ íåãî êàê ïåðåäà÷à ñîîáùåíèé ñî ñêî�ðîñòüþ, ïðåâûøàþùåé ïðîïóñêíóþ ñïîñîáíîñòü êà�íàëà ñâÿçè ìåæäó íèì è A.Â ýòîì ñëó÷àå ïðè ñêîðîñòÿõ ïåðåäà÷è âûøå ïðî�ïóñêíîé ñïîñîáíîñòè ìîæíî âîñïîëüçîâàòüñÿ îöåí�êîé Âîëü�îâèöà [38℄ äëÿ âåðîÿòíîñòè îøèáêè íàñèìâîë, êîòîðàÿ ó ïîäñëóøèâàòåëÿ íå ìåíüøå, ÷åìperr > 1� 4 onstn(C(Æerr)� C(ÆE))2 �� exp ��n(C(Æerr)� C(ÆE))2 � : (79)Ïîñëåäíåå îçíà÷àåò, ÷òî ïðåäåëüíàÿ äîïóñòèìàÿâåðîÿòíîñòü îøèáîê â êàíàëå ñâÿçè Æerr � 21:875%,à ñîîòâåòñòâåííî, â øåííîíîâñêîì ïðåäåëå Æerr �� 43:75%.

Îáðàòèì âíèìàíèå, ÷òî â êâàíòîâîé êðèïòîãðà��èè íà íåîðòîãîíàëüíûõ ñîñòîÿíèÿõ (òàê íàçûâà�åìûé ïðîòîêîë BB84 [9℄) äîïóñòèìàÿ âåðîÿòíîñòüîøèáîê, ïðè êîòîðîì ïðîòîêîë ðàáîòàåò è ïîçâîëÿåòñîçäàòü ñåêðåòíûé êëþ÷, åñòü 7.5% (è â øåííîíîâ�ñêîì ïðåäåëå 11%). Äàííûé ïðåäåë âîçíèêàåò èç-çàòîãî, ÷òî â ýòîì ïðîòîêîëå íåîáõîäèìî êîððåêòèðî�âàòü �àçîâûå îøèáêè ïðè èçìåðåíèÿõ â ðàçíûõ áà�çèñàõ, êðîìå bit-flip îøèáîê (ïåðåáðîñ 0 â 1 è íàîáî�ðîò) [34℄. Ïîýòîìó ïîðîã îïðåäåëÿåòñÿ èç óðàâíåíèÿ1 = 2H(2Æerr); (80)ñîîòâåòñòâåííî â ïðåäåëå Øåííîíà1 = 2H(Æerr): (81)Ïîñëå ïðîöåäóðû êîððåêöèè îøèáîê ñòðîêè áèò óëåãèòèìíûõ ïîëüçîâàòåëåé èäåíòè÷íû ñ âåðîÿòíî�ñòüþ, ñêîëü óãîäíî áëèçêîé ê åäèíèöå.Â ïðèíöèïå, óæå ïîñëå êîððåêöèè îøèáîê (ïðèn� 1) èí�îðìàöèÿ ó ïîäñëóøèâàòåëÿ î ñòðîêå áèòó A è B ñòðåìèòñÿ ê íóëþ. Òåì íå ìåíåå äëÿ óñè�ëåíèÿ ñåêðåòíîñòè ìîæåò áûòü ñäåëàíà ïðîöåäóðàõýøèðîâàíèÿ (privay amplifiation).Â êà÷åñòâå ïðîñòîãî ïðèìåðà õýø-�óíêöèè ðàñ�ñìîòðèì �óíêöèþ, êîòîðàÿ íà âûõîäå äàåò áèò ÷åò�íîñòè ñòðîêè áèò äëèíîé m, êîòîðûé áóäåò îêîí÷à�òåëüíûì ñåêðåòíûì áèòîì. Ñåêðåòíûé áèò ñ âåðîÿò�íîñòüþ, ñêîëü óãîäíî áëèçêîé ê åäèíèöå, îäèíàêîâó ëåãèòèìíûõ ó÷àñòíèêîâ A è B, à ïîäñëóøèâàòåëüçíàåò åãî ñî ñêîëü óãîäíî ìàëîé íàïåðåä çàäàííîéâåðîÿòíîñòüþ. Åñëè êàæäûé áèò â ñòðîêå èçâåñòåíïîäñëóøèâàòåëþ ñ âåðîÿòíîñòüþ pe, â îòëè÷èå îò ëå�ãèòèìíûõ ïîëüçîâàòåëåé, êîòîðûå çíàþò åãî ñ äî�ñòîâåðíîñòüþ, òî îøèáêà â îïðåäåëåíèè ñåêðåòíîãîáèòà ÷åòíîñòè åñòü (ñ÷èòàåì, ÷òî m äëÿ îïðåäåëåí�íîñòè ÷åòíî)Perr(parity) = m�1Xi=oddCimpie(1� pe)m�i; (82)ñóììèðîâàíèå ïðîâîäèòñÿ òîëüêî ïî íå÷åòíûì èí�äåêñàì i, ïîòîìó ÷òî îøèáêà â îïðåäåëåíèè áèòà÷åòíîñòè âîçíèêàåò, åñëè ïîäñëóøèâàòåëü îøèáàåò�ñÿ â íå÷åòíîì ÷èñëå ïîçèöèé. Ïðèíèìàÿ âî âíèìà�íèå, ÷òî12 [(x+ y)m � (x � y)m℄ = m�1Xi=oddCimxiym�i; (83)1191



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003è ïîëàãàÿ x = pe è y = 1� pe, íàõîäèìPerr(parity) = 12 [1� (1� 2pe)m℄: (84)Ñîîòâåòñòâåííî, âåðîÿòíîñòü òîãî, ÷òî ïîäñëóøèâà�òåëü çíàåò ñåêðåòíûé áèò, åñòüPOK(parity) = 1� Perr(parity) == 12[1� (1� 2pe)m℄ = 12 + "; (85)ãäå " � ýêñïîíåíöèàëüíî ìàëàÿ âåëè÷èíà. Èç (77)ñëåäóåò, ÷òî åñëè ÷èñëî îñòàâøèõñÿ áèòîâ ïîñëå êîð�ðåêöèè îøèáîêm äîñòàòî÷íî âåëèêî, òî âñåãäà ìîæ�íî ñäåëàòü âåðîÿòíîñòü ïðàâèëüíîé èäåíòè�èêàöèèñåêðåòíîãî áèòà ïîäñëóøèâàòåëåì ýêñïîíåíöèàëüíîìàëîé ïî ñðàâíåíèþ ñ âåðîÿòíîñòüþ ïðîñòîãî óãàäû�âàíèÿ, êîòîðàÿ âñåãäà ñóùåñòâóåò è ðàâíà 1/2.5. ÑÊÎ�ÎÑÒÜ �ÅÍÅ�ÀÖÈÈ ÑÅÊ�ÅÒÍÎ�ÎÊËÞ×À Â �ÅÀËÜÍÎÌ Â�ÅÌÅÍÈ�àññìîòðèì òåïåðü âîïðîñ î ñêîðîñòè ãåíåðàöèèêëþ÷à â ðåàëüíîì âðåìåíè. Ïðåäåëüíàÿ ñêîðîñòü ãå�íåðàöèè (áèò/) îïðåäåëÿåòñÿ êàê ñâîéñòâàìè êàíà�ëà ñâÿçè, âíåøíèìè øóìàìè, òàê è èíòåíñèâíîñòüþïîäñëóøèâàíèÿ. Ïîñêîëüêó äåéñòâèÿ ïîäñëóøèâàòå�ëÿ íè÷åì íå îãðàíè÷åíû, íåâîçìîæíî â îáùåì âèäåóñòàíîâèòü ñêîðîñòü ðàñïðîñòðàíåíèÿ êëþ÷à ïðè íà�ëè÷èè ïðîèçâîëüíîãî øóìà è ïîäñëóøèâàòåëÿ. Íà�ïðèìåð, ïîäñëóøèâàòåëü ìîæåò ñòîëü èíòåíñèâíîâòîðãàòüñÿ â êàíàë ñâÿçè, ÷òî ñîâñåì áëîêèðóåò ïå�ðåäà÷ó êëþ÷à. Âñå ñõåìû êâàíòîâîé êðèïòîãðà�èèëèøü ãàðàíòèðóþò òîò �àêò, ÷òî åñëè âñå òåñòû,ïðåäïèñûâàåìûå ïðîòîêîëîì, ïðîøëè óñïåøíî, òîêëþ÷ ñåêðåòåí. Îäíàêî âïîëíå îñìûñëåííûì ÿâëÿ�åòñÿ îòâåò íà âîïðîñ î ïðåäåëüíîé ñêîðîñòè ãåíåðà�öèè êëþ÷à â ðåàëüíîì âðåìåíè. Òàêàÿ ñêîðîñòü çàâè�ñèò ëèøü îò ñâîéñòâ êâàíòîâîãî êàíàëà ñâÿçè (â íà�øåì ñëó÷àå � îò ÷àñòîòíîé ïîëîñû ïðîïóñêàíèÿ) èïî ñóòè ïðåäñòàâëÿåò ñîáîé ïðîïóñêíóþ ñïîñîáíîñòüêâàíòîâîãî êàíàëà ñâÿçè. Ïðåäåëüíàÿ ñêîðîñòü ãåíå�ðàöèè êëþ÷à íå ìîæåò áûòü âûøå, ÷åì ïðîïóñêíàÿñïîñîáíîñòü.Ê íàñòîÿùåìó ìîìåíòó ïîëó÷åíû êðàñèâûå èãëóáîêèå ðåçóëüòàòû ïî ïðîïóñêíûì ñïîñîáíîñòÿìêâàíòîâûõ êàíàëîâ ñâÿçè, ïðèâåäåííûå â ïðåêðàñ�íîì îáçîðå Õîëåâî [39℄. Îäíàêî òåîðåìû êîäèðîâà�íèÿ, èç-çà òîãî ÷òî îíè �îðìóëèðóþòñÿ ëèøü â òåð�ìèíàõ ñâîéñòâ ãèëüáåðòîâà ïðîñòðàíñòâà ñîñòîÿíèéêâàíòîâûõ ñèñòåì, íå äàþò îòâåòà íà âîïðîñ î ïðî�ïóñêíûõ ñïîñîáíîñòÿõ â ðåàëüíîì âðåìåíè, à äàþò

ñêîðîñòü ïåðåäà÷è â ñìûñëå ÷èñëà áèò (� 1) íà ïî�ñûëêó. Äëÿ ïîëó÷åíèÿ ïðîïóñêíîé ñïîñîáíîñòè â ðå�àëüíîì âðåìåíè òðåáóåòñÿ ÿâíîå ââåäåíèå â çàäà÷óïðîñòðàíñòâà-âðåìåíè. Êîãäà èí�îðìàöèÿ êîäèðó�åòñÿ â ñîñòîÿíèÿ ïîëÿðèçàöèè, ìîæíî ïîëó÷èòü ïðî�ïóñêíóþ ñïîñîáíîñòü â ðåàëüíîì âðåìåíè [41℄. Çäåñüìû îáîáùèì íàøè ïðåäûäóùèå ðåçóëüòàòû íà ñëó�÷àé, êîãäà èí�îðìàöèÿ êîäèðóåòñÿ â ¾�îðìó¿ ïàêå�òà, òî÷íåå äëÿ ñëó÷àÿ, êîãäà èí�îðìàöèîííûå ñîñòî�ÿíèÿ j'0;1i èìåþò íå ïåðåêðûâàþùèåñÿ ïî ÷àñòîòåíîñèòåëè.Êâàíòîâûé êàíàë çàäàåòñÿ îòîáðàæåíèåì âõîä�íûõ îïåðàòîðîâ ìàòðèö ïëîòíîñòè â âûõîäíûå îïå�ðàòîðû, êîòîðûå òàêæå ÿâëÿþòñÿ ìàòðèöàìè ïëîò�íîñòè. Òàêîå îòîáðàæåíèå îïèñûâàåòñÿ èíñòðóìåí�òîì èëè ñóïåðîïåðàòîðîì ïî äðóãîé òåðìèíîëîãèè.Îêàçûâàåòñÿ, ÷òî èçìåðåíèÿ íà ïðèåìíîì êîíöå âêîíå÷íîì âðåìåííîì îêíå ìîãóò áûòü îïèñàíû ââå�äåíèåì íåêîòîðîãî ñóïåðîïåðàòîðà, êîòîðûé ïîðîæ-äàåò îïåðàòîðíûå ìåðû M(T ) è I(�k) �M(T ). Ñî�ãëàñíî òåîðåìå ïðåäñòàâëåíèÿ Êðàóñà [29℄, ëþáîåîòîáðàæåíèå ìàòðèö ïëîòíîñòè â ìàòðèöû ïëîòíî�ñòè (ñóïåðîïåðàòîð), îáëàäàþùåå ñâîéñòâîì ñîõðà�íåíèÿ ñëåäà, ëèíåéíîñòè è ïîëíîé ïîëîæèòåëüíîñòè,ìîæåò áûòü ïðåäñòàâëåíî â âèäåT [: : : ℄ =Xk Vk[: : : ℄V +k ; Xk V +k Vk = I: (86)Èíäåêñ k îïèñûâàåò ïðîñòðàíñòâî ðåçóëüòàòîâ èçìå�ðåíèé, êîòîðîå ìîæåò áûòü íå òîëüêî äèñêðåòíûììíîæåñòâîì, íî è êîíòèíóóìîì. Âåðîÿòíîñòü èñõî�äîâ èçìåðåíèé îïèñûâàåòñÿ îïåðàòîðíî-çíà÷íîé ìå�ðîé, êîòîðàÿ ñâÿçàíà ñ îïåðàòîðàìè â (86) ñëåäóþ�ùèì ñîîòíîøåíèåì:Mk = V +k Vk: (87)Âåðîÿòíîñòü k-ãî èñõîäà íà âõîäíîì ñîñòîÿíèè ñ ìàò�ðèöåé ïëîòíîñòè � åñòüPr(k) = Trf�Mkg: (88)Îòìåòèì, ÷òî, âîîáùå ãîâîðÿ, ñàì ñóïåðîïåðàòîð ïîîïåðàòîðíî-çíà÷íîé ìåðå íå âñåãäà îäíîçíà÷íî âîñ�ñòàíàâëèâàåòñÿ. Îäíàêî â íàøåì ñëó÷àå ñ ýòèì íåâîçíèêàåò òðóäíîñòåé.Ñóïåðîïåðàòîð äëÿ íàøåãî ñëó÷àÿ ìîæåò áûòüïðåäñòàâëåí â âèäå ïðÿìîé ñóììû, äåéñòâóþùèé íàìàòðèöû ïëîòíîñòè ñ íîñèòåëÿìè â íåïåðåêðûâàþ�ùèõñÿ ÷àñòîòíûõ ïîëîñàõ f�kg0 è f�kg1:T [: : : ℄ = T0[: : : ℄M T1[: : : ℄; (89)ãäå1192



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :Ti[�i℄ =pMi(T )�ipMi(T )+ ++Trf(Ii(�k)�Mi(T ))�igj?ih?j; (90)ãäå ââåäåíî ñîñòîÿíèå j?i, êîòîðîå îðòîãîíàëüíîïåðâîìó ñëàãàåìîìó â (90) è îïèñûâàåò îòñóò�
ñòâèå èñõîäîâ èçìåðåíèé íàáëþäàòåëÿ âî âðåìåí�íîì îêíå (�T; T ). Çíàê âîïðîñà (?) â ñîñòîÿíèèîçíà÷àåò, ÷òî îòñóòñòâèþ èñõîäà âî âðåìåííîì îêíå(�T; T ) íàáëþäàòåëü âñåãäà âûíóæäåí ïðèïèñûâàòüíåîïðåäåëåííûé (inonlusive) ðåçóëüòàò. Èìååò ìåñ-òî íåñëîæíî ïðîâåðÿåìàÿ �îðìóëàpMi(T ) =vuuuut TZ�T d�2� 0B� Zf�kgi dkpk exp(�ik�)jki1CA0B� Zf�kgi dk0pk0 exp(ik0� )hk0j1CA == 1� 1Z0 d��1=2 Mi(T )(�Ii(�k) +Mi(T )) = 1Xn=0p�n(2�k � T )j'n(i)ih'n(i)j; (91)ãäå j'n(i)i = Zf�kgi dk'n(k)jki (92)(�óíêöèÿ 'n(k) óäîâëåòâîðÿåò èíòåãðàëüíîìó óðàâ�íåíèþ (46) â ñîîòâåòñòâóþùåé ÷àñòîòíîé ïîëîñåf�kgi, i = 0; 1).Ïðîïóñêíàÿ ñïîñîáíîñòü ìîæåò áûòü âû÷èñëåíàïî �îðìóëå Õîëåâî [39℄:C(T ) == max f�0; �1g8<:H(T [�℄)� Xi=0;1�iH(T [�i℄)9=; ; (93)ãäå H(�) = �Trf�log�g (94)� êâàíòîâàÿ ýíòðîïèÿ �îí Íåéìàíà. Âõîäíàÿ ìàò�ðèöà ïëîòíîñòè èìååò âèä� = �0j'0ih'0j+ �1j'1ih'1j;�i = j'iih'ij; i = 0; 1: (95)Çäåñü �0; �1 � àïðèîðíûå âåðîÿòíîñòè. Ìàêñèìóì â(93) äîñòèãàåòñÿ ïðè �0 = �1 = 1=2, êîãäà ñîñòîÿíèÿ0 è 1 ïîñûëàþòñÿ ñ ðàâíûìè âåðîÿòíîñòÿìè.Åñëè â êà÷åñòâå âõîäíûõ ñîñòîÿíèé âûáèðàþòñÿîïòèìàëüíûå ñîñòîÿíèÿ, èìåþùèå ìèíèìàëüíî âîç�ìîæíóþ ý��åêòèâíóþ ïðîòÿæåííîñòü ïðè äàííîé÷àñòîòíîé ïîëîñå, ò. å. ñîñòîÿíèÿ (42)�(44), òî ïðî�ïóñêíàÿ ñïîñîáíîñòü â ðåàëüíîì âðåìåíè áóäåò ðàâ�íàC(T ) = 1� "T �áèòñ � ; 1� " = �0(�k � T ): (96)Âåëè÷èíà �0(�k � T ) åñòü íàèáîëüøåå ñîáñòâåííîå÷èñëî èíòåãðàëüíîãî óðàâíåíèÿ (44). Âûðàæåíèå

(96) ñîâïàäàåò ñ ïðîïóñêíîé ñïîñîáíîñòüþ áèíàðíî�ãî êëàññè÷åñêîãî êàíàëà ñî ñòèðàíèåì. Âåëè÷èíà âå�ðîÿòíîñòè ñòèðàíèÿ " ñâÿçàíà ñî ñêîðîñòüþ ïåðåäà�÷è â ðåàëüíîì âðåìåíè è ÷àñòîòíîé ïîëîñîé êàíàëà.Òàêèì îáðàçîì, äàæå â èäåàëüíîì êâàíòîâîì êàíà�ëå ñâÿçè èìååò ìåñòî ¾øóì¿, êîòîðûé îáóñëîâëåíêîíå÷íûì âðåìåíåì íàáëþäåíèÿ íà ïðèåìíîì êîí�öå. Åñëè íà âûõîäíîì êîíöå êàíàëà ñâÿçè èçìåðåíèÿïðîâîäÿòñÿ â áîëüøîì âðåìåííîì îêíå (�îðìàëüíîáåñêîíå÷íîì T !1), òî èç-çà äîñòîâåðíîé ðàçëè÷è�ìîñòè îðòîãîíàëüíûõ ñîñòîÿíèé (â ýòîì ïðåäåëå ñî�ñòîÿíèÿ äîñòóïíû öåëèêîì) ÷èñëî áåçîøèáî÷íî äå�êîäèðóåìûõ ïîñëåäîâàòåëüíîñòåé ðàâíî 2nH(�). Äëÿîðòîãîíàëüíûõ ñîñòîÿíèé íå òðåáóåòñÿ êîëëåêòèâ�íûõ èçìåðåíèé, à äîñòàòî÷íî èçìåðÿòü ñîñòîÿíèÿâ êàæäîé îòäåëüíîé ïîñûëêå. Åñëè æå èçìåðåíèÿïðîâîäÿòñÿ â êîíå÷íîì âðåìåííîì îêíå (�T; T ), òîïðè èçìåðåíèÿõ áóäóò èñõîäû, êîãäà èçìåðèòåëüíîåóñòðîéñòâî âîîáùå íå ñðàáàòûâàåò â òå÷åíèå 2T . Âå�ðîÿòíîñòü òàêîãî ñîáûòèÿ ", è ñîîòâåòñòâåííî, âåðî�ÿòíîñòü ñðàáàòûâàíèÿ âíóòðè âðåìåííîãî îêíà áó�äåò ðàâíà 1�". Åñëè ñðàáàòûâàíèå â òå÷åíèå T áûëî,òî ñîñòîÿíèÿ èäåíòè�èöèðóþòñÿ äîñòîâåðíî. Ïðèîòñóòñòâèè èñõîäà âíóòðè âðåìåííîãî îêíà ìîæíîñ÷èòàòü, ÷òî èìååò ìåñòî ñòèðàíèå ñîñòîÿíèÿ (�îð�ìàëüíî ñîñòîÿíèå ïåðåõîäèò íà ïðèåìíîì êîíöå âíåêîòîðîå íîâîå ñîñòîÿíèå (?), �îðìàëüíî òàêæåìîæíî ñ÷èòàòü, ÷òî íà âõîäå ýòî ñîñòîÿíèå ïîñûëàåò�ñÿ ñ âåðîÿòíîñòüþ p? = 0). Êàæäàÿ òèïè÷íàÿ ïîñëå�äîâàòåëüíîñòü ðàçäóâàåòñÿ ïðè ýòîì â ñ�åðó Õýì�ìèíãà (Hamming) ðàäèóñà H(xjy). Çäåñü H(xjy) �óñëîâíàÿ ýíòðîïèÿ Øåííîíà âõîäíîãî (x = f0; 1; ?g)ñ âåðîÿòíîñòÿìè fp0 = 1=2; p1 = 1=2; p? = 0g è âû�õîäíîãî (y = f0; 1; ?g) àë�àâèòîâ è ïåðåõîäíûõ âå�ðîÿòíîñòåé â êàíàëå1193



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003p(0j0) = p(1j1) = 1� "; p(0j1) = p(1j0) = 0;p(0j?) = p(1j?) = ":Ïîýòîìó ÷èñëî áåçîøèáî÷íî äåêîäèðóåìûõ ïîñëåäî�âàòåëüíîñòåé ïðè n!1 áóäåò ðàâíî2nH(�)2nH(xjy) = 2nI(x:y); I(x : y) = 1� "; (97)÷òî ñîâïàäàåò ñ ïðîïóñêíîé ñïîñîáíîñòüþ êëàññè�÷åñêîãî áèíàðíîãî ñòèðàþùåãî êàíàëà ñâÿçè [36℄ èîïðåäåëÿåò ìàêñèìàëüíóþ ñêîðîñòü ïåðåäà÷è êëþ÷àïðè çàäàííîé ïîëîñå è âðåìåííîì îêíå íàáëþäåíèÿ.6. Ï�ÎÑÒÎÉ Ï�ÈÌÅ� ÂÎÇÌÎÆÍÎÉ�ÅÀËÈÇÀÖÈÈ Ê�ÈÏÒÎÑÈÑÒÅÌÛÎáñóäèì òåïåðü ïðîñòîé ïðèìåð ðåàëèçàöèèêðèïòîñèñòåìû. Äàííûé ïðèìåð íîñèò èëëþñòðà�òèâíûé õàðàêòåð è ïîêàçûâàåò ëèøü �èçè÷åñêóþèíòåðïðåòàöèþ ïðîáëåìû. �àññìîòðèì ïðèãîòîâëå�íèå ñîñòîÿíèé ñ êîíå÷íîé ÷àñòîòíîé ïîëîñîé. Ïóñòüèñòî÷íèê (íàïðèìåð, ëàçåð) âûäàåò íà âûõîäåêîðîòêîå ïî âðåìåíè (ñîîòâåòñòâåííî, ñ äîñòàòî÷íîøèðîêèì ñïåêòðîì ïî ÷àñòîòå, ïðèáëèçèòåëüíîðàâíûì �
) êâàíòîâîå ñîñòîÿíèå. Âðåìÿ íà÷àëàïðîòîêîëà ïðè ýòîì �èêñèðóåòñÿ ñ òî÷íîñòüþ�t � 1=�
. Çàòåì ñèãíàë îñëàáëÿåòñÿ äî îäíî��îòîííîãî óðîâíÿ, ÷òî äîñòèãàåòñÿ ïðîõîæäåíèåì÷åðåç ïîãëîòèòåëü. Çàòåì ñîñòîÿíèå ïîïàäàåò íà�èëüòð (ñðåäó ñ ÷àñòîòíîé äèñïåðñèåé), êîòîðûéâûðåçàåò èç øèðîêîãî ÷àñòîòíîãî ñïåêòðà �
 ïîëî�ñû øèðèíîé, ïðèáëèçèòåëüíî ðàâíîé f�kg0 � �
(èëè ïîëîñó òîé æå øèðèíû, íî öåíòðèðîâàííóþâîçëå äðóãîé íåñóùåé ÷àñòîòû f�kg1 � �
, ñì.ðèñ. 5). Ïîñëåäíåå â ïðèíöèïå ìîæåò áûòü ñäå�ëàíî àíàëîãè÷íî êëàññè÷åñêîìó îïûòó Íüþòîíàïî ðàçëîæåíèþ â ñïåêòð ¾áåëîãî¿ (ñ øèðîêèìñïåêòðîì) ñâåòà. Ïðè êàæäîé ïîñûëêå îòêðûâàåòñÿñëó÷àéíî îäíà èç àïåðòóð (ðèñ. 5). ×åì äàëüøåóñòàíîâëåíà àïåðòóðà, òåì ñ áîëüøåé òî÷íîñòüþìîæíî âûðåçàòü íåîáõîäèìóþ ÷àñòîòíóþ ïîëîñó èçñïåêòðà. Ïðè ýòîì âûðåçàåìàÿ ÷àñòîòíàÿ ïîëîñà,ïðèáëèçèòåëüíî ðàâíàÿ 1=T / 1=L, ãäå L � ðàñ�ñòîÿíèå äî àïåðòóðû (ý��åêòèâíàÿ ïðîòÿæåííîñòüñîñòîÿíèÿ). Çíàê ïðîïîðöèîíàëüíîñòè îçíà÷àåò, ÷òîâûðåçàåìàÿ ÷àñòîòíàÿ ïîëîñà çàâèñèò îò äèñïåðñè�îííûõ ñâîéñòâ ïðèçìû, ò. å. îò òîãî, íà êàêîé óãîëîòêëîíÿåòñÿ êàæäàÿ ñïåêòðàëüíàÿ êîìïîíåíòà.Âåðîÿòíîñòü âûðåçàíèÿ óçêîé ïîëîñû èç ñèãíàëà ñ

∆t
L

L

0

1

2T

L

L

1

0

1/∆t ≫ L ∼ T

�èñ. 5.øèðîêèì ñïåêòðîì, åñòåñòâåííî, ìåíüøå åäèíèöû.Òî åñòü áóäóò ñîáûòèÿ, êîãäà â êàíàë íè÷åãî íåðàñïðîñòðàíÿåòñÿ, îäíàêî òàêèå õîëîñòûå èñõîäûïðèãîòîâëåíèÿ âëèÿþò òîëüêî íà ý��åêòèâíîñòü,íî íå íà ñåêðåòíîñòü ñõåìû. Íà âûõîäå èç àïåðòóðûñîñòîÿíèå íàïðàâëÿåòñÿ â êàíàë ñâÿçè. Ïåðåäíèé�ðîíò âûõîäèò â êàíàë ñâÿçè ïðèáëèçèòåëüíî ÷åðåçâðåìÿ �t + L. Íà ïðèåìíîì êîíöå (ðèñ. 5) èñïîëü�çóåòñÿ òàêàÿ ïðîöåäóðà, ÷òî íà äåòåêòîð ïðîõîäÿòòîëüêî ñîñòîÿíèÿ, èìåþùèå íîñèòåëü â ÷àñòîòíîéïîëîñå îêîëî f�kg0. Äàííîå èçìåðåíèå ÿâëÿåòñÿðåàëèçàöèåé îïåðàòîðíîé ìåðû, âûðåçàþùåé (ïðî�ïóñêàþùåé) òîëüêî ÷àñòîòíóþ ïîëîñó îêîëî �k(ñì. (54), (55)). Ýòî íå ïîçâîëÿåò ïîäñëóøèâàòåëþèñïîëüçîâàòü êîðîòêèå ïî âðåìåíè (ñ øèðîêèì÷àñòîòíûì ñïåêòðîì) ñîñòîÿíèÿ äëÿ êîìïåíñàöèèâíîñèìîé èì âðåìåííîé çàäåðæêè. Íå çàäåðæàííûåñîñòîÿíèÿ ñ íîñèòåëåì â ÷àñòîòíîé ïîëîñå îêîëîf�kg0 áóäóò äàâàòü îòñ÷åòû âî âðåìåííîì îêíå(Lh; Lh + 2T ), åñòåñòâåííî, ñ òî÷íîñòüþ �t. Âïðîòîêîëå èñïîëüçóþòñÿ òîëüêî òå ñîáûòèÿ, êîòî�ðûå äàþò èçìåðåíèÿ â äàííîì âðåìåííîì îêíå.Õàðàêòåðíàÿ ñîáñòâåííàÿ ïîñòîÿííàÿ âðåìåíè �däåòåêòîðà äîëæíà áûòü �d � T . Ôàêòè÷åñêè ýòîòðåáîâàíèå âîçíèêàåò èç-çà òîãî, ÷òî íà âðåìåííîìèíòåðâàëå 2T íåîáõîäèìî íàáèðàòü ñòàòèñòèêóîòñ÷åòîâ äëÿ âðåìåííîãî òåñòà íà çàäåðæêó.Íàñêîëüêî íàì èçâåñòíî, äåòåêòîðû ñ ïî�ñòîÿííîé âðåìåíè �d � 10�8�10�9 ñ, ÿâëÿþòñÿäîñòàòî÷íî ñòàíäàðòíûìè óñòðîéñòâàìè. Ïðè ýòîìý��åêòèâíàÿ ïðîòÿæåííîñòü ñîñòîÿíèÿ äîëæíàáûòü T � 1=�k � �d, ÷òî äàåò ñ çàïàñîì íà äâàïîðÿäêà ñòåïåíü ìîíîõðîìàòè÷íîñòè ñîñòîÿíèÿ�k � 106�107 �ö. Ñîîòâåòñòâåííî, ý��åêòèâíàÿïðîòÿæåííîñòü T � 10�100 ì, ÷òî ÿâëÿåòñÿ äîñòà�òî÷íî ìÿãêèì óñëîâèåì. Òî÷íîñòü ñèíõðîíèçàöèè÷àñîâ äîëæíà áûòü max f�d;�tg.Â ðåàëüíûõ ñèòóàöèÿõ îïòîâîëîêîííàÿ ëèíèÿ1194



ÆÝÒÔ, òîì 124, âûï. 5 (11), 2003 Íîâûé ïîäõîä ê áåçóñëîâíîé ñåêðåòíîñòè : : :ñâÿçè íå ÿâëÿåòñÿ ïðÿìîé ëèíèåé, ñîåäèíÿþùåéó÷àñòíèêîâ A è B. Ýòî îáñòîÿòåëüñòâî íàêëàäûâà�åò íåêîòîðîå äîïîëíèòåëüíîå îãðàíè÷åíèå íà ý��åê�òèâíóþ ïðîòÿæåííîñòü ñîñòîÿíèÿ. Ïîñëåäíÿÿ, ïîî÷åâèäíûì ñîîáðàæåíèÿì, íå ìîæåò áûòü ìåíüøå,÷åì Lurv �Lh, ãäå Lurv � èñòèííàÿ äëèíà îïòîâî�ëîêíà, à Lh � äëèíà ïðÿìîé, ñîåäèíÿþùåé A è B.Êðîìå òîãî, ïîñêîëüêó ñêîðîñòü ñâåòà â îïòîâîëîêíå0 íåñêîëüêî ìåíüøå ïðåäåëüíîé ñêîðîñòè ñâåòà â âà�êóóìå (0 < ), ýòî ïðèâîäèò ê òîìó, ÷òî ý��åêòèâ�íàÿ äëèíà ñîñòîÿíèÿ íå ìîæåò áûòü ìåíüøå, ÷åì(Lurv � Lh)=0.Îòìåòèì, ÷òî êðèïòîñèñòåìà íà ÷àñòîòíûõ ñî�ñòîÿíèÿõ äîëæíà áûòü áîëåå óñòîé÷èâîé, ÷åì ñèñòå�ìû íà ïîëÿðèçàöèîííûõ ñîñòîÿíèÿõ, ïîñêîëüêó ñáîé÷àñòîòû íîñèòåëåé ïðîèñõîäèò çà ñ÷åò ðàìàíîâñêèõïðîöåññîâ, êîòîðûå âîçíèêàþò âî âòîðîì ïîðÿäêåòåîðèè âîçìóùåíèé.7. ÇÀÊËÞ×ÅÍÈÅÎñíîâíîå íàáëþäåíèå, ñäåëàííîå â äàííîéðàáîòå, ñîñòîèò â òîì, ÷òî ó÷åò îãðàíè÷åíèé,äèêòóåìûé ñïåöèàëüíîé òåîðèåé îòíîñèòåëüíîñòè,ïîçâîëÿåò èñïîëüçîâàòü â êâàíòîâîé êðèïòîãðà�èèäëÿ îáåñïå÷åíèÿ áåçóñëîâíî ñåêðåòíîé ïåðåäà÷èêëþ÷à ïðàêòè÷åñêè ëþáûå êâàíòîâûå ñîñòîÿíèÿ.Â îòëè÷èå îò ïðåäûäóùèõ êðèïòîñèñòåì, ñåêðåò�íîñòü êîòîðûõ îñíîâàíà íà ãåîìåòðèè ãèëüáåðòîâàïðîñòðàíñòâà è ñâîéñòâàõ íåîðòîãîíàëüíûõ ñîñòîÿ-íèé â íåì, äàííàÿ ñõåìà â ÿâíîì âèäå ó÷èòûâàåòòî îáñòîÿòåëüñòâî, ÷òî ëþáûå êâàíòîâûå ñîñòî�ÿíèÿ èìåþò íîñèòåëè â ïðîñòðàíñòâå-âðåìåíèÌèíêîâñêîãî. Êðîìå òîãî, ÿâíûé ó÷åò ïðîñòðàí�ñòâåííî-âðåìåííîé ñòðóêòóðû ñîñòîÿíèé ïîçâîëÿåòðåàëèçîâàòü äðóãèå âàæíûå êâàíòîâûå êðèïòîãðà��è÷åñêèå ïðîòîêîëû.Âûðàæàþ áëàãîäàðíîñòü Ñ. Ñ. Íàçèíó çà ïî�ëåçíûå îáñóæäåíèÿ è êðèòè÷åñêèå çàìå÷àíèÿ.�àáîòà âûïîëíåíà ïðè �èíàíñîâîé ïîääåðæêå�ÔÔÈ (ãðàíò �02-02-16289), Ìèíïðîìíàóêè (ïðî�åêòû ��40.020.1.1.1170, 37.029.1.1.0031), à òàêæåïðîåêòîì ÄÍ-ÅÍÍ-02.ËÈÒÅ�ÀÒÓ�À1. G. S. Vernam, J. Amer. Inst. Elet. Eng. 55, 109(1926).2. C. E. Shannon, Bell Syst. Teh. J. 28, 658 (1949).
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